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 مقدمه 

برای ایجاد امنیت مقدماتی در  CCNA Securityیا همان  Cisco Certified Network Associate Securityی دوره

های توانید مهارت ینامه امنیتی می، با داشتن این گواه کند کاربرد داردای که از محصولت سیسکو استفاده می شبکه 

 را کسب کنید.ها آسیب پذیری  تشخیص تهدیدات و ،امنیتیهای لزم برای توسعه زیرساخت 

)کارشناس ارشد     CCNP Security)کارشناس امنیت(،   CCNA Securityیهای امنیتی سیسکو شامل دورهدوره

های جدا و جذابی ها دارای سرفصلهر کدام از این دوره)دکترای امنیت( است که   CCIE Security و  امنیت( 

 هستند.

ایجاد امنیت در شبکه کار آسانی نخواهد بود و در هر زمان باید مواظب باشیم که اطلاعات شما افشاء نشود و یا  

نیاز  حل های امنیتی این تهدیدات را کاهش دهید، برای اینکار به شبکه شما حمله نشود، ولی شما با ایجاد راه

 ازی کنید.سلوگیری از آن را به درستی پیاده های ج دارید تا تهدیدات را شناسایی و راه

اگر شما امنیت یک شبکه مد نظرتان است باید یک سری از قواعد را پیروی کنید تا با مشکلی مواجع نشوید، این 

( و در دسترس بودن  Integrity(، یکپارچگی )Confidentialityمحرمانه بودن ) ،است  هدف شامل سه قواعد

(Availability  است که این سه کلمه را به اختصار با نام )CIA  شناسند، بیشتر مشکلاتی که در بخش امنیت شبکه  می

 تر کنیم.باید سعی کرد دید خود را در این سه زمینه گسترده و آید، زیر مجموعه این سه بخش است به وجود می 

را با هم فرا خواهیم گرفت و IOSهای امنیتی مبتنی بر سازی سیستمدر این دوره و در این کتاب با طراحی و پیاده 

 های سیسکو بیان شده بررسی و توضیح داده شود. سعی شده است تا اکثر مطالبی که در سرفصل

است که کتاب آن به زیان فارسی تهیه شده   CCNA Route # switchی نیاز این دوره، دوره توجه داشته باشید پیش 

 تر شود.های سیسکو عمیقتوانید دانلود و مطالعه کنید تا دید شما برای کار با دستگاه می  سایت و از 
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 تقدیم به همسرم

، ممنونم به برجاست و هرگز غروب نخواهد کرد فتاب مهرش در قلبم همچنان پاآکه  ن کسیآبه 

 هات...خاطر همه خوبی
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 شرایط امنیتی بررسی   -  فصل اول

 های شبکه را با هم بررسی خواهیم کرد.در این قسمت ریسک

 

 ( Assetsهای سازمان )منابع یا دارایی •

ها و ها، برنامه داده تواند شامل که این منابع می  ،ارزش سازمان مشخص شود بخش باید منابع با این در 

 سرورها و... باشد. 

 :کنید.می مشاهده در زیر جدولی از منابع موجود را 

 های دولتی بندیطبقه 

 (SBU) حساس اما غیر طبقه بندی شده

 محرمانه

 راز

 فوق سری

 عمومیو بندی بخش خصوصی طبقه 
 حساس

 خصوصی

 محرمانه

 معیارهای طبقه بندی ارزش 
 سن

 هزینه جایگزینی

 طول عمر مفید
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 ( Vulnerabilityآسیب پذیری ) •

توانند برای نقض سیاست  برداری و مدیریت یک سیستم میسازی، بهرهنقص یا ضعف در طراحی، پیاده 

افزار، هایی که از طریق نرم پذیری اصولً مهاجمان از آسیب  .گیرند مورد سوء استفاده قرار ،امنیتی سیستم 

های ، بیشتر سازمان حمله کنندسازمان توانند به شبکه آید میافزار و یا کارمندان به وجود میسخت 

 دهند.ها انجام می پذیریامروزی یک ارزیابی کلی برای شناسایی این آسیب 

 : شودن می به صورت زیر بیا  هاپذیری بندی آسیب طبقه 

■ Policy flaws (نقص در سیاست سازمان) 

■ Design errors (طراحی اشتباه) 

■ Protocol weaknesses ( در پروتکل ضعف ) 

■ Misconfiguration (تنظیمات اشتباه) 

■ Software vulnerabilities ( افزارپذیری نرم آسیب  ) 

■ Human factors (عوامل انسانی) 

■ Malicious software ( های مخربافزارنرم  ) 

■ Hardware vulnerabilities ( افزاریپذیری سخت آسیب  ) 

■ Physical access to network resources ( فیزیکی به منابع شبکهدسترسی  ) 

 ( Threatتهدیدات ) •

های یک سیستم را  پذیری آسیب ، (Vulnerability) دهد که مهاجم در بخش قبلیتهدیدات زمانی رخ می 

اشتراک   به  تواندمی  ،شناسایی کند و بتواند از آن طریق به شبکه ما ضربه بزند، یک مثال ساده در این بخش

 . یک پوشه با دسترسی اشتباه باشد گذاشتن

 

 ( Threat agentعامل تهدیدات )  •

اشتباه   Access Listیا همان  ACL، مثلاً مهاجمی که از آورداست که تهدیدات را به وجود می  کسی ، عامل

ها را شناسایی و از آنها  پذیری توانند آسیب ها میکه این عامل  تواند عامل تهدید باشدکند می استفاده می

 دهند.ها این کار را انجام نمی برای حمله به شبکه استفاده کنند، البته همه عامل 
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 ( Riskریسک ) •

پذیری  ( از طریق پیدا کردن یک آسیب Threat agentاست که توسط یک عامل تعدید )احتمال یک خطر  

هایی دارد که مدیر شبکه  ت سهای یک شبکه بسته به سیاآید، کاهش ریسک در شبکه به وجود می

 کند. سازی میپیاده 

 نها استفاده کرد شامل موارد زیر است: آ توان ازهایی که در اقدام متقابل میروش

های سازمان است  ها و سیاست ها، دستورالعمل ها، رویه ( که شامل استاندارد Administrativeاجرایی ) -1

 ن عمل نکنند. آکه باید به صورت کتبی از همه کاربران تعهد گرفت تا خلاف 

توانید های فیزیکی دقیق برای تجهیزات شبکه خود است، مثلاً میشامل کنترل ( Physicalفیزیکی ) -2

های های ضد سرقت پیشرفته و نسوز استفاده کنید و یا اینکه برای رک ق سرور خود از درب برای اتا

قفل کنید، طراحی باید به صورتی باشد که کاربران به هیچ  دیواری که در هر طبقه موجود هستند را

 قطعه یا سیسمی دسترسی نداشته باشند. 

های پیشگیری از ها ، سیستم ها ، فایروال ههای منطقی شامل گذرواژکنترل  که شامل  ( Logicalمنطقی ) -3

،  شوند های منطقی اغلب به عنوان فنی گفته میکنترل ... و VPN های، تونل های دسترسیلیست ، نفوذ

 .کندکنترل می

 

 ( Exposureدر معرض قرار گرفتن ) •

معرض تهدیدات  دهید، آن پوشه در  که به یک پوشه به اشتراک گذاشته شده یک دسترسی اشتباه میوقتی  

 .قرار خواهد گرفت و امنیت شرکت را زیر سوال خواهد برد

 

 ( Countermeasureاقدام متقابل )  •

، برای انجام یک کار در شبکه سه موضوع  های یک شبکه را کاهش خواهد داداقدام متقابل، ریسک 

 متقابل را برای آنها انجام داد. پذیری، تهدیدات و ریسک باید مورد توجه قرار گیرد تا بتوان اقدام  آسیب 
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 ( Risk Management Processفرآیند مدیریت ریسک ) 

 که عبارتند از: فرآیند مدیریت ریسک شامل یک سرس عملیات است 

 های سازمان و ارزش شناسایی کردن منابع  ✓

 شناسایی تهدیدات  ✓

 پذیری شناسایی آسیب  ✓

 تعیین احتمال حمله  ✓

 شناسایی ضربه  ✓

 .تاثیر و احتمال از ترکیبی عنوان به ریسک تعیین ✓

 ( Asset Classificationبندی منابع )طبقه

هایی که در یک سازمان ، داراییهای آن سازمان است ها شناسایی منابع و ارزشاولین قدم در ارزیابی ریسک

 عبارتند از:   ی مشهودهاوجود دارد مشهود و غیر مشهود است که این دارایی 

ها و شهرت سازمانی های غیر مشهود شامل مالکیت معنوی داده دارایی ولی    ،ها، امکانات و منابع کامپیوترکاربران،  

 است.

 شناخت تهدیدات شبکه فعلی

خواهیم تهدیدات امروز به طور مداوم در حال تغییر هستند و تهدیدهای جدیدی ظهور میکند، در این قسمت می 

 بپردازیم: های مختلف تهدیدات شبکه به دسته 

 ( Potential Attackersمهاجمان نهایی ) -1

 ها، کارکنان ناراضی یک شرکت و... هکرها، تروریست اشاره دارد به که این مورد 

 

 ( Attack Methodsهای حمله )روش -2

هایی برای مخفی کردن  ، به خاطر همین از روش دکه شناسایی شو دهکر، به هیچ عنوان دوست ندار یک

که  دهدو کارهایی را که در زیر لیست شده است را برای نفوذ به شبکه انجام می ندکنخود استفاده می

 شامل: 
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شناسایی  

(Reconnaissance ) 

  IP آدرسخاصی اقدام به شناسایی    افزاردر اولین قدم هکر با استفاده از نرم 

 کند تا موارد قابل نفوذ را شناسایی کند.های باز شبکه می پورتو 

 مهندسی اجتماعی 

(Social engineering) 

،  است  های ساده برای بدست آوردن اطلاعات یک سازمانیکی از روش

آوردن    در این روش هکر با استفاده از کارمندان یک سازمان اقدام به بدست 

های جعلی از تواند با استفاده از ایمیل، مثلاً میکنداطلاعات مهم آن می 

های مشخص  سایت وب   کردن  اطلاعات بگیرد یا اینکه از فیشینگکارمندان  

 تا به اطلاعات خود دست پیدا کند.  استفاده کند

 حداکثر امتیاز 

(Privilege escalation ) 

شود و  در این روش مهاجم با استفاده از یک کاربر معمولی وارد روتر می

به بدست آوردن حداکثر دسترسی   عشرو  brute-forceبا استفاده از حملات  

 کند.می

 در پشتی
(Back doors) 

های مخرب بر روی افزارکه اقدام به نصب نرم بمهاجم بعد از ورود به ش

تواند به اطلاعات آنها  کند و بعد از آن در هر زمان میکلاینت یا سرور می 

طلاعات  که تمام ا Key-loggingهای افزار، مانند نرم دست پیدا کند دستگاه 

 کنند.ورودی از کیبورد را ذخیره و به آدرس خاصی ارسال می 

 اجرای کد
(Code execution) 

ها مورد نظر خود را در  در این روش مهاجم توانایی این را دارد که کد 

سرور سازمان شما اجرا کند که این کار یکی از خطرناکترین حملات است 

شناخته  RCEا به اختصار ی  Remote Code Executionاین روش با نام 

 شود. می

 

 

 ( Attack Vectorهای حمله )راه -3

کند و از بیرون شرکت به شبکه شما حمله نمی همیشه را به خاطر داشته باشید فرد مهاجم موضوع این

اطلاعی بخواهد بر روی موضوع شاید کاربر از سر بی  ،شاید کسی از داخل شرکت این کار را انجام دهد

برای   انجام شود. (Back doors)  خاصی کنجکاوی کند و همان موضوع باعث شود حملات درب پشتی

 سازی شود. پیاده  درست های جلوگیری از این روش باید سیاست 
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 ( Man-in-the-Middle Attacksحمله مرد میانی ) -4

، در این نوع حمله مهاجم خود را شوند هم شناخته می Bucket Bridge Attackحملات مرد میانی با نام 

کند، ها استفاده می های خاصی برای بدست آوردن اطلاعات سیستم دهد و از روشبین دو سیستم قرار می

تواند در لیه دو و یا لیه سه  شود، این حمله می ها انجام می این کار با هدف شناسایی و دستکاری داده 

 منبع است.دن به اطلاعات ردو بدل شده بین دو اتفاق بیفتد، هدف اصلی این کار گوش دا

 

 های حمله سایر روش  -5

 Covertکانال پنهان )

channel ) 

اجازه دسترسی به یک  در این روش اگر شما به عنوان مدیر شبکه 

و  VPNسایت را در فایروال ببندید، کاربر یا مهاجم با استفاده از وب

شود این سیاست شما را دور باعث می شبکه داخلیر د ایجاد تونل

 بزند. 

 منطقه قابل اعتماد 

در این روش اگر در یک فایروال که دارای سه منطقه است و به منطقه  

آن دسترسی کامل دهید، مهاجم با ورود به   ( outside) خارجی

 Insideهای داخل  تواند به سیستم می  DMZهای مستقر در منطقه  سرور

د، در مورد مناطق شبکه در فصل ششم به صورت دسترسی پیدا کن

 کامل صحبت کردیم.
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حملات بی رحمانه با رمز  

 عبور 

(Brute-force 

(passwordguessing) 

attacks ) 

کند تلاش می  ،ی از کلمه عبورهاجم با استفاده از دیتابیسدر این روش م

تعداد تلاش    ،رمز عبور سیستم را حدس بزند که البته با ایجاد سیاست 

 شود.حل می، این مورد برای وارد کردن رمز عبور 

Botnet 

در این حمله مهاجم در یک سازمان دارای هزاران سیستم آلوده آماده 

و با استفاده از آنها بدون اطلاع صاحبان شرکت شروع   به کار هست 

توان کند که از این طریق میبه حمله به یک مقصد مشخص می

 را انجام داد.  DDOSحملات 

 DoS and DDoSحملات 

شوند که ترافیک غیر واقعی و این نوع حملات زمانی مشخص می

این موضوع   یابد وسایت شما افزایش می بسیار زیاد بر روی سرور وب

  CPUو روتر با افزایش کارکرد    سوئیچهایی مانند  شود دستگاه باعث می

یا   Dosدر حملات  شودنها می آ باعث از کار افتادن  روبرو شوند و

denial-of-service   مهاجم فقط از طریق یک سیستم شروع به حمله

 distributedیا همان  DDoSتر آن یعنی کند ولی در روش پیشرفتهمی

denial-of-service شود که  از چندین سیستم برای این کار استفاده می

 تواند جز آن باشد. می  Botnetروش 

 استفاده از اصول اساسی امنیت در شبکه 

 تواند از مواردی که در بال بیان کردیم هایی برای بهبود شبکه مشخص شده است که میدر این بخش رویکرد 

 پیشگیری کند.

 ( Confidentiality) محرمانه بودن 

در  اطلاعاتبرای ایجاد یکپارچگی در اطلاعات باید سطح دسترسی را برای افراد مشخص کنید تا از افشای 

(، مجوز  Authentication(، احراز هویت)Identificationشناسایی) ؛بیرون سازمان جلوگیری شود، سه اصل 

ار کمک کند، همه این موارد در ادامه کتاب بررسی  تواند شما را در این امر بسیمی  ( Authorizationدسترسی)

 خواهد شد.
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 ( Integrity)  یکپارچگی

(، مجوز  Authentication(، احراز هویت)Identificationیعنی، شناسایی) این قسمت از سه مرحله قبل

های ها، از جمله داده داده کند، و هدف اصلی آن حفظ یکپارچگی  حاصل پیدا می   اطمینان  ( Authorizationدسترسی)

 ها و شبکه ها است.ها، سیستم ها، پایگاه دادهذخیره شده در فایل 

 

 ( Availabilityدر دسترس بودن ) 

فقط برای افرادی که مجوز لزم را در دسترس بودن به این معنی است که اطلاعات در زمان و مکان مورد نیاز 

 باشد.همیشه در دسترس دارند 
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 توان از ویژگی در دسترس بودن خیلی خوب استفاده کرد:در دو حوزه می

های  زمانی که حملات گسترده به شبکه انجام شود و شبکه به طور کامل غیرفعال شود، مانند ویروس -1

ه کردند و در نوع خاصی از آنها هیچ راهی برای برگشت های بسیاری را آلودباجگیر که این روزها شبکه 

 اطلاعات وجود ندارد.

 زمانی که بلایای طبیعی رخ دهد. -2

برای شبکه   Raidهای مهمی که برای در دسترس بودن اطلاعات باید انجام گیرد استفاده از فناوری یکی از راه

 است تا اطلاعات در سریعترین زمان ممکن در دسترس قرار گیرد.

 در امنیت اطلاعات تعاریف اولیه

 ( Least Privilegeکمترین امتیاز )

تواند  که این موضوع می   ،ی نیازش دسترسی بدهبه اندازه   یبه هر کس  مفهوم کلی این تعریف در مورد این است که 

های کاربران را دها تمامی کارکرباید سازمان  ،هاحداقل برای یک کاربر باشد و یا یک فرآیند، برای فعال کردن

دسترسی نداشته  بندی کنند تا کسی بیشتر از نیاز خود به منابع شبکه  ها را اولویت شناسایی و بر اساس آن دسترسی

 باشد. 

 کنند:( حمایت میLeast Privilegeیک سری قوانین سازمانی وجود دارد که از اصل کمترین امتیاز )

 های زیاد در شبکه هستند را محدود کنید. هایی که دارای مجوز تعداد اکانت  -1

 ند.مدیران شبکه باید از یک اکانت با دسترسی معمولی برای عملیات معمول خود استفاده کن -2

را داشته باشیم و آن را    ها هستش که باید دقت لزم در این زمینه ها ابزاری محبوب برای مهاجم دسترسی  -3

 محدود کنیم.

 ( Access to Nothing)  دسترسی به هیچ چیز

شوند  ها را برای همه کاربرانی که برای اولین بار به شبکه متصل می فرض دسترسی سعی کنید به صورت پیش 

های امنیتی محسوب خواهد شد که افراد ناشناس نتوانند به راحتی به شبکه  ببندید، این کار یکی از بهترین عملکرد

 دسترسی داشته باشند.
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 ( Defense in Depthدفاع در عمق )

به   ی امنیتی برای رسیدناستراتژی دفاع از عمق به این موضوع اشاره دارد که برای ایجاد امنیت باید از چند لیه 

 ها در شبکه است.اطلاعات استفاده کرد، یکی از این استراتژی ها استفاده از کنترل دسترسی 

 

 ( Separation of Dutiesتفکیک وظایف )

برای کاربران باید وظایف مشخص معین شود و هر کسی وظایف مربوط به خود را انجام دهد، با این کار از  

کنیم   تعیینتوانیم برای یک کار که قرار است انجام شود دو مدیر تقلب در کارها جلوگیری خواهد شد، مثلاً می

 ود. تا هر دو مجوز آن کار را صادر کنند و با یک نفر آن کار انجام نش 

 

 ( Job Rotationچرخش کار ) 

های لزم داده شود تا از انجام تقلب جلوگیری شود، در چرخش کار باید یک نسخه  در این بخش باید آموزش 

 از اطلاعات شبکه داشته باشیم.

 

 ( Common Network Security Zonesشبکه ) مشترک   امنیتی مناطق

DMZ    که اطلاعات شبکه داخلی را به بیرون از سازمان یعنی فضای اینترنت   ت اس فیزیکی یا   منطقییک زیرشبکه

ن است؛ یک مهاجم  سازما   یک  محلی  شبکه  به  بیشتر  امنیتی، اضافه کردن یک لیه  DMZ هدف از یککند،  ارسال می 

ات  و با این کار خطر  هستند دسترسی دارد   DMZهای شبکه، تنها به تجهیزاتی که در  خارجی به جای دیگر قسمت 

فقط و فقط برای جلوگیری از دسترسی   DMZناشی از دسترسی غیر مجاز به شبکه اصلی کاهش پیدا خواهد کرد،  

و یا همان محلی است و اگر مهاجمی از داخل شبکه بخواهد جاسوسی کند،   ( Intranet) افراد به شبکه داخلی

برای جدا کردن   Firewallاستفاده از یک دستگاه    هاتواند کاری انجام دهد، بهترین راه استفاده از این نوع شبکه نمی

 کنید.است که در شکل زیر آن را مشاهده می  Intranetو  Internet ،DMZسه شبکه 
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 Interanetبررسی شبکه  

Intranet   توان شود و در این شبکه میکه به عنوان یک شبکه خصوصی شناخته می   کندی داخلی اشاره میبه شبکه

های ایمیل،  توانید سرور ها به مانند شبکه اینترنت میدر این نوع شبکه  ا اجرا و استفاده کرد،هر نوع پروتکلی ر

شود و ها محافظت میهای با استفاده از فایروالسازی کرد، این نوع شبکهها را پیادهو دیگر پروتکل FTPوب، 

 توانید بدون اجازه به آن دست پیدا کند. کسی نمی

 

 

 

   Extranetشبکه 

Extranet  ی یک سازمان برای متصل شدن کاربران خارج  بخشی از یک شبکه خصوصی است که مدیران شبکه

کنند تا کاربران بر روی سیستم خارجی خود مانند سیستم داخل های امنی استفاده می از سازمان به شبکه از روش 

ها سازی این نوع شبکه های پیادهیکی از روش منزل یا جایی دیگر شبکه داخلی آن سازمان را داشته باشند، 

 دهد.است که این کار را با امنیت کامل و سریع انجام می  VPNسازی پروتکل فعال 
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 ( Public and Privateشبکه عمومی و خصوصی )

نت  ی اینترتوانند به ان دسترسی داشته باشند مانند شبکه ی عمومی است که همه افراد می یک شبکه   Publicی  شبکه 

  Privateهای ، شبکه که در سرتاسر جهان گسترده شده و امروزه اکثر افراد در این شبکه در حال فعالیت هستند

 همان شبکه خصوصی یک سازمان خواهد بود. 

 

 ( Virtual LANشبکه مجازی ) 

Virtual LAN  یاVLAN  به کار   سوئیچه در لیه دو کاربرد دارد و برای ایجاد امنیت در ک شودای گفته میبه شبکه

خواهید به سرور مالی شرکت فقط و روند، مثلاً می های سویچ به کار میها برای جدا کردن پورت  VLANرود،  می

در   VLANهید، در مورد شبکه قرار مید VLANفقط یک سیستم خاص متصل شود، برای این کار آنها را در یک 

 توضیحات لزم را دادم. CCNA R&Sتاب ک
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 انداز تهدیدات امنیتی و چشم  طراحی شبکه -دوم فصل

 .آنها را بررسی میکنیمشود که در زیر انواع مختلفی تقسیم می به یک شبکه بسته به نوع کار و وسعت آن 

 Campus-Area Network (CAN)شبکه محوطه دانشگاه یا  

دارای چندین دانشکده است و ارتباط بین آنها از طریق یک محیط دانشگاهی را در نظر بگیرید که 

Wireless    یاFibr  اند تا به کاربران و یا  ایجاد شده است، این نوع شبکه طوری طراحی شدهBYOD Devices  

کنند و ه استفاده می شود که از خدمات آن شبک های نهایی گفته می تگاه سبه د BYODخدمات ارائه دهند، 

 .خص شده است مشدر شکل زیر هم 

 

 Cloudیا   Wide-Area Network (WAN)شبکه  

که محدودیت جغرافیایی آن بسیار زیاد است و اگر    شودشناخته می   یک شبکه جهانیاین شبکه با عنوان  

باشد، مثال بارز آن شبکه    مفیدتواند بسیار  بخواهید از دفتر کار به کارخانه خود متصل شوید این شبکه می 

هم استفاده کنید و در هر مکان و  Cloudتوانید از خاصیت ها میجهانی اینترنت است، در این نوع شبکه 

 های سازمان خود دسترسی داشته باشید. توانید به داده زمانی که هستید می
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 Data Centerشبکه 

 

های تحت وب مانند  های عظیم و با تعداد بال هستند که برای ارائه سرویس ها شامل سرور این نوع شبکه 

Host ،Email ،Virtulization  .و... کاربرد دارند 
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 Small office/Home officeهای  شبکه

ها شود، دراین نوع شبکه هم شناخته می SOHOشود که با نام های با مقیاس کوچک گفته میبه شبکه 

 کنند.شوند و از خدمات آن استفاده می مورد نظر متصل می ISPهای شخصی به کاربران از طریق مودم 

 

 مجازی  محیطیک امنیت شبکه برای 

ها افزایش  ها کاهش و امنیت دادههایی پیدا کرد تا هزینههای بزرگ باید روش به علت گستردگی کار در شبکه

، به طور  وردند آی روی کهای فیزیهای بزرگ به سوی مجازی کردن سرور به خاطر همین موضوع شرکت یابد، 

است و در همین   ASA Virtualه همان  ک  ASAvهای خود را مجازی کرده مانند  بعضی از سیستم   CISCOمثال شرکت  

 ها است.شود از همین قبیل سیستمسازی میکتاب هم پیاده

 چشم انداز تهدید امنیتی شبکه

های ، در این قسمت سعی کریدم در مورد انگیزه تر شده است تهدیدات امنیتی امروزه بسیار گسترده و پیچیده

گیرند و چگونگی جلوگیری از حملات صحبت ه قرار میمهاجمان برای حمله به شبکه، افرادی که مورد حمل 

 کنیم.

 های مهاجمان برای حمله به شبکه شما چیست؟انگیزه
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این است  کنند،های مختلف حمله میبه شبکه ان ماج ه: یکی از مهمترین دلیل اینکه م( Financial) مالی ▪

های بانکی و به سرقت بردن که بتوانند از منابع مالی آن سازمان استفاده کنند، مانند هک کردن سایت 

 اطلاعات هزاران کاربر و استراخ از آن. 

 

(: در اکثر موارد مهاجم فقط برای ایجاد اختلال در شبکه شروع به هک کردن سایت  Disruptionاختلال ) ▪

مثلاً کاربر مورد نظر برای اینکه خود را مطرح کند  ،  دارد  هم  که دلیل مختلفی  کند؛یا سرور مورد نظر می 

 کند.با قرار دادن اطلاعات خود در صفحه سایت خود را مطرح می  کند وشروع به هک کردن سایت می

 

ها به (: در این نوع حملات که به جنگ سایبری معروف است، گروهی از هکرGeopoliticalژئوپلیتیک ) ▪

 کنند تا آنها را از کار بیندازند. ها مهم یک کشور حمله میرسرو

 بررسی حملات انکار سرویس 

شود که  شناخته می   DDOS (Distributed Denial-of-Service )( و Denial-of-Service) DOSاین نوع حملات با نام 

ملات برای از کار انداختن رود، تلاش این نوع ح به کار میها اصولً برای از کار انداختن سرور یا سرور

ت که با این کار سایت مورد حمله برای دقایقی یا برای همیشه از  سهای تحت وب مانند هاستینگ و... اسرویس 

شود ولی از طریق یک سیستم انجام می   DOSن است که حمله  یا  DDOSبا    DOS، تفاوت بین حمله  کار خواهد افتاد

با این کار  گیرد،میانجام شود با استفاده از چندین سرور که به عنوان حمله توزیع شده شناخته می DDOSحمله 

شوند و همین موضوع باعث ها مواجه میها متصل به شبکه با افزایش درخواست ها و دیگر دستگاهها، سوئیچ روتر

 افزایش یابد و دستگاه از کار بیفتد.  CPUشود کارایی می

 :های حملهروش

 تداخل در ارتباط کاربران با شبکه.  -1

 ها.در ارتباط  TCPهای  ریسیت کردن کانکشن -2

 های شبکه. ایجاد تداخل در دستگاه  -3

 ها مانند اطلاعات مسیریابی.ایجاد اختلال در وضعیت روتر -4

 و...مصرف حداکثری منابع مانند پهنای باند، دیسک  -5
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 های مهندسی اجتماعیبررسی روش 

ها منابع انسانی آن است، در این نوع حملات هکرهای ایجاد نفوذ به شبکه سازمان استفاده از راه یکی از بهترین

ایمیل،  آورند، مانند جعل آدرس کاربران آن بدست می  یک سازمان را ازاطلاعات مهم ، هاییبا استفاده از روش 

 های جعلی و از همه مهمتر کلاهبرداری از طریق تلفن است. سایت ها، ساخت وبسایت در وب  Pop-Ipهای  پنجره 

 چگونه باید در برابر این نوع حملات دفاع کرد:

ء آن، البته  ها پیچیدگی رمز عبور و تاریخ انقضاهای عبور با استفاده از سیاست مدیریت کامل رمز  -1

در ادامه توضیح جامع خواهیم  ACSبسیار کمک کننده باشند، در مورد توانند می  ACSهایی مانند افزارنرم 

 داد. 

 استفاده از احراز هویت دوعاملی. -2

 ها.فیشینگ ها و ضدنتی ویروس آاستفاده از  -3

 حساس.بندی اطلاعات حساس و غیرطبقه  -4

 شود.یخته می های اداری که دو رمحافظت از زباله  -5

 استفاده از نگهبانان امنیتی برای محافظت از سازمان.  -6

 روش های موجود برای شناسایی بدافزار

1- Packet captures  :هایی که در شبکه آوری، ذخیره و تجزیه و تحلیل بسته جمع افزار باید  برای شناسایی بد

اطلاعات پیدا کردن آنها بسیار سخت   ، البته به علت حجم بالیرا انجام دهیددر حال رد و بدل هستند 

 خواهد بود.

2- Snort شرکت  افزار منبع باز بوده و توسط: یک سیستم شناسایی هوشمند است که یک نرم Sourcefire  

شناخته   (IPS , IDS)با نام در حال حاضر  وتوسعه یافته است و اکنون بخشی از شرکت سیسکو است 

 های لزم و.... کاربر دارد.جلوگیری از تهدیدات، شناسایی، اجرای سیاست ، این سیستم برای شودمی

3- NetFlow :یابی، مانیتورینگ و  های اختصاصی شرکت سیسکو است که آن را برای عیب یکی از پروتکل

یکی از مهمترین دلیل استفاده از این سیستم برای  ،  های آماری ایجاد کرده است برای بدست آوردن داده 

 .شود از حملاتی است که به شبکه شما انجام می  جلوگیری
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های عبوری در شبکه  و بسته   د برای شناسایی حملات کاربرد دارن  IPSهای  ه: دستگاIPSبررسی رویدادهای   -4

ها و Wormتوان استفاده کرد تا برای ارتباط دو شبکه در دو نقطه مختلف می  IPSکنند، از را بررسی می 

 . ایی شوندشناسمخرب  دیگر ابزارهای 

های را طراحی کرده که در دستگاه  AMP: در این بخش شرکت سیسکو شرفتهیحفاظت از بدافزار پ -5

FirePOWER  های درون شبکه  کند و حتی فایل، این سیستم از نفوذ پیشگیری می به کار گرفته شده است

 شناسایی کند.نها را  آ های مخرب و تهدیدها کند تا در صورت وجود فایلرا هم بررسی می

حل چند لیه محافظت پیشرفته در  : راهCisco FirePOWER (NGIPS) سیستم جلوگیری از نفوذ نسل بعدی -6

کنیم ارائه  که در ادامه کار بررسی می ASAهای کند که این محصول در دستگاهفراهم می را بازرسی

 کنید.سیسکو را مشاهده می  NGIPSد، در شکل زیر دستگاه فایروال شومی
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 Network Foundation Protection  -فصل سوم  

NFP  یاNetwork Foundation Protection  چارچوبی امنیتی است که توسط سیسکو طراحی شده است تا به طور

های ها و روشتعدادی از تکنیکبندی کند، در این چارچوب  افتد را گروههایی که در شبکه اتفاق میمنطقی کارکرد 

 .یمکناز حملات جلوگیری  تاچ را با هم ترکیب کرده ئیها و سوسازی روتر ایمن

NFP کنیم:شامل سه قسمت مجزا است که در زیر آنها را بررسی می 

Management plane  

 Managementکند را  می  های شبکه ایجادهایی که مدیر شبکه برای متصل شدن به دستگاه ها و ترافیک به پروتکل

Plane   تواند  شود که این ترافیک میگفته میSSH    یاTelnet   های خواهد از راه دور به دستگاه باشد که مدیر شبکه می

ها شود دیگر نتوانیم از راه دور به دستگاه باعث می Management Planeشبکه متصل شود، البته یک خرابی در 

 همین حفظ امنیت آن بسیار مهم است. دسترسیی داشته باشیم، به خاطر

Control plane 

های گیرد مانند پیام شود مورد بررسی قرار میهای شبکه ردو بدل میهای که بین دستگاه در این قسمت پروتکل

ARP شود اگر خطا یا های مسیریابی استفاده میکه برای بروزرسانی روتر  هایا ارسال لیست همسایگی در روتر

 ها توانایی به اشتراک گذاشتن و یادگیری را از دست خواهند داد. این گروه اتفاق بیفتد دستگاه  اتفاقی در

Data plane 

به ترافیکی اشاره دارد که توسط کاربر نهایی ایجاد شده است، مثلاً ترافیکی کاربری که یک صفحه را در حال 

 مشاهده است. 

 وابستگی متقابل 

خرابی ایجاد   Control planeبا هم در ارتباط هستند، مثلاً اگر در قسمت توجه داشته باشید که این سه قسمت 

ارتباط کاربر با سرور یا وب سایت مورد نظر   Data planeقطع شود مطمئناً در قسمت ها و ارتباط بین روتر  شود

 قطع خواهد شد. 
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 کنید:انیم در هر سه گروه انجام دهیم را مشاهده میتودر جدول زیر اقدامات امنیتی را که می

 اهداف حفاظت  تمهیدات امنیتی  Planeنام  

Management 
plane 

Authentication, authorization, 
accounting (AAA)  محافظت از پروتکلNTP   با

،  Authenticationاستفاده از 

های رمز نگاری استفاده از پروتکل

برای ارتباط از راه  SSH / TLSشده 

 دور و ...

Authenticated Network Time 
Protocol (NTP) 

Secure Shell (SSH) 

Secure Sockets Layer/Transport 
Layer Security (SSL/TLS) 

Protected syslog 

Simple Network Management 
Protocol Version 3 (SNMPv3) 

Parser views 

Control Plane 

Control Plane Policing (CoPP) 
های به روزرسانی پروتکل 

مسیریابی و استفاده از 

Authentication  ،که این  در آن

شود مهاجم نتواند  کار باعث می

 جدول مسیریابی را دستیابی کند

Control Plane Protection 
(CPPr ) 

Authenticated routing protocol 
updates 

Data plane 

Access control lists (ACL)  استفاده ازAccess List   برای

محدود کردن ترافیک به  

های خاص، استفاده از ترافیک

و به  IPSهای شناسایی سیستم 

و  zone-base Firewallکارگیری 

 STPایجاد امنیت در پروتکل 

IOS IPS, zone-based firewall 

Layer 2 controls, such as private 
VLANs, Spanning Tree Protocol 

(STP) guards 

را به طور کامل با هم بررسی  Control planeو  DATA plane ،Management Planeدر ادامه کار هر سه قسمت 

 کنیم تا دقیقاً اجزا و نحوه کانفیگ انها مشخص شود. می
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 Management planeکار با  

ای که های شبکه از دید امنیت بپردازیم، هر دستگاه شبکه به تنظیمات اولیه دستگاه  خواهیمدر این قسمت می 

گیرد شود تنظیمات آن به صورت خام و بدون دستکاری افراد دیگر در دسترس مدیر شبکه قرار میخریداری می

 . یمسازی کنکارهای امنیتی را برای امن نگه داشتن آن پیاده و باید بر روی آن راه 

کنید بنده مطالعه کردید زمانی که یک روتر یا یک سوئیچ سیسکو را تهیه می  CCNAهای که در کتاب  موزشطبق آ

توانید به دستگاه  شود قرار دارد و از طریق آن مین یک کابل آبی رنگ که به عنوان کابل کنسول شناخته میهمراه آ

جه کرده باشید هیچ گونه نام کاربری و رمز ولی اگر تو خود متصل شوید و تنظیمات اولیه آن را انجام دهید

برای آن در نظر   IPک آدرس یشوید متصل می  ، اصولً زمانی که به روترشودعبوری از شما درخواست نمی

کنید، فعال کردن را برای راحتی کار بر روی آن فعال می  SSHو    Telnet  هایمیگیرید و بعد از آن یکی از سرویس 

 مند این است که بستر امنیت را در روتر فراهم کنید.ها نیازاین نوع سرویس 

   Managemant Planeهایی برای حفظ  روش

هایی را روش دبتوانید امنیت اطلاعات را افزایش دهی Managemant Planeدر این قسمت برای اینکه در بخش 

 کنیم:برای بال بردن امنیت بررسی می

 استفاده از رمز عبور قدرتمند •

بدست آورن رمز عبور پیچیده و قدرتمند بسیار سخت است و حدس زدن ان هم آسان نخواهد بود،  

کنند که اگر های عبور سعی در شکستن قفل دستگاه میاصولً مهاجمان با استفاده از دیکشنری از رمز 

ها به راحتی هک خواهد شد و به خاطر  این نوع رمز 123456چه رمز عبور را ساده قرار دهید مثلاً چنان

توان از همین همیشه سعی کنید از رمز عبور پیچیده استفاده کنید، روش دیگر حمله به رمز عبور را می 

brute-force .هم نام برد که در ادامه کتاب درباره آن صحبت خواهیم کرد 

 AAAعتبار کاربر و استفاده از تایید ا •

برای اینکه امنیت افزایش پیدا کند باید به کاربران سازمان خود یک نام کاربری به همراه رمز عبور 

 ,authenticationیا    AAAاختصاص دهید تا مهاجم برای وورد به دردسر بیفتد، توجه داشته باشید سیستم  

authorization, and accounting    تواند در این مورد به  در باره آن بحث خواهیم کرد بسیار میکه در ادامه
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کنید داشته  هایی که برای آنها صادر میشما کمک کند تا بتوانید تسلط کاملی بر روی کاربران و مجوز 

 باشید. 

 تلاش برای وورد به سیستم  •

کنند  سیستم تلاش میهایی را در قبال کاربرانی که برای وورد به  شما به عنوان مدیر شبکه باید سیساست 

مشخص کنید که وقتی کاربری با نام کاربری و رمز   AAAداشته باشید، مثلاً باید یک زمانی را در سیستم 

عبور خود وارد شد و بعد از یک مدت مشخص در پشت سیستم خود قرار نداشت بهتر است آن حساب 

Logout   شود تا با این کار از دستکاری غیر مجاز با آن نام کاربری جلوگیری شود و ی اینکه اگر کسی

 ان حساب مسدود شود. برای ورود بیشتر از سه بار تلاش کرد 

 RBACکنترل مجوز دسترسی یا  •

سطح    AAAهای شبکه را ندارند و باید از طریق سیستم  ی مدیران نیاز به دسترسی کامل به همه بخشهمه

ها ندارد پس نباید  دسترسی آنها را محدود کرد، مثلاً مدیر مالی نیاز به دسترسی به اطلاعات سایر واحد 

 صادر کرد. یک دسترسی کامل برای آن  

 های مدیریتی رمزنگاری شدهاستفاده از پروتکل  •

  HTTPSهای قدرتمند رمزنگاری شده مانند  های شبکه بهتر است از پروتکلبا دستگاهبرای ارتباط کاربران  

ها به اطلاعات دست پیدا کنند، اگر شما برای  استفاده کرد تا مهاجمان نتوانند با گوش دادن به پیام  SSHو  

توانند استفاده کنید مهاجمان به راحتی می  Telnetیا    HTTPمانند    plaintextهای  ی خود از پروتکلهادستگاه 

البته اگر بخواهید از این دو پروتکل اسفاده کنید سعی کنید یک    به اطلاعات حساس شما دست پیدا کنند

میشه به این نکته توجه کنید  پس ه   ها رمزنگاری شوند،اندازی کنید تا تمام بسته قبل از آن راه  VPNارتباط  

 های رمزنگاری استفاده کنید. تکلوکه از بهترین پر

 ورود به سیستم و نظارت بر روی آن  •

تواند بسیار ها و کاربران وجود نداشته باشد، می ای اگر نظارت بر روی عملکرد دستگاه شبکه در هر 

های شبکه شما باشد و شما هم خبری از آن خطرناک باشد، اگر مهاجمی در تلاش برای نفوذ به دستگاه

از سیستم  نداشته باشد کمی نگران کننده خواهد بود، بهترین راه برای حل این نوع مشکلات استفاده 

هم نحوه ایجاد گزارش و ارسال    ها و کاربران شبکه است که در این کتابمانیتوریگ بر روی همه دستگاه

 آموزیم.را با هم می Syslogهای آن به سرور 
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  Network Time Protocolاستفاده از سرویس  •

که رویدادی در هر های شبکه دارای یک ساعت مشخص باشند تا زمانی در یک شبکه باید تمام دستگاه

شود دارای زمان و تاریخ درست باشد، این مورد با استفاده  دستگاه ایجاد و به سرور مانیتوریگ ارسال می 

 اندازی شود. انجام خواهد شد که باید در سرور مادر راه NTPاز سرویس 

 هایی برای استفاده از کلمه عبورتوصیه

 گیرید حداقل دارای هشت کاراکتر باشد. ران در نظر میهمیشه سعی کنید کلمه عبوری را که برای کارب •

ها و فضاها باشد، اگر از  تواند شامل حروف الفبا، ترکیبی از حروف بزرگ و کوچک، نماد کلمه عبور می  •

ای در شبکه خود استفاده کنید کار مهاجم برای نفوذ بسیار سخت خواهد بود، استفاده چنین پسورد پیچیده 

 تواند کمک کننده باشد. در کلمه عبور بسیار می Spaceاز فضای خالی یا 

نکته مهم در استفاده از کمه عبور این است که با اینکه رمز عبور را به صورت پیچیده در نظر میگیرید 

 ی زمانی مشخص آن را تغییر دهید. ولی باید در یک دوره 

 

 برای تأیید کاربران  AAA استفاده از

ی دسترسی به شبکه را دارند مشخص برای اینکه دسترسی غیر مجاز به شبکه گرفته شود و کاربرانی که اجازه 

است که در فصل   authentication, authorization, and accountingیا  AAAشوند بهترین راه استفاده از سیستم 

 چهارم به طور کامل درباره آن توضیح خواهیم داد. 

ین است که چه کسی به چه جایی باید دسترسی داشته باشد و عملکرد آن به چه صورت بوده ا  AAAهدف اصلی  

 .است یعنی اینکه چه کاربری در چه زمانی وارد شبکه شده است و چه کاری انجام داده است 

توانند به صورت محلی باشند و یا اینکه از طریق سرویس  شوند میثبت می AAAهای کاربری که در حساب

Active Directory .انجام گیرد 
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 ( Authenticationاحراز هویت )

، برای احراز هویت شود یک فرد همان کاربر مورد نظر است احراز هویت فرایندی است که توسط آن مشخص می 

های هوشمند و... اشاره کرد، معمولً  توان به نام کاربری و رمز عبور، کارت های مختلفی وجود دارد که میروش

 و... اشاره کرد. VTY ،Auxiliaryتواند برای دسترسی به کنسول روتر، پورت می Authenticaionاستفاده از 

 ( Authorizationمجوز دسترسی ) 

بعد از اینکه کاربر مورد نظر  از نظر احراز هویت بررسی شد و توانست وارد دستگاه مورد نظر  در این قسمت

توانید مشخص کنید کاربر  ، مثلاً می های لزم را برای دسترسی به منابع شبکه برای ان تایین کنیدشود باید مجور 

توانند  کنید که چه چیزی را میدر یک ساعت مشخص بتواند وارد شبکه شود و یا اینکه برای مدیران مشخص 

 ببینند و تغییر دهند. 

 ( Accounting and auditingحسابداری و حسابرسی )

های مختلفی وارد و عملیات خود را  کند و به مسیر کاربر بعد از انجام دو مرحله بال شروع به کار در شبکه می

و چه کاری در چه زمانی انجام داده باشد این دهد، برای اینکه متوجه شویم کاربر به چه مسیری رفته انجام می 

توان به عملیات بانکی اشاره کرد که در ان مقدار های حسابرسی میسرویس را برای آن فعال کنیم، یکی از سیستم 

 پول دریافتی و جزئیات آن به صورت دقیق مشخص شده است.

استفاده کنیم که این   خاصیهای ید از پروتکلارتباط برقرار کنیم با AAAتوجه داشته باشید برای اینکه با سرور 

مختص شرکت سیسکو و دیگری عمومی و در   +TACACSهستند، پروتکل    RADIUSو    +TACACSها شامل  پروتکل

استفاده خواهیم   ACSافزار  ها از نرمسازی این نوع پروتکل، در ادامه برای انجام و پیادهشودها اجرا میهمه دستگاه

 آموزیم.کرد و نحوه کار با آن را می 

های سیسکو انجام دهیم تا از دسترسی افراد هایی را برای امن نگه داشتن دستگاه خواهیم روشدر ادامه کار می

 غیر مجاز به آنها جلوگیری کنیم.
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 سازی رمز عبور قوی و پیچیده ادهپی

استفاده شده که در  GNS3سازی افزار مجازی قبل از اقدام به هر کاری توجه داشته باشید که در این کتاب از نرم

 اندازی کردیم  و از آن در کل کتاب استفاده خواهیم کرد.فصل چهارم آن را به صورت کامل نصب و راه

 ی رمزگذاری دسترسی و هاروش

 :دهیممیرا مورد بررسی قرار  هرکدامدسترسی به روتر چندین روش وجود دارد که  برای

 Consoleپورت 

)آبی    Consoleاین همان پورتی است که از طریق کابل

و برای متصل شدن به  شویممیبه روتر متصل رنگ( 

تنظیماتی   گونهچ یه که  رودبه کار می یک روتر خام 

،  گاری این پورت است، برای رمزن  نشده  انجام روی آن  

 های زیر را انجام دهیم.باید کار

ارد  ، وLine console 0شوید و با دستور     globalوارد مد

 مانند زیر عمل کنید: .پورت کنسول شوید

R1(config)#line console ? 

  <0-0>  First Line number 

رمز  پورتاین  رویخواهیم است و میی آن صفر شمارهاصولً روی روترها، یک پورت کنسول وجود دارد که 

 به صورت زیر عمل کنیم.باید قرار دهیم، عبور قوی 

R1(config-line)#password AB_@@_@@ba 

استفاده  AB_@@_@@BAمانند  ،عبور پیچیده  یاز یک کلمه ،بعدازآنو  Passwordاز دستور  ،برای این کار 

کنید رمز عبوری که برای این منظور در نظر گرفتیم دارای حروف بزرگ و مشاهده می، همانطور که کنیممی

 کوچک و علامت اختصاری است.

وارد تنظیمات   میخواه یماستفاده کنیم تا زمانی که  loginکردیم باید از دستور   enterکه رمز را وارد و  نیبعدازا

 :میکنی مورت این دستور را وارد عبور پرسیده شود، پس به این صروتر شویم از ما رمز 
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R1(config-line)#login   

را وارد نکنید، هر رمزی را هم روی روتر فعال کنید، باز برای ورود از شما رمز عبور   Loginاگر شما دستور  تذکر:  

 ، پس به این نکته توجه کنید. شودنمی درخواست 

 Consoleخواهیم از طریق کابل  که میو زمانی  میداد  قراراین دستورات، روی روتر رمز    واردکردندر حال حاضر با  

 . شوداز شما رمز درخواست می ،شویم User Modeوارد 

  exec-timeout دستور

مد   در هر مدی که هستید، خارج شده و به کار نکنید،ی با روتر زمانمدت شوید، اگر که وارد یک مد میزمانی

استفاده  consolباید از دستور زیر در پورت  ،، برای جلوگیری از این کارکندبرگشت می UserModeیعنی  ،اول

 شود برای حفظ امنیت یک زمان مناسب برای آن در نظر بگیرید. ، البته پیشنهاد می کنید

Router(config-line)#exec-timeout 0 0 

شده است که اولی برای دقیقه و دومی برای   استفاده در این دستور از دو صفر  ،دیکنی مکه مشاهده  طورهمان

البته   ،شود ینمهر مدی باشید در همان مد ثابت خواهد ماند و خارج  در اگر، با صفر کردن هر دو است ثانیه 

 د کنید.وار دوست داریدهر زمان که خودتان  توانیدمی

Enable Password 

. شودمی درخواست  پسورداگر کاربری بخواهد وارد این مد شود از وی . است  Privileged Modeاین رمز برای 

 .میکنی م enterو دستور زیر را تایپ و بعد  میشویم Globalوارد مد کردن آن،  فعال برای

Router(config)#enable password Babajani#$%*1000 

به   رمزهاامن باشند، چون این  توانندی نمزیاد  ،شوند ی مفعال   Enable Passwordعبوری که با دستور  یرمزها

برای دیدن رمز عبور از دستور   .آورید دست  بهرمز عبور را  توانیدمیبوده و با یک فرمان  Text Baseصورت 

Show Runing-config  ،دهیم که دستور  نشان  با این دستور به شما    خواهیممی  استفاده کنیدEnable Password    زیاد

 وارد کنید.  Privilegedهم امن نیست، این دستور را در مد 
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 Showدستور  واردکردنبا  دیکنی مکه مشاهده  طورهمان

Running-config  پس   ،، نمایش داده شد واردشده، رمز عبور

یا کد شده  Hashingکه این رمز به صورت اید کاری کرد ب

در این قسمت نمایش داده شود تا کسی نتواند این رمز را 

  .دمشاهده کن

کنیم. ، حذف میرمز قبلی را که وارد کردیم ،اول از همه

استفاده کنیم تا دستور مورد نظر   No یاز کلمه ،باید قبل از آن دستور ،د کردیمرهر دستوری که وا برای حذف

 enableاز دستور  ،، بعد از این کارمیکنی ماستفاده  No enable passwordحذف شود، برای این کار از دستور 

Secret AB_@@_@@ba و برای شما نمایش   آوردی درمکنیم که رمز عبور را به صورت کد شده استفاده می

که رمز   دیشوی ممتوجه  ، را اجرا کنید show Running-configدستور  Privileged، بعد از این کار در مد دهدیم

 :، مانند رمز زیردرآمدهبه صورت کد شده  password AB_@@_@@baعبور 

enable secret 5 $1$mERr$3HhIgMGBA/9qNmgzccuxv0 

روی روتر کاربردی ندارد و اگر هر دو دستور را در   Enabel Password  ،فعال است    Enable Secretکه زمانیتذکر:  

 .دهدجواب میفعال کردیم،  Enable Secretفقط رمز عبوری که با دستور  ،فعال کنید زمانکی

شده تغییر کند باید از دستور زیر در روتر  Hashاستفاده کنید و رمز آن هم به صورت  Passwordاگر بخواهید از 

 استفاده کنید: 

R1(config)# service password-encryption 

 AUXپورت 

به روش زیر فعال   میتوانی مکه  شودمی دور از طریق خط تلفن با روتر استفاده  این پورت برای ارتباط از راه 

 و یک رمز عبور پیچیده برای آن در نظر بگیرید.  کنیم

R1(config)#Line aux 0 

R1 (config-line)#password 123 

R1 (config-line)#login 

 .شودمیپرسیده  User Modeاین رمز عبور قبل از وارد شدن به 
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Telnet 

که از چندین  Virtual terminalمخفف  Vty .را فعال کنیم Vtyمجازی  یهاپورتباید  Telnetبرای فعال کردن 

پورت تشکیل شده است. برای  15از  2911روتر  مثلاً در ،کندیمپورت مجازی برای ورود به روتر استفاده 

 دستور زیر را وارد کنید: Globalدر مد  هاپورت مشاهده این 

R1(config)#line vty ? 

<0-15>  First Line number 

مجازی برای این روتر را نشان  یهاپورتل به ما تعداد ، علامت سؤابعدازآنو  Line Vtyدستور  واردکردنبا 

پورت را فعال کنید   15تمام این    توانیدمیشما    .های جدید بسیار بال است که البته در روتراستعدد    15که    دهدیم

 وارد روتر یا سوئیچ شوند.  توانندی م زمانک ینفر در  15که با این کار 

 :دهیممیرمز قرار  هاآن، و روی همه میکنی مرا فعال  هاآن ی پورت را انتخاب و همه 15م این ادر اینجا تم

R1(config)#line vty 0  15 

R1(config-line)#pass ###$$$2741652ABCDfVGjjj 

R1(config-line)#login local 

رمز    Telnetکه در زمان میکنی ماستفاده کردیم که با این دستور به روتر اعلام  Loginدر قسمت سوم از دستور 

رمزی درخواست   گونهچ یه روتر  ،استفاده کنید  No Loginاز دستور  Loginاگر به جای . کن عبور را درخواست 

  ی به چند پورت اجازه دسترسی بدهید و به بقیه توانیدمینخواهد کرد، پس مواظب این دستور باشید. شما 

 اجازه دسترسی ندهید. هاپورت

کنید رمز عبور هم برای تعریف نام کاربری و رمز عبور باید از دستور زیر استفاده کرد، همانطور که مشاهده می

به این معنا است که رمز عبور شما    Secretدر نظر گرفتیم که    Secretرد شده و هم نوع آن را  به صورت پیچیده وا

 تواند این رمز عبور را تشخیص دهد.قابل مشاهده است و کسی نمی Configشده در  Hashبه صورت 

R1(config)#username babajani secret AB_@@_@@BA 

 ه کنیم باید از دستور زیر استفاده کنیم که نتیجه آن هم مشخص است. مشاهد Configبرای اینکه رمز عبور را در 

R1(config)#do show run | include username 

username babajani secret 5 $1$.08t$t9W8awy7EEzk.Zk89.DDn / 
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 های مورد نظر انجام دادیم را مشاهده کنید.توانیم تنظیماتی که برای پورتبا دستور زی می 

R1(config-line)#do show run | begin line 

line con 0 

 exec-timeout 0 0 

 privilege level 15 

 password 7 08006E7129393A3732292D 

 logging synchronous 

 login 

 stopbits 1 

line aux 0 

 exec-timeout 0 0 

 privilege level 15 

 password 7 107D08140419110F2C567A7A71 

 logging synchronous 

 login 

 stopbits 1 

line vty 0 4 

 password 7 03247B2B454C620F0D4A5A4653564F48 

 login 

line vty 5 15 

 password 7 03247B2B454C620F0D4A5A4653564F48 

 login 
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 ایجاد سطح امتیاز سفارشی برای کاربران 

به صورت   برای کاربرن خود دسترسی سفارشی ایجاد کنید، AAAتوانید به صورت دستی و نه به کمک شما می 

سطح آن پانزده است   privileged modeباشد سطح آن یک است و اگر در    User Modeپیش فرض اگر کاربری در  

 توانید از یک تا پانزده برای کاربران دسترسی تعریف کنید. و شما می

و مشخص کنیم که   کاربر ایجاد کنیم که سطح دسترسی آنها متفاوت باشدخواهیم دوتست این موضوع می برای 

 آن سطح مورد نظر به چه دستوری دسترسی داشته باشد. 

دستورات زیر را وارد کنید، در این دستور دو کاربر با سطح دسترسی  سوئیچبرای تست این موضوع در روتر یا 

 ایجاد شده است.  8و  9

R1(config)#username user1 privilege 8 secret Test@12345 

R1(config)#username user2 privilege 9 secret Test@12345 

، در دستور زیر  بعد از انجام این کار باید مشخص کنیم که در سطح مورد نظر چه دستوری اجازه اجرا را دارد

که خیلی دستور   Showتوانایی اجرا را دارد و دستور به بعد  8از از سطح  PINGمشخص شده است که دستور 

 9را اجرا کند چون در سطح  Showوارد روتر شود نباید دستور  User1به بعد، یعنی اگر  9مهمی است از سطح 

 قرار ندارد. 

R1(config)#privilege exec level 8 ping 

R1(config)#privilege exec level 9 show 

 . را فعال کنید Telnetنکته: توجه داشته باشید برای تست این موضوع باید سرویس 

به  User1کنید با کاربر همانطور که مشاهده می 

را اجرا  Pingمتصل شدیم، اگر دستور  R1روتر 

کنید بدون مشکل اجرا خواهد شد ولی اما اگر  

بود را در   9که مربوط به سطح  Showدستور 

ای در بر ندارد، از این  نتیجه  اجرا کنید 8سطح 

توانید یک سری محدودیت برای  روش می

 های مختلف ایجاد کنید.سطح 
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سازی سطح مورد نظر وجود دارد و آن هم این است که برای آن سطح یک رمز عبور روش دیگری هم برای فعال 

 قرار دهیم که دستور آن به صورت زیر است:

R1(config)#enable secret level 8 Test@12345 

R1(config)#enable secret level 9 Test@123456 

باید سطح مورد نظر خود   9دستور زیر را وارد کنید، در این دستور به جای    Userبعد از تعریف دستور بال در مد  

 را وارد کنید و رمز عبوری را که در مرحله قبل ایجاد کردید را وارد کنید. 

R1#enable 9 

Password : 

R1# 

 رای اینکه سطح دسترسی کاربر مورد نظر را به صورت آنلاین مشاهده کنید باید از این دستور استفاده کنید: ب

R1#show privilege 

Current privilege level is 9 

 HTTPSو   SSHفعال سازی سرویس  

 سیسکو باید به صورت زیر دستورات را وارد کنید. سوئیچدر روتر و  SSHبرای فعال سازی پروتکل امن 

در اولین دستور باید یک نام دومین برای روتر خود مشخص کنید، که بهتر است این نام همان نام دومین مورد  

 نظر شما در شبکه داخلی باشد. 

R1(config)#ip domain-name 3isco.ir 

دهد این دسته کلید برای آن ه کلاینت درخواست اتصال میتا زمانی ک در ادامه باید یک دسته کلید ایجاد کنید

 فعال شود. 

R1(config)#crypto key generate rsa 

The name for the keys will be: R1.3isco.ir 

Choose the size of the key modulus in the range of 360 to 4096 for your 

  General Purpose Keys. Choosing a key modulus greater than 512 may take 

  a few minutes . 
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 استفاده کنید. 1024در این قسمت باید اندازه دسته کلید را مشخص کنید که بهتر است از 

How many bits in the modulus [512]: 1024 

 %Generating 1024 bit RSA keys, keys will be non-exportable... 

[OK] (elapsed time was 2 seconds) 

 گیریم.در آخر هم یک نام کاربری و رمز عبور برای ورود در نظر می

R1(config)#username babajani secret test@2015 

 

یا با استفاده از دستور  Puttyافزار با استفاده از نرم 

  SSHمورد نظر خود از طریق  سوئیچبه روتر یا 

  شویم، توجه داشته باشید که در زمان متصل می

متصل شدن به دستگاه یک دسته کلید مخصوص  

 Yesشود که باید بر روی سیستم شما ایجاد می 

 کلیک کنید. 

 

 

 

کنید، از طریق همانطور که مشاهده می 

کاربری که ایجاد کردیم توانستیم وارد  

 دستگاه مورد نظر شویم. 

  Enable Secretبه این نکته توجه کنید که 

 را هم باید قبل از این کار فعال کنید.
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 هم باید از دستور زیر استفاده کنید:  HTTPSسازی سرویس برای فعال 

 کند.را فعال می HTTPsدستور زیر پروتکل 

R1(config)#ip http secure-server 

 %Generating 1024 bit RSA keys, keys will be non-exportable... 

[OK] (elapsed time was 1 seconds) 

 کند.دستور زیر هم دسترسی لزم به روتر را از طریق وب صادر می

R1(config)#ip http authentication local 

  

 Parser Viewبررسی  

ایجاد کنیم و دستورات را به آن   Viewهای اختصاص دستورات به کاربران این است که یک یکی دیگر از روش 

view  اختصاص دهیم و کاربران هم با عضو شدن در آنView توانند از دستورات آن میview   استفاده کنند و

 دسترسی لزم را داشته باشند، این روش به نسبت روش قبلی قویتر و بهتر خواهد بود. 

یک رمز عبور برای روتر یا سوئیچ خود   enable secretاولین کاری که باید انجام دهید این است که بت دستور 

 قرار دهید.

R1(config)#enable secret Test@12345 

را با دستور زیر فعال کنیم، در مورد این دستور به صورت کامل در فصل بعد   AAAدر مرحله بعد باید سرویس 

 بحث کردیم. 

R1(config)#aaa new-model 

 را وارد و رمز عبور مشخص شده را وارد کنید: enable viewشوید و دستور   Userوارد مد 

R1#enable view 

Password: 

 خواهید شد.  View Rootشما وارد  Enterبعد از وارد کردن رمز عبور و فشار بر روی 
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 ورت زیر است: جدید با نام مشخص ایجاد کنیم که دستور آن به ص  viewباید یک    view rootبعد از وارد شدن به  

R1(config)#parser view V1 

  viewتوانیم در  بعد از وارد شدن اگر یک علامت سوال در جلوی خط قرار دهید و اجرا کنید دستوراتی را که می

 کنید:استفاده کنیم را در زیر مشاهده می

R1(config-view)#? 

View commands: 

  commands  Configure commands for a view 

  default   Set a command to its defaults 

  exit      Exit from view configuration mode 

  no        Negate a command or set its defaults 

  secret    Set a secret for the current view 

 دهیم:اختصاص  View V1یک رمز عبور برای اولین کاری که باید انجام دهید این است که 

R1(config-view)#secret Test@12345 

،  خواهیم مجوز اجرا را داشته باشند را فعال کنیمدستوراتی که می  Commandsبعد از قرار دادن رمز باید با دستور  

 را دارند: VIEW V1مجوز اجرا در  Configure Terminalو  Ping ،Showدر زیر سه دستور 

R1(config-view)#commands exec include ping 

R1(config-view)#commands exec include show 

R1(config-view)#commands exec include configure Terminal 

 شویم:  View V1توانیم با دستور زیر وارد بعد از اجام دستورات بال حال می

R1#enable view V1 

Password : 

شوید و اگر از علامت سوال استفاده کنید متوجه خواهید می   v1مورد نظر یعنی    Viewبعد از وارد کردن رمز وارد  

 شد چه دستوراتی به لیست اضافه شده است:
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R1#? 

Exec commands : 

  configure  Enter configuration mode 

  do-exec    Mode-independent "do-exec" prefix support 

  enable     Turn on privileged commands 

  exit       Exit from the EXEC 

  ping       Send echo messages 

  show       Show running system information 

 NTPسازی سرویس  فعال

دهد باید در زمان و  ی که در آن روی میاز آنجا که زمان یک فاکتور بسیار مهم در شبکه است و باید تمام اتفاقات

ها استفاده  برای مشخص کردن زمان دستگاه  NTPتاریخ مشخص در سیستم ثبت شود به خاطر همین از سرویس 

 کنیم:این پروتکل را بررسی می با یک مثال، کنیممی

R1

R2

R3

R4

NTP Server

F0/0

F0/0

F0/0

F0/0192.168.1.2/24

192.168.1.3/24

192.168.1.4/24

192.168.1.1/24
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، تنظیمات ساعت و R1روتر از ها باید روتر یو به بقیه مگیریمی در نظر  NTPسرور  عنوان به  R1 ، در این مثال

 تاریخ را دریافت کنند.

 شوید و دستورات زیر را وارد کنید:  R1وارد روتر 

R1#clock set 10:15:00 22 nov 2013 

R1#configure t 

R1#configure terminal 

R1(config)#ntp master 1 

R1(config)#ntp authentication-key 1 md5 saman 123 

را وارد    Ntp Master 1شدیم و دستور    Globalساعت و تاریخ روتر را تنظیم کردیم و بعد وارد مد    ،در قسمت اول

در که  1عدد  گیریم.در نظر می NTPعنوان روتر سرور برای پروتکل  بهرا این روتر  ،کردیم که با این دستور

مورد نظر باشد و بعدازآن، یک    Masterو برای مشخص کردن    15تا    1تواند از  کنید، می انتهای دستور مشاهده می 

 . نشود این سرور  رمجموعهیز ،کنیم تا کسی بدون اجازهکلید امنیتی تعریف می

به روترهای   NTP عنوان روتر را به  R1، باید وارد روترهای دیگر شویم و روتر NTPبعد از مشخص کردن سرور 

 دیگر معرفی کنیم:

 دستورات زیر را وارد کنید:   R2,R3,R4در روترهای 

R5(config)#ntp server 192.168.1.1 

R5(config)#ntp authentication-key 1 md5 saman 123 

این   یبرای مشاهده .کننددریافت می R1یعنی  ،ا تنظیمات ساعت و تاریخ خود را از سرور، روتره با این دستور

 کنیم:موضوع از دستور زیر استفاده می

 

R2#show ntp status 

Clock is synchronized, stratum 2, reference is 192.168.1.1 

nominal freq is 250.0000 Hz, actual freq is 250.0003 Hz, precision is 2**18 

reference time is D639AF96.2C66330A (10:25:26.173 UTC Fri Nov 22 2013) 

clock offset is 12.7890 msec, root delay is 43.90 msec 
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root dispersion is 902.04 msec, peer dispersion is 889.22 msec 

به ما تاریخ و   م کهکردیاستفاده    show ntp statusشدیم و از دستور    R2کنید، وارد روتر  طور که مشاهده می همان

 ساعت مورد نظر را نمایش داد.

   SCPسازی پروتکل  فعال

، روشی است برای انتقال امن  است  Secure Copy Protocolکه مخفف کلمه  SCPپروتکل انتقال امن یا همتن 

 دهد.ها را به صورت امن انتقال میفایل  SSHها در شبکه این پروتکل از طریق سرویس فایل

 های خود فعال کنید.توانید این پروتکل را بر روی دستگاهبا دستور زیر می 

R1# configure terminal 

R1(config)# ip scp server enable 

R1(config)# exit 

 AAAرا قبل از آن فعال کنید، در مورد پروتکل    AAAحتماً باید پروتکل    SCPه داشته باشید که برای استفاده از  توج 

 در فصل بعد به صورت کامل توضیح دادیم. 

   SNMPسازی سرویس  فعال

  بر عملکرد  یک پروتکل برای مدیریت  Simple Network Management Protocolیا همان  SNMPسرویس 

آن بیشترین امنیت  3ی که نسخه  ، وجود دارد  3تا  1از  SNMPهای ها و... است، نسخه های شبکه، سرور دستگاه 

 را دارد.

 کنید. دارای سه نوع مدل امنیتی است که در جدول زیر مدل و سطوح امنیتی آن را مشاهده می  SNMPv3سرویس 

 نتیجه کار  رمزگذاری  هویت احراز  سطح 

noAuthNoPriv  ندارد  نام کاربری 

فقط از طریق وارد کردن  

توانید به  نام کاربری می 

اطلاعات دست پیدا کنید  

که این موضوع بسیار 

 تواند خطرناک باشد. می
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authNoPriv  الگوریتمMD5  وSHA No 

های بر اساس الگوریتم 

 SHAو  MD5احراز هویت 

تایید اعتبار را ارائه  

 دهد.می

authPriv  الگوریتمMD5  وSHA Data Encryption 
Standard (DES) 

های بر اساس الگوریتم 

 SHAو  MD5احراز هویت 

را انجام تایید اعتبار 

علاوه بر این  دهد ومی

را   DES 56 bitرمزنگاری 

های بر اساس استاندارد 

CBC-DES  وDES-56   ارائه

 دهد.می

 

 باید به صورت زیر عمل کنید: SNMP V3برای فعال کردن پروتکل 

استفاده   snmpهم به این معنا است که ورژن  V3به عنوان گروه معرفی شده است و  3iscoدر دستور زیر کلمه 

های را وارد کنید و اگر بعد از آن از علامت سوال استفاده کنید گزینه   privاست در ادامه دستور    3شده برای تنظیم  

برای   readی کنید که هر کدام برای مشاهده حالت خاصی از اطلاعات است، مثلاً گزینه مختلفی را مشاهده می

 تغییر بدهید. توانید اطلاعات رامشاهده اطلاعات است و نمی

ها را انتخاب نکنید به این معنا است که تمام اطلاعات قایل مشاهده  توجه داشته باشد اگر هیچ کدام از گزینه 

 است.

SW4(config)# snmp-server group 3isco v3 priv  ?  

  access   specify an access-list associated with this group 

  context  specify a context to associate these views for the group 

  match    context name match criteria 

  notify   specify a notify view for the group 

  read     specify a read view for the group 
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  write    specify a write view for the group 

 پس دستور نهایی به صورت زیر است:

SW4(config)# snmp-server group 3isco v3 priv 

 دستور نهایی هم به صورت زیر وارد کنید: 

وارد کنید و به گروهی را که در مرحله قبل اسجاد کردید در   snmp_userدر این دستور یک نام کاربری با عنوان 

ات وارد کنید و رمز عبور این قسمت وارد کنید بعد از آن باید دو پروتکل برای احراز هویت و کد کردن اطلاع

 desبرای پروتکل  Test@12345و رمز  MDPبرای پروتکل  Test@12345رمز  آنها را وارد کنید، مثلاً در دستور زیر

 است.

SW4(config)# snmp-server user User1  3isco v3 auth md5 Test@12345 priv des 12345@Test 

استفاده کنیم    SNMP، برای اینکه بتوانیم از پروتکل  ن پروتکل را تست بگیریمیخواهیم عملکرد امی   بعد از این کار 

کنید، توجه داشته باشید  استفاده می PRTGافزار افزار مانیتورینگ استفاده کنیم که در اینجا از نرم باید از یک نرم 

 ن را تالیف کردم مشاهده کنید.آبنده  که ،1توانید از کتاب مدیر شبکه افزار را میآموزش این نرم 

شوید و   PRTGافزار در نرم  Devicesوارد تب 

برای اضافه کردن دستگاه مورد نظر بر روی  

Add Devices  .کلیک کنید 

 

 

در این صفحه یک نام برای دستگاه خود وارد کنید  

یا روتر خود را  سوئیچآدرس  IPV4و در قسمت 

 وارد کنید و صفحه را به پائین اسکرول کنید. 
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انتخاب   V3را  SNMPدر این صفحه ورژن 

در نظر   MD5را    Authenticationکنید و نوع  

را که ایجاد   User1بگیرید، نام کاربری 

وارد کنید و رمز  Userکردید در قسمت 

بوده را وارد کنید   Test@12345عبور اول که  

 Desی  گزینه   Encryption Typeسمت  و در ق

را وارد کنید    Test@12345و رمز    را انتخاب

 کلیک کنید. Continueو بر روی 

بعد از اضافه کردن دستگاه به لیست باید  

سنسور مورد نظر را برای آن فعال کنید، یا  

 Run Auto-Discoveryتوانید بر روی می

به صورت  کلیک کنید که این گزینه 

که بر  دهد یا اینها را انجام میاتوماتیک کار 

کلیک کنید تا شکل  Add Sensorروی 

ی ه رویرو ظاهر شود  و در این قسمت گزین

SNMP  را انتخاب کنید و بر رویSNMP 

Traffic  .کلیک کنید 

کنید لیستی از همانطور که مشاهده می

interface ها وVlan  کنید که  را مشاهده می

توانید برای مانیتور کردن انها هر کدام را که  می

هم  Statusمایل بودید انتخاب کنید، در تب 

متصل  interfaceمشخص شده است که کدام 

بر روی  ده و درحال کار است، بعد از انتخاب ش

Continue توانید ، بعد از این کار میکلیک کنید

 نظارت دقیقی بر روی دستگاه خود داشته باشید. 
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 IOUبه همراه   GNS3نصب و راه اندازی  

GNS3  های شبکه خصوصاً سیسکو است است که عملکرد های مجازی سازی برای دستگاهافزاریکی از بهترین نرم

بوده که عملکرد ضعیفی داشته    سوئیچی  در گذشته در زمینه   GNS3خوبی را دارا است، یکی از مهمترین مشکلات  

ن لحاظ وجود ندارد، در این قسمت این ضعف بر طرف شده و مشکلی از ای IOUافزار کار آمدن نرم ولی با روی

 را به آن متصل کنیم. IOUرا بررسی کنیم و  GNS3افزار خواهیم نحوه نصب و راه اندازی نرم می

 افزار را دانلود کنید: برای شروع کار این دو نرم 

GNS3 Installation 

http://p30download.com/fa/entry/56879 / 

GNS3 VMware Workstation 

gui/releases/download/v2.1.9/GNS3.VM.VMware.Workstation.2.1.9.zip-https://github.com/GNS3/gns3 

به صورت یک   GNS3 VMware Workstationساده بوده و نیاز به توضیح خاصی ندارد ولی فایل  GNS3نصب 

است  ovaفایل فشرده با پسوند 

که با کلیک بر روی آن ماشین 

افزار مجازی آن بر روی نرم 

nVMware Workstatio  ایجاد خواهد شد، اگر باVMware و  دانلودتوانید کتاب آن را از سایت کار نکردید می

 مطالعه کنید. 

توانید اسم  بعد از باز کردن فایل مورد نظر شکل زیر ظاهر خواهد شد که می 

کلیک ککنید   Importو آدرس ذخیره شدن آن را تغییر دهید و بر روی کلید  

 تا ماشین مورد نظر ایجاد شود.

بعد از فعال شدن ماشین برای اینکه تنظیمات خود را بر روی آن  

که در شکل  Edit virtual machine settingsاعمال کنید بر روی 

 مشخص شده است کلیک کنید.

 

www.takbook.com

http://p30download.com/fa/entry/56879/
http://p30download.com/fa/entry/56879/
http://p30download.com/fa/entry/56879/
https://github.com/GNS3/gns3-gui/releases/download/v2.1.9/GNS3.VM.VMware.Workstation.2.1.9.zip
http://3isco.ir/


CCNA Security - Farshid Babajani 

52 
 

ماشین مورد    CPUتوانید مقدار رم و  در این صفحه می 

نظر را برای عملکرد بهتر تغییر دهید که به صورت 

به آن   CPUهسته  1گیگابایت رم و  2فرض پیش 

اختصاص داده شده است که برای کار ما پاسخگو  

شبکه مورد نظر را  خواهد بود، در قسمت بعد کارت 

ی انتخاب کنید و در صفحه باز شده تیک گزینه 

Bridged  را انتخاب کنید تا این سرور بتواند به شبکه

 واقعی شما از طریق کارت شبکه اصلی متصل شود. 

 

افزار ها را در نرمالبته برای اینکه تنظیمات مربوط به کارت شبکه 

VMware    بررسی کنید باید وارد منویEdit  ی  وید و گزینه شvirtual 

Network Editor .را انتخاب کنید 

 

 

را   VMnet0در این صفحه باید کارت شبکه 

ی انتخاب کنید و در پایین صفحه گزینه 

Bridged  را انتخاب و کارت شبکه واقعی

سیستم خود را که به شبکه اصلی شما متصل  

کلیک  OKاست انتخاب کنید و ب رروی 

 کنید.

وانید یک شبکه مجازی داشته  تنکته: شما می 

  Host Onlyباشید و از کارت شبکه از نوع 

 استفاده کنید و نیاز به کارهای بال نیست. 
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س س م     

                    

    /Bridged

س ی      ه     

 

را بهتر درک خواهید کرد، ماشین مجازی   Bridgedاگر به شکل بال که برای شما آماده کردیم توجه کنید مفهوم 

ای که آن سیستم به دنیای شبکه اصلی ما متصل اصلی است که از طریق کارت شبکه داخل یک سیستم فیزیکی 

  DHCPرا از سرویس  IPتواند مثلاً آدرس شود و میبه شبکه اصلی متصل می Bridgedاست از طریق پل یا همان 

 دریافت کند.

بعد از روشن کرد ماشین  

و اجرا شدن آن صفحه  

روبرو برای شما ظاهر  

خواهد شد که اگر  

تنظیمات مربوط به کارت  

شبکه را به درستی انجام  

به   IPداده باشید، آدرس 

 IPبه آن داده شده است، در قسمت زیر  192.168.5.219آن اختصاص داده خواهد شد که در این شکل آدرس 

است که در ادامه    GNS3مشخص شده است که نام کاربر یو رمز عبور آن    SSHصل شدن با  دستورات مربوط به مت

را به همراه ماشین مجازی آن فعال کنیم در ادامه باید   GNS3افزار با آن کار خواهیم کرد، تا اینجا توانستیم نرم 

نیم، پس باید به درستی مطالب  اضافه کنیم و از آن در این کتاب استفاده ک GNS3را به  IOUلیه دو و سه  سوئیچ

 بعد را انجام دهید تا مشکلی در این زمینه نداشته باشید. 
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را اجرا کنید، بعد از اجرا  GNS3افزار نرم 

شکل روبرو ظاهر خواهد شد، در این  

ی اول را انتخاب و بر روی قسمت گزینه

Next .کلیک کنید 

نکته: در بعضی موارد در این قسمت و در 

خطاهای مختلف مواجه خواهید ادامه با 

گردید به  ها بر میشد که این مشکل 

 تنظیمات آنتی ویروس و فایروال.

 

در این صفحه باید آدرس سروری که 

بر روی آن نصب شده است   GNS3افزار  نرم 

را مشخص کنید، توجه داشته باشید که  

 است.  3080فرض برای اتصال  چورت پیش

 کلیک کنید.  Nextبر روی 

 

اندازی ماشین در این قسمت اگر مراحل راه

مجازی را در قسمت قبل انجام داده باشید  

این قسمت ماشین مورد نظر را به صورت  

و    CPUدار  خودکار شناسایی خواهد کرد، مق

 Nextمقدار رم را مشخص کرده و بر روی 

 کلیک کنید. 
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در این قسمت  به ماشین مجازی متصل  

 Finishشدیم و برای ادامه کار بر روی 

 کلیک کنید. 

 

 

 

 

 

صفحه روبرو ظاهر   Finishبعد از کلیک بر روی 

لیه دو و  سوئیچمربوط به  IOSخواهد شد که باید 

اضافه کنیم، برای این کار   GNS3افزار سه را به نرم 

 OKرا انتخاب کنید و بر روی    … Add an IOUی  گزینه 

 کلیک کنید. 

 

لیه دو لیه سه را از لینک زیر دانلود  سوئیچمربوط به  Image، دو فایل سوئیچمربوط به  IOSبرای استفاده از 

 کنید:

Switch L2 & L3: 

bjVXY3VqMFJrc1E/view-https://drive.google.com/file/d/0B8tSmsEbVQs 

در این صفحه بر روی  

آیکون دانلود کلیک کنید و 

 هر دو فایل را دریافت کنید.
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به صورت    GNS3 VMی  در این قسمت گزینه 

 فرض انتخاب شده است.پیش 

 کلیک کنید.  Nextبر روی 

 

 

 

  سوئیچ در این صفحه باید دو فایلی که برای 

سیسکو بوده را به ماشین مجازی معرفی کنید،  

لیه دو نام مورد   سوئیچبرای این کار برای 

باید    Typeنظر خود را وارد کنید، و در قسمت  

ک را انتخاب کنید و با کلی  L2 imageی  گزینه 

مربوط به آن را   IOSفایل  Browseبر روی 

در ماشین   IOSانتخاب کنید، با این کار فایل 

 آپلود خواهد شد.  GNS3مجازی 

به مانند   Finishبعد از کلیک بر روی  

لیه دو به  سوئیچشکل روبرو 

لیست مورد نظر اضافه خواهد شد  

لیه سه هم به  سوئیچو برای اینکه 

  Newروی    لیست اضافه کنید باید بر

 کلیک کنید. 
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لیه سه را وارد   سوئیچ در این صفحه هم نام 

افزار معرفی تا در آن را به نرم IOSو فایل 

 ماشین مجازی آپلود شود. 

 کلیک کنید. Finishبعد از اتمام کار بر روی 

 

 

 

 Servers Summaryبه قسمت  GNS3افزار اگر در نرم 

و سرور مجازی را به  localتوجه کنید، هر دو سرور 

کنید که افزاری آن مشاهده میهمراه مانیتورینگ سخت 

 ها است.این موضوع نشان دهنده فعال بودن آن 

 

 

بعد از اتمام مراحل بال در قسمت 

Device    مورد   سوئیچبه مانند شکل

نظر خود را که با اسم مشخص 

د و شده ایجاد کردید جستجو کنی

آن را کشیده و در صفحه مورد نظر  

رها کنید و بعد آنها را روشن کنید،  

کنید هر همانطور که مشاهده می 

لیه دو و سه بدون  سوئیچدو 

 مشکل روشن شده است.
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 GNS3مربوط به روتر در    IOSاضافه کردن  

افزار اصلی لیه دو و سه را به آن اضافه و به نرم   سوئیچاندازی کنیم و  در قسمت قبلی توانستیم، ماشین مجازی راه 

GNS3  اضافه کنیم که همانطور که گفتیم یکی از مشکلات عمدهGNS3  ینگ بوده که با این کار سوئیچدر مبحث

  IOSم کرد اجرا خواهد شد، در این قسمت باید که در ادامه کار خواهی سوئیچمشکلش حل شد و همه دستورات 

اضافه کنیم، البته نیازی نیست آن را درون ماشین مجازی آپلود کنید، بلکه    GNS3افزار  مربوط به روتر را هم به نرم 

 افزار اصلی آپلود کنید. توانید آن را درون خود نرممی

 است  توانید از لینک زیر می  IOS 7200 cisco Routerبرای دانلود 

http://ipmanager.ir/r/CISCO/7200/c7200-adventerprisek9-mz.151-4.M.bin 

 

  Editوارد منوی   مربوط به روتر IOSبعد از دانلود 

 کلیک کنید.  Preferencesی شوید و بر روی گزینه 

 

 

در این صفحه از سمت چپ 

 IOS Routersوارد قسمت 

کلیک  Newشوید و بر روی 

 کنید.
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را بر روی سیستم   IOSدر این قسمت برا اینکه  

 Localی دوم یعنی اصلی اجرا کنیم گزینه 

Computer  را انتخاب کنید و بر رویNext  

 کلیک کنید. 

 

 

 

کلیک کنید و    Browseدر این صفحه بر روی  

فایل دانلود شده را به آن معرفی و برای اضافه 

کلیک و بعد    Yesافزار بر روی  کردن آن به نرم 

 کلیک کنید.  Nextبر روی 

 

 

 

 

در این قسما باید نام روتر را به دلخواه وارد  

باید مدل روتر را بر   Platformو در قسمت 

  Nextقرار دهید و بر روی  C7200روی 

 کلیک کنید. 
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 کلیک کنید.  Nextدر این قسمت بر روی 

 

 

 

 

 

 

مربوط به روتر را   Slotدر این قسمت باید 

ها Slotانتخاب کنید، که بر روی این 

ها قرار بگیرد، در حال تواند انواع پورت می

 کند.فرض کفایت میپیش  Slotحاضر 

 کلیک کنید.  Nextبر روی 

 

 

وتر خود یک در این قسمت باید برای ر 

Idle-PC  مشخص کنید، برای این کار بر

کلیک کنید، این   Idle-Pc finderروی دکمه  

کند که مقدار درگیری  موضوع کمک می

سرور بسیار کم شود و مشکلی در کار پیش 

کاملاً   CPUنیاید، اگر این کار را نکنید 

 مشغول خواهد شد. 
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 افزاربه نرم  IOUاضافه کردن لایسنس  

نیاز  IOUباشید که برای کار با  توجه داشته

وارد  GNS3به لیسنس دارید که باید در 

، اگر چنانچه با خطای روبرو هنگام کنید

روشن کردن دستگاه مواجه شدید باید به  

 صورت زیر عمل کنید.

 

وارد و با هر نامی  txtمتن زیر را در یک فایل 

 ذخیره کنید:

 

 

[license]  

gns3vm = 73635fd3b0a13ad0; 

 

شوید و قسمت  GNS3وارد 

Preferences  را فعال و به قسمت

IOS on UNIX  مراجعه کنید و در

  Browseصفحه باز شده بر روی 

مربوط به   TXTکلیک کنید و فایل 

لیسنس را که ایجاد کردید  

کلیک کنید،    okانتخاب و بر روی  

فعال و  IOUبا این کار لیسنس 

 خواهند شد. ها فعال سوئیچ 
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 های سیسکو در دستگاه  Logسازی سرویس  فعال

افتد ، روتر، فایروال و... اتفاق میسوئیچهای شبکه مخصوصاً هایی که برای دستگاه داشتن اطلاعات از رویداد 

تواند شما را در ارائه گزارش درست و جلوگیری از مشکلات ناشی از آن کمک کند، برای انجام این  بسیار می 

را به صفحه   Cloudمانند شکل روبرو یک روتر و یک    کار به

 Configureی  اضافه کنید و بر روی آن کلیک راست و گزینه

 را انتخاب کنید. 

 

 

در این صفحه از قسمت پایین آن تیک 

 Show special Ethernetی گزینه 

interfaces  را انتخاب کنید و بعد از

لیست کشویی کارت شبکه مجازی  

VMnet1 نتخاب کنید، این کارت را ا

 VMwareشبکه مجازی مربوط به 

آن را تنظیم   IPتوانید رنج است که می 

 کلیک کنید.  okکنید، بر روی 

 

برای اینکه تنظیمات کارت شبکه مجازی را مشاهده کنید بر  

را  Virtual Network Editorکلیک کنید و سرویس  Startروی 

 اجرا کنید.
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در این صفحه لیست کارت شبکه مجازی خود را 

کنید، برای اینکه بتوانید آدرس مورد  مشاهده می 

نظر خود را وارد کنید و کارت شبکه را ویرایش 

 کلیک کنید.  Change Settingsکنید باید بر روی 

 

 

 

 

 

بعد از تنظیم کارت شبکه در زمان اتصال به   

Cloud ا  توانید نام کارت شبکه مجازی رمی

 انتخاب کنید. 

 دهیم:می IPدرس آ  R1برای شروع به روتر 

R1(config)#interface ethernet 0/0 

R1 (config-if)#ip addres 192.168.21.6 255.255.255.0 

R1 (config-if)#no sh 

تخصیص داده شده است و پورت آن روشن شده   R1به روتر  192.168.21.6کنید آدرس همانطور که مشاهده می 

 است.

در نظر گرفتیم و آن را  192.168.21.6به صفحه اضافه کردیم و آدرس آن را  R1پس تا به اینجا یک روتر با نام 

توانیم از سیستم واقعی خود به آن روتر دسترسی داشته باشیم، برا اینکه ادامه متصل کردیم که می  Cloudبه یک 

 را دانلود کنیم و بر روی سیستم خود نصب کنیم. Syslog Serverافزار رسی کنیم باید یک نرمکار را بر
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 SolarWinds Kiwi Syslog Serverافزار  افزاری که برای این کار در نظر گرفتیم نرم نرم 

دانلود کنید، بعد از نصب دو آیکون روبرو را مشاهده  اینجاتوانید از است که می

باشد که در ادامه  کنید که یکی برای تحت ویندوز ودیگری برای تحت وب میمی

 از هر دوی آنها استفاده خواهیم کرد.

 در ادامه دوباره وارد روتر شوید و دستور زیر ار اجرا کنید: 

R1(config)#logging trap ? 

  <0-7>                   Logging severity level 

  alerts                  Immediate action needed             (severity=1) 

  critical               Critical conditions                       (severity=2) 

  debugging           Debugging messages                   (severity=7) 

  emergencies      System is unusable                     (severity=0) 

  errors                   Error conditions                         (severity=3) 

  informational      Informational messages              (severity=6) 

  notifications         Normal but significant conditions (severity=5) 

  warnings                Warning conditions                      (severity=4) 

  <cr> 

گیری به شما نمایش داده خواهد شد که  logهای مختلف برای اجرای گزینه  ? logging trapبا اجرای دستور 

ی یک مربوط  در نظر گرفته شده است، مثلاً گزینه   severityجلوی هر یک از آنها عددی وجود دارد که عنوان آن  

 Alertی یک را انتخاب کنید، فقط و فقط های دیگر، اگر گزینه است و به همین ترتیب گزینه Alertهای logبه 

ی هفتم را انتخاب های دیگر ارسال نخواهند شد ولی اگر گزینه ل خواهد شد و گزینه ارسا Syslogبرای سرور 

ارسال خواهند شد و نیاز نیست تک تک آنها را در این دستور  Syslogهای قبل از آن به سرور ی گزینه کنید همه

 وارد کنید.

R1(config)#logging trap debugging 

فعال شده است و ادامه باید اطلاعات را به سرور   Debuggingرور با سطح گیری از س Logبا دستور بال عملیات 

Syslog  .ارسال کنیم 
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R1(config)#logging source-interface  ethernet 0/0 

  Interfaceارسال کنیم، که در این قسمت    Interfaceرا به کدام    Logدر دستور بال  باید مشخص کنیم که اطلاعات  

 متصل است.  Cloudه است که به مشخص شد 0/0شماره 

R1(config)#logging on 

برای    Logکنید، یعنی هر کاری که در روتر انجام شود، یک  انداختن می   Logسرورو شروع به    logging onبا دستور  

 آن ایجاد خواهد شد.

R1(config)#logging host 192.168.21.1 

سرور بر روی   Syslogافزار  سرور است، یعنی نرم   Syslogکنیم، که چه سیستمی به عنوان  با این دستور مشخص می

 در نظر گرفته شده است.  192.168.21.1آن نصب شده است که در اینجا آدرس آن 

سرور ارسال خواهد   Kiwi Syslogافزار  حال اگر هر اتفاقی در روتر رخ دهد اطلاعات آن به مانند شکل زیر به نرم

 شد. 
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  Control planeکار با  

های است که به صورت مستقیم مربوط میشود به دستگاه  Control Planeهای مهم شبکه یکی دیگر از قسمت 

های مورد نظر مشکلات ها از دستگاه شبکه که باید بار کاری آنها بررسی و آنالیز شود تا با افزایش درخواست 

و   Managemnet Planeاز کار بیفتد هر دو قسمت  Control Planeن پیش بیاید و اگر هم آی افزاری براسخت 

Data Palen .از کار خواهد افتاد 

 

 CoPPبررسی 

CoPP  یاControl plane policing  های کنترلی برای حفظ ت سها و سیا به روشControl Plane  دارد که به  اشاره

 شود.اعمال می  Control Planeصورت کلی بر روی 

ن تاثیر بگذارد و به خاطر همین باید کارهایی را  آتواند به مرور زمان بر عملکرد ترافیک بیش از حد در روتر می

 سازی کرد.در رفع مشکل آن پیاده 

 اثر گذار باشد: CPUتواند بر روی کارکرد آنها می کنیم که هایی را بررسی میدر زیر روش

• Access control list (ACL) logging    زمانی که از :Access List   کنیدهای کاری خود استفاده می است 5در سی  ،

  CPUهمین موضوع بار  در دستگاه ثبت خواهد شد که Logها انجام شود یک هر عملی که با این لیست 

 دهد.را افزایش می 

• IP options  : های پردازش تمام بستهIP  با جزئیات آن 

• Fragmentation  : ی دانید هر بسته همانطور که میIP   در صورت نیاز باید تکه تکه شود و این کار باز  

 . نیاز دارد CPUهم به 

• Time-To-Live (TTL) expiry : های بستهICMP  که زمانی کمتر یا مساوی یک دارند نیاز به پردازشCPU 

 دارند 

• ICMP unreachables  : هایی که در هنگام مسیریابی غیر قابل دسترس هستند تووسط بستهCPU   پردازش

 شوند می
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• Traffi c requiring an ARP request    :  مقصدی که ورودی پروتکلARP   برای آنها وجود ندارد باید پردازش

 شود. 

• Non-IP traffic  :های غیر تمام ترافیکIP  توسطCPU شوند. پردازش می 

• Receive adjacency traffic شود، اگر از  میشود که توسط خود روتر پردازش هایی گفته می : به ترافیک

، در شکل استفاده کنید Show IP cefدستور 

روبرو این دستور اجرا شده است و در قسمت 

Next Hop ی اگر کلمهreceive   را مشاهده

کردید به این معنا است که ترافیک توسط خود 

 روتر ایجاد و پردازش شده است.

 

 

پیشرفته استفاده کنید و نوع سرویس را مشخص   Access Listاستفاده کنید بهتر است از  Access listبرای اینکه از 

استفاده نکند، در زیر به طور  CPUمحدود به سرویس خاصی شود و بیش از حد از  Access Listکنید تا محدوده 

 دهیم.را مورد بررسی قرار می Extendedو  Standardرا بررسی و دو مورد  Access listکامل 

 Access Listکار با  

Access control List  یا همانAccess list   برای ایجاد محدودیت و امنیت در شبکه کاربرد دارد، با استفاده از این

ها و هر چیزی که در شبکه در حال رد و بدل اطلاعات  ها، سرور ها، کلاینت توانید بر روی پروتکلسرویس می 

 پردازد.تحلیل اطلاعات می ها به تجزیه واست محدودیت ایجاد کنید، روتر با استفاده از این لیست 

Access List  با استفاده از اطلاعات منبع و مقصد مانند شماره پورت، آدرسIP   و... محدودیت مورد نظر خود را

 اعمال کند که در ادامه با این موضوعات کار خواهیم کرد. 

ت خاص اعمال شود  کنیم و زمانی که بر روی یک پورهایی است که برای ان تعریف میاین لیست شامل شرط 

 تواند به امنیت شبکه کمک کند.محدودیت یا دسترسی به منابع خاص را خواهد داد که این موضوع بسیار می 

 ها در شبکه شما خود را به عنوان یک مدیر شبکه با امنیت بال معرفی خواهید کرد.با اجرا این سیاست 
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 کم خواهد شد:  Access Listید که با استفاده از کندر این قسمت لیستی از تعدیدات امنیتی را مشاهده می 

 

✓ IP address spoofing, inbound 

✓ IP address spoofing, outbound 

✓ Denial of service (DoS) TCP SYN attacks, blocking external attacks 

✓ DoS TCP SYN attacks, using TCP Intercept 

✓ DoS smurf attacks 

✓ Filtering ICMP messages, inbound 

✓ Filtering ICMP messages, outbound 

✓ Filtering traceroute 

 

 اند. های مختلف مشخص شده در شبکه داریم که با شماره  Access Listدر کل دو نوع 

• Access List 1999تا  1300و  99تا  1های استاندارد با شماره 

• Access List  2699تا  2000و  199تا  100های پیشرفته با شماره . 

 

 کنید: ها را با شماره مشخص شده مشاهده می access listاگر وارد روتر شوید و دستور یر را اجرا کنید لیستی از 

R1(config)# access-list  ?   

<1-99> IP extended access list 

<100-199> IP extended access list 

<1100-1199> Extended 48-bit MAC address access list 

<1300-1999> IP standard access list (expanded range) 

<200-299> Protocol type-code access list 

<2000-2699> IP extended access list (expanded range) 

<700-799> 48-bit MAC address access list 

compiled Enable IP access-list compilation 

dynamic-extended Extend the dynamic ACL absolute timer 

rate-limit Simple rate-limit specific access list 
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اند که هر کدام برای اجرای ها با شماره مشخص شده  Access Listکنید، همه  همانطور که در لیست بال مشاهده می

 کنیم.را با هم بررسی می Access List Standardمحدودیت خاصی، کاربرد دارد، برای شروع 

Access List :استاندارد 

های مربوط به مبدأ را مورد کنند و فقط ترافیکدر بال استفاده می  ذکرشدههای  ها از شماره  Access Listاین نوع از  

 . شویممیآشنا  Access Listی کار این دهند. با نحوه بررسی قرار می

Deny این دستور در :access List  برای جلوگیری از دسترسی یکNode ی دیگر است که خاص به یک شبکه

 افتد.اینکه با یک اشتباه، نصف یا کل شبکه از کار میو خطرناک است، به دلیل  پرکاربردبسیار 

Permit این دستور ضد دستور :Deny  .است و برای دسترسی به شبکه کاربرد دارد 

 وگیری کنیم.ل ج  Pc4  و Pc3به   pc1خواهیم از دسترسی در این مثال می 

Pc2Pc1 Pc4Pc3

Fa0/3 Fa0/3

Fa0/1 Fa0/2Fa0/1 Fa0/2

Fa0/1Fa0/0

>>
>

>
>

>
>

>
>

x x
192.168.1.2 192.168.1.3 192.168.2.2 192.168.2.3

192.168.1.1 192.168.2.1

 

 

 کنیم:ترتیب وارد میم و دستورات زیر را به شویمیوارد روتر 

Router(config)#ip access-list standard dpc1  
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توانیم با شماره تعریف کنیم که در  توانیم با نام و هم می را تعریف کنیم؛ هم می  access Listدر قسمت اول باید 

توانید هر اسم دیگری در این قسمت قرار دهید و یا از شماره  استفاده کردیم. شما می  dpc1این قسمت از نام 

 استفاده کنید، اما همیشه سعی کنید از نام استفاده کنید که مدیریت آن آسان باشد. 

Router(config-std-nacl)#deny 192.168.1.2 0.0.0.0  

 ipو بعد،    Denyکنیم. اگر توجه کنید در قسمت اول، دستور  می   Denyرا    pc1به  مربوط    ip address  ،با این دستور

address مربوط بهpc1  که مهم است از  آن  از بعد وWildcard Mask  تا  4تأکیدی استفاده کردیم، یعنی استفاده از

وارد کنیم، یعنی تمام    0.0.0.255را به صورت    wild Card Maskرا دارد. اگر    ipکردن همین    Denyصفر که تأکید بر  

ip address   فیلتر شود، پس سعی کنید از  192.168.1.0ها در رنجWild card Mask  .تأکیدی استفاده کنید 

Router(config-std-nacl)#permit any  

 denyی شبکه هم کنید، بقیهاستفاده می  Denyاستفاده کنید، چون هر زمان که از  Permitاز  حتماً Denyبعد از 

 ی دسترسی داشته باشند. ی شبکه اجازهکنیم تا بقیهاستفاده می  Permit Anyشود و به خاطر همین از می

ه روتر بگوییم که این فیلترینگ را روی کدام پورت انجام بدهد، پس وارد باید ب access Listبعد از تعریف کامل 

  Fa0/1جلوگیری کنیم، پس باید در پورت  pc4و  pc3به  pc1دسترسی  خواهیمشویم. اگر توجه کنید می روتر می

 روتر دستور زیر را وارد کنیم:

Router(config)# int f0/1 

Router(config-if)#ip access-group dpc1 out 

کنیم.  ایم را وارد می که ایجاد کرده Access List، نام آن از  بعدرا تعریف و   ip Access-groupبه دستور توجه کنید،

را انتخاب   inی ، گزینه outدر زمان خروج از اینترفیس فیلتر شود. اگر به جای  access Listگفتیم ترافیک این 

نوشتید که این امر اشتباه است و   192.168.2.0ی را برای شبکه access Listکردید، این بدان معنا بود که شما یم

 کند.عمل نمی  access listاین 

 شوید: کنید، با پیام زیر مواجه می pc4  ،Pingو  pc3به   pc1و حال اگر از

PC>ping 192.168.2.3 

 

Pinging 192.168.2.3 with 32 bytes of data: 
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Reply from 192.168.1.1: Destination host unreachable. 

Reply from 192.168.1.1: Destination host unreachable. 

Reply from 192.168.1.1: Destination host unreachable. 

Reply from 192.168.1.1: Destination host unreachable. 

 کنید، جواب خواهید گرفت. Pingرا  pc4و  pc3بخواهید  pc2و حال اگر از طریق 

PC>ping 192.168.2.3 

 

Pinging 192.168.2.3 with 32 bytes of data: 

 

Reply from 192.168.2.3: bytes=32 time=1ms TTL=127 

Reply from 192.168.2.3: bytes=32 time=0ms TTL=127 

Reply from 192.168.2.3: bytes=32 time=0ms TTL=127 

Reply from 192.168.2.3: bytes=32 time=0ms TTL=127 

 

Ping statistics for 192.168.2.3: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum = 1ms, Average = 0ms 

 

 استفاده کرد:   Remark، باید از دستور Access Listبرای قرار دادن توضیحات روی یک 

Router(config-std-nacl)# remark Access List Deny Pc1 

 

 شوید تا این پیام را مشاهده کنید.  Running-configی این دستور باید وارد برای مشاهده 

Router# show Running-Config 

access-list 20 remark Access List Deny Pc1 
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Access List  :پیشرفته 

تواند ترافیک مربوط به تشکیل شده است و می 2699تا  2000و  199تا  100های از شماره Access Listاین نوع 

 کنید.  Permitیا  Denyهای خاص را ها یا برنامه توانید پروتکلمبدأ و مقصد را مورد بررسی قرار دهد، حتی می

به   Pc2بنویسیم که از دسترسی  accessListاندازی کنیم و ی روتر راهرورا  Telnetخواهیم در این مثال می  :5مثال 

Telnet  .جلوگیری کند 

Router Pc2Pc1

x
192.168.1.2

192.168.1.1 192.168.2.1

192.168.2.2

Fa0/0 Fa0/1

 

 کنیم:شویم و به صورت زیر عمل میوارد روتر می

Router(config)#ip access-list extended Dpc2tel 

توانید به جای این نام از نام دلخواه یا از را ایجاد کردیم که شما می  Dpc2telبا نام   access List extendedیک 

 در قسمت قبل استفاده کنید.  ذکرشدههای شماره

Router(config-ext-nacl)# deny tcp 192.168.2.0 0.0.0.255 any eq 23 

 

 که مربوط به 23رت و پو Tcp، باید از پروتکل Telnetبرای جلوگیری از  pc2کردن  Denyدر این قسمت برای 

Telnet  است راDeny  ها مشخص شده است.ی پورتها و شمارهجدول مربوط به پروتکل زیرکنید. در 
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Router(config-ext-nacl)# deny tcp 192.168.2.0 0.0.0.255 any eq 23 

که مربوط به   23طبق جدول و از پورت  TCPببندیم، از پروتکل   pc2را برای Telnetچون در اینجا قرار است که  

Telnet  کنیم، پس به این صورت بخوانیم که است، استفاده میDeny  کن، پروتکلTCP ی را برای شبکه

 .است  Telnetکه مربوط به  23و با پورت  Wild Card mask ،0.0.0.255با  192.168.2.0

شود، به خاطر این باید از دستور زیر فیلتر می  192.168.2.0ی شبکهنکته: بعد از این کار، تمام ترافیک مربوط به 

 ی شبکه استفاده کرد.دادن به بقیه Permitدر آخر کار برای 

Router(config-ext-nacl)#permit ip any any 

ر  بسته شده است. اگر یادتان باشد د  Telnetتواند با روتر ارتباط داشته باشد و فقط پروتکل می  pc2 ،با این کار 

access List standard و حق دسترسی به هیچ عنوان   شدی می ترافیک مربوط به یک دستگاه فیلتر همه

د روتر توانمی  ، اماکند  Telnetد  توانمین  pc2این چنین نیست و فقط    accesslist Extendedنداشت، اما در  

 .ندک  pingرا 

 را روی پورت روتر فعال کنیم:  access Listدر ادامه باید این 

Router(config-if)#ip access-group Dpc2tel in 

www.takbook.com



CCNA Security - Farshid Babajani 

74 
 

را بر روی این پورت به صورت   Ip access-group Dpc2telشود که پس این دستور به این صورت خوانده می 

نیم، جواب  ک Telnetبه روتر  Pc2در حال ورود به روتر است. اگر از  Pc2که ورودی فعال کن، ورودی یعنی این

 دهد.نمی

PC>telnet 192.168.2.1 

Trying 192.168.2.1 ... 

% Connection timed out; remote host not responding 

 گیریم: کنیم، جواب می pingاما اگر به روتر 

PC>ping 192.168.2.1 

 

Pinging 192.168.2.1 with 32 bytes of data: 

 

Reply from 192.168.2.1: bytes=32 time=1ms TTL=255 

Reply from 192.168.2.1: bytes=32 time=0ms TTL=255 

Reply from 192.168.2.1: bytes=32 time=0ms TTL=255 

Reply from 192.168.2.1: bytes=32 time=0ms TTL=255 

 

Ping statistics for 192.168.2.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum = 1ms, Average = 0ms 

 :  Show access-listsدستور 

 دهد: های موجود در روتر را با جزئیات نمایش می Access Listاین دستور، تعداد 

Router(config)#do sh ip access-list 

Extended IP access list Dpc2tel 

هستیم،   Globalشده وارد شده است و چون در مد دوستان توجه داشته باشید که دستورات به صورت خلاصه 

 استفاده کردیم. doدر اول دستور از 
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 : show access-listدستور 

 را مشاهده کنیم: access-listتوانیم جزئیات یک با این دستور می 

Router#show access-lists Dpc2tel 

Extended IP access list Dpc2tel 

    deny tcp 192.168.2.0 0.0.0.255 any eq telnet (24 match(es)) 

    permit ip any any (8 match(es)) 

 کنیم و این دستور یک دستوراساسی در سیسکو است.بسیار استفاده می  access-Listدر ادامه از 

 : VTYدر پورت مجازی  Access-Listاستفاده از 

بدهید یا   Telnetی اجازه ipبه یک Vty و فعال کردن آن در پورت  ACCESS Listتوانید با تعریف یک  شما می 

 انجام این کار به مثال زیر توجه کنید:  ندهید. برای

Fa0/1

Router

Pc2

Pc1

x

192.168.2.1
192.168.2.2

Fa0/0

192.168.1.2

192.168.1.1

 

 دهید.   ipهای مورد نظربه صفحه اضافه و به هم متصل کنید و به پورت  pcمانند شکل بال، یک روتر و دو 

 زیر را وارد کنید:  access-Listوارد روتر شوید و 

 

Router(config)#ip access-list standard 10 

Router(config-std-nacl)#permit 192.168.1.0 0.0.0.255 
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 192.168.1.0 یبه شبکه آن از بعدتعریف کردیم و  10ی استاندارد با شماره  access-listیک در دستورات بال،

 شوند.می   Denyهای شبکه کنیم، بقیهبرای یک شبکه تعریف می  Permitیم و زمانی که یک اجازه دسترسی داد 

 کنیم:ها فعال میرا روی پورت  telnetشویم و می   Line Vty، وارد پورتAccess-listبعد از ایجاد 

Router(config)#line vty 0 15 

Router(config-line)#password 123 

Router(config-line)#login  

Router(config-line)#access-class 10 in 

ور  دهیم، سپس با دستها قرار میشویم و بعد، رمز عبور را بر روی پورت میVTY   15 0 در دستور اول وارد پورت 

login گوییم که در زمان میtelnet  با دستور آن از بعدشدن، رمز عبور را درخواست کند و ،access-class  به این

 گوید.می  access-list 10هایی را قبول کن که  ip addressشدن، فقط  telnetگوییم که در زمان  پورت می

 این امکان وجود ندارد.  pc2گیرید، اما از طریق  کنید، جواب می   telnetبه روتر    pc1اتمام کار، اگر از طریق    ازبعد  

 CPPrبررسی 

CPPr  یاControl plane protection  به مانندCoPP توانید  و می است با این تفاوت که بر جزئیات کار تمرکز دارد

 کنید:در زیر سه زیر شاخه در باره این موضوع را مشاهده می  مشخص کنید چه ترافیکی بررسی شود

Host subinterface های عبوری است که مقصد آن خود دستگاه مورد نظر است. ی ترافیک: نشان دهنده 

Transit subinterface  شود و ربطی به خود دستگاه ندارد. : ترافیکی که از دستگاه خارج می 

 CEF-Exception subinterface  های به غیر از از ترافیک: مربوط به یک سریIP 

 Securing Routing Protocolsبررسی  

و احراز کنند های ارسال می یابی را به دیگر همسایه های شبکه اطلاعات جدول مسیربه طور پیش فرض دستگاه 

لاعات در مسیر قابل و اط است  Clear Textشود اما این احراز هویت به صورت هویتی هم بین آنها انجام می

های جعلی خود را در شبکه تبلیغ کنند، برای جلوگیری  توانند آدرس مشاهده است و به همین طریق مهاجمان می 
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ایجاد کنیم تا امنیت کار بسیار    MD5با استفاده از الگوریتم    هااز این خطر باید احراز هویت را بین دو روتر یا روتر 

 شده باشند.  Hashکنیم به صورت ایجاد می که  هایافزایش پیدا کند و رمز 

 OSPF تأیید اعتبار در به روزرسانی مسیریابی درسازی فعال

کنیم تا کل کار را اندازی کنیم یک مثال را به طور کامل با هم بررسی میراه OSPFبرای اینکه تایید اعتبار را در 

 متوجه شوید.

و توسط  ست ین یپروتکل آزاد است و مختص شرکت خاص کی OSPF(Open Shortest Patch First)پروتکل 

اجرا باشد،  قابل سکویس یکه فقط در روترها ست ین Eigrpنوشته شده است، مانند  1988در سال  IETFسازمان 

 مختلف کاربرد دارد.  یهاشرکت  یبلکه در تمام روترها

 Eigrpها  توانید روی آن های خود از روترهای مختلف با برندهای مختلف استفاده کنید، نمیپس اگر شما در شبکه 

 قرار کنند. کنید تا بتوانند باهم دیگر ارتباط بر runها روی آن  RIPیا   OSPFاجرا کنید، بلکه فقط باید پروتکل

است، یعنی داخل یک  IGPsهای ی پروتکلمجموعهاست و زیر Link stateهای این پروتکل از مجموعه پروتکل

AS کنند.کار می 

است که شبکه را به صورت یک درخت بدون دور در   Dijkstraشود، الگوریتمی که در این پروتکل استفاده می 

 گیرد. نظر می

Ospf    از جدولی به نامLink-satate Dtabase  ی شبکه را برای انتخاب  کند که کل اطلاعات شبکه یا نقشهاستفاده می

استفاده   SPFترین مسیر از الگوریتمی به نام آوردن کوتاه  دست  بهکند و برای ترین مسیر در خود ذخیره میکوتاه

 کند.ذخیره می Routing Tableکند و بعد از پیدا شدن مسیر، آن را در جدول دیگری به نام می

OSPF   هایی به نام  برای ارسال آپدیت از بسته(Link-state Advertisement)  LSA    اطلاعات جدول   که  کندیماستفاده

 کند.می به روترهای دیگر ارسال  Link-state Databaseخود را به نام 

 کنیم.بررسی و امنیت را در آن اجرا میرا  OSPFاندازی پروتکل ی راه، نحوه زیر  در مثال

که بنده آن را به نگارش در آوردم توضیحات کاملی   CCNA R& Sدر کتاب آموزشی  OSPFنکته: در مورد  

 توانید آن را از وب سایت بنده دریافت کنید.دادم که می 
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را در  IP، و طبق جدول آدرس چهار روتر را به لیست اضافه کنید و به صورت زیر به هم متصل کنید

Interface .های آن وارد کنید  

 

 

 

LoopBack E0/1 E0/0 
150.1.1.1/24 -------- 172.16.1.1/24 R1 
150.1.2.2/24 172.16.2.1/24 172.16.1.2/24 R2 
150.1.3.3/24 172.16.2.2/24 172.16.3.1/24 R3 
150.1.4.4/24 172.16.4.1/24 172.16.3.2/24 R4 
150.1.5.5/24 172.16.4.2/24 ------- R5 

 

 اندازی کنیم: را راه OSPFدر روتر باید پروتکل ها  IPبعد از تخصیص 

 :  R1روتر 

Router(config)#router ospf 20 

ی شناسایی برای این پروتکل است که تأثیری در روند کار ندارد، اما  یک شماره 20که   Router OSPF 20تعریف 

 باید تعریف شود. 

Router(config-router)#router-id 150.1.1.1 

است، پس بعد از ورود به   LoopBackمربوط به اینترفیس   IPروتر را تعریف کنید که این  RIDدر این قسمت باید 

 را تعریف کنید.  RIDی اول در درجه OSPFپروتکل 
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Router(config-router)#network 172.16.1.1 0.0.0.0 area 2 

قرار دارد، مثلاً در  areaگوییم که در کدام کنیم و میهای مربوط به روتر را تعریف می Networkدر این قسمت 

 Wild Cardو بعد، Ip، اول خود Networkقرار دارد. در تعریف  Area2در  R1روتر  Fa0/0این قسمت، اینترفیس 

MASk عی کنید به جای طور که در مطالب قبلی کتاب گفتیم، سکنیم که همان مربوط به آن را وارد میWild Card 

Mask  (0.0.0.0)از چهار صفر استفاده کنید . 

 ی روترها هم همین کار را انجام دهید: در بقیه

 : R2روتر 

Router(config)#router ospf 10 

Router(config-router)#router-id 150.1.2.2 

Router(config-router)#network 172.16.1.2 0.0.0.0 area 2 

Router(config-router)#network 172.16.2.1 0.0.0.0 area 0 

 : R3روتر 

Router(config)#router ospf 10 

Router(config-router)#router-id 150.1.3.3 

Router(config-router)#net 172.16.2.2 0.0.0.0 area 0 

Router(config-router)#net 172.16.3.1 0.0.0.0 area 0 

 : R4روتر 

Router(config)#router ospf 30 

Router(config-router)#router-id 150.1.4.4 

Router(config-router)#net 172.16.3.2 0.0.0.0 area 0 

Router(config-router)#net 172.16.4.1 0.0.0.0 area 1 

 : R5روتر 

Router(config)#router ospf 30 

Router(config-router)#router-id 150.1.5.5 

Router(config-router)#net 172.16.4.2 0.0.0.0 area 1 
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کنیم و این دستور را در مد یم  R1، نگاهی به جدول روتینگ روتر  Show Ip Routeدر این قسمت، از طریق فرمان  

Privileged کنیم: وارد می 

R1#show ip route 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

       E1 - OSPF external type 1, E2 - OSPF external type 2 

       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 

       ia - IS-IS inter area, * - candidate default, U - per-user static route 

       o - ODR, P - periodic downloaded static route, + - replicated route 

 

Gateway of last resort is not set 

 

      150.1.0.0/16 is variably subnetted, 2 subnets, 2 masks 

C        150.1.1.0/24 is directly connected, Loopback0 

L        150.1.1.1/32 is directly connected, Loopback0 

      172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks 

C        172.16.1.0/24 is directly connected, Ethernet0/0 

L        172.16.1.1/32 is directly connected, Ethernet0/0 

O IA     172.16.2.0/24 [110/20] via 172.16.1.2, 00:03:26, Ethernet0/0 

O IA     172.16.3.0/24 [110/30] via 172.16.1.2, 00:02:29, Ethernet0/0 

O IA     172.16.4.0/24 [110/40] via 172.16.1.2, 00:01:20, Ethernet0/0 
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نمایش داده   O IAیاد گرفته است به صورت  OSPFهایی که از طریق  Networkکنید، طور که مشاهده می همان

دیگری غیر از  Areaرا از  هاشبکه ی این است که این دهندهنشان است و  OSPF inter area، بیانگر O IAاست که 

area  خود یاد گرفته است و اگر یک روتر درarea  خود چیزی یاد بگیرد، آن را با حرفO کند.ثبت می 

برای اینکه متوجه شویم امنیت کار چقدر ارزش دارد بر 

کلیک راست کنید   R2و  R1روی خط ارتباطس بین روتر 

را کلیک کنید تا از طریق  Start captureی و گزینه 

Wireshark ت کار را مشخص کنیم. بتوانیم جزئیا 

 

های  در این تصویر گروتکل

OSPF  را در تصویر مشاهده

کنید، اگر یکی از آنها را می

 Openانتخاب کنید در قسمت 

Shortest path First  و قسمت

OSPF Header  ی گزینهAuth 

Type  برابرNull   قرار گرفته که

نشان دهنده این است که هیچ 

تواند روتر خود را به عنوان یک همسایه جدید به  ل لحاظ نشده و مهاجم به راحتی میگونه امنیتی در این پروتک

Area   مورد نظر اعلام کند و کل جدول مسیریابی را تغییر دهد، برای حل این مشکل باید دستورات امنیتی را بین

 هستند اعمال کنیم. Areaدو یا چند روتر که در یک یا چند 

 برقرار کنیم که برای این کار باید به صورت زیر عمل کنید: R2و  R1خواهیم امنیت را بین روتر برای مثال می 

 : R1روتر 

 قرار دارد شوید و دستور زیر را وارد کنید: Area1که در  Interfaceوارد 

R1(config-if)#int e0/0 
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 با دستور زیر:  message-digestفعال کردن الگوریتم  

R1(config-if)#ip ospf authentication message-digest 

کنیم و توجه کنید متغیر باشد که در اینجا عدد یک را انتخاب می   65535تا    1تواند بین  در دستور زیر عدد یک می 

ور پیچیده برای ان  و بعد یک رمز عب  MD5در روتر روبرو هم باید همین عدد را انتخاب کنید، بعد از ان الگوریتم  

 در نظر بگیرید. 

R1(config-if)#ip ospf message-digest-key 1 md5 Test@12345 

 شوید و دستور زیر را وارد کنید: OSPFبعد از اجرای دستور بال وارد 

R1(config-if)#router ospf 20 

R1(config-router)#area 1 authentication message-digest 

ل دستورات پیغام زیر را در صفحه مشاهده خواهید کرد که به این نکته اشاره دارد که ارتباط با  بعد از اجرای کام

الگوریتم و رمز عبور را فعال   R1است قطع شده و دلیل آن هم این است که در    R2که همان روتر    150.1.2.2روتر  

 انجام ندادید. R2کردید ولی در روتر 

*Dec  8 07:33:52.175: %OSPF-5-ADJCHG: Process 20, Nbr 150.1.2.2 on Ethernet0/0 from FULL to DOWN, 

Neighbor Down: Dead timer expired 

 

 

 : R2روتر 

 هم دستورات زیر را وارد کنید: R2در روتر 

R2(config-router)#int e0/0 

R2(config-if)#ip ospf authentication message-digest 

R2(config-if)#ip ospf message-digest-key 1 md5 Test@12345 

R2(config-router)#router ospf 10 

R2(config-router)#area 1 authentication message-digest 
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ارتباط آنها را بررسی  WireSharkافزار را با استفاده از نرم  R2و  R1بعد از فعال کردن رمز دوباره ارتباط بین 

 کنیم.می

به صورت کامل تغییر کرده است و به صورت  OSPF Headerکنید قسمت همانطور که در شکل زیر مشاهده می

 ی این موضوع است.در شکل تایید کننده  Auth Cryptکامل رمزنگاری شده است، کلمه 

 EIGRPسازی امنیت در پروتکل  فعال

یعنی اینکه   ،سیسکو کاربرد دارد هایدستگاهو فقط روی  است در دنیای امروز  هاپروتکل ترینمحبوباز  ییک

 است  هاپروتکل  ترینپرسرعت ، یکی از  کندمیاین پروتکل ساخت سیسکو است و فقط روی ادوات سیسکو کار  

 . دارد ییبسیار بال یا هماهنگی convergenceکه سرعت 

 زیر را در روتر وارد کنید: باید دستورات EIGRPسازی امنیت در برای فعال 

 در دستور زیر یک نام برای دسته کلید خود در نظر بگیرید:

R1(config)#key chain profile_key 
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 برای ان مشخص کنید: IDبعد یک 

R1(config-keychain)#key 2122 

رمز داخل آن قرار دارد  بعد باید رمز عبور را وارد کنید که در ادامه از دسته کلیدی که استفاده کردیم و ایم 

 توانیم استفاده کنیم. می

R1(config-keychain-key)#key-string Test@12345 

 مورد نظر شوید و دستورات زیر را وارد کنید: Interfaceدر ادامه وارد 

R1(config-keychain-key)#interface fast0/0 

ی ها برای ارتباط باید از یک شماره راست که روت EIGRPپروتکل  ASمربوط به  200در دستور زیر عدد 

 مشخص استفاده کنند.

R1(config-if)#ip authentication mode eigrp 200 md5 

 یا دسته کلیدی است که در بال تعریف کردیم  key chainهمان  profile_keyدر دستور زیر 

R1(config-if)#ip authentication key-chain eigrp 200 profile_key 

های دیگر وارد کنید تا بتوانند به صورت امن با هم در ارتباط شما باید دقیقاً همین دستورات را در روتر یا روتر

 باشند. 

   RIPامنیت در پروتکل  

پروتکل  نیها هم است. اآن نیتریمیاز قد یکیو  نگیروت یهاپروتکل نیتراز محبوب یکیپروتکل  نیا

 AS(Autonomous کیاست و در داخل  IGPsپروتکل  کیاست و  Distance Vector هایپروتکل یرمجموعه یز

System)  توجه  خواهیم امنیت را در این پروتکل به اجرا درآوریم، فقط به این نکته  در این قسمت می ،  کندی کار م

 این امکان وجود ندارد. 1شود و در ورژن پشتیبانی می  RIPپروتکل  2اندازی امنیت فقط در ورژن کنید که راه 

این پروتکل به صورت   2گیرد که در ورژن  صورت می  RIPدر    MD5و    Plaintextدر کل تایید اعتبار به دو صورت  

ر بسیار ضعیف و قابل مشاهده توسط مهاجمان است شود ولی این نوع تایید اعتبافعال می Plaintextفرض پیش 

 را هم فعال کنید که برای این کار باید به صورت زیر عمل کنید. MD5که باید  

 در دستور زیر یک نام برای دسته کلید خود در نظر بگیرید:
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R1(config)#key chain profile_key 

 برای ان مشخص کنید: IDبعد یک 

R1(config-keychain)#key 2122 

 :بعد باید رمز عبور را وارد کنید

R1(config-keychain-key)#key-string Test@12345 

 مورد نظر شوید و دستورات زیر را وارد کنید: Interfaceدر ادامه وارد 

R1(config-keychain-key)#interface fast0/0 

 کنیم:را فعال می  MD5در دستور زیر عدد احراز هویت 

R1(config-if)#ip rip authentication mode md5 

یا دسته کلیدی است که در بال تعریف کردیم و رمز را به آن متصل  key chainهمان  profile_keyدر دستور زیر 

 کردیم: 

R1(config-if)#ip rip authentication key-chain profile_key 

به  RIPهای دیگر وارد کنید تا در هنگام استفاده از پروتکل ترشما باید دقیقاً همین دستورات را در روتر یا رو

 صورت کاملاً امن این کار صورت پذیرد.

 CCOافزار اندازی نرم نصب و راه

تر با محصولتشان کار کنند یک محیط گرافیکی آماده کرده و هر شرکتی برای اینکه مشتریانش بتوانند راحت 

توان دستگاه مورد نظر را تنظیم کند، به خاطر همین موضوع مشری با چند کلیک و وارد کردن اطلاعات لزم می 

ای اینکار ایجاد و معرفی کرده است، در این  را بر  Cisco Configuration Professionalافزار شرکت سیسکو نرم 

 افزار را با هم نصب و کار با آن را بررسی کنیم.خواهیم این نرمقسمت می

افزار را بر روی سیستم مورد نظر خود نصب کنیم، که برای این منظور باید  های این نرقبل از هر چیز باید نیازمنی 

 افزار استفاده کنید.ستم نصب شود تا بتوانید از این نرم بر روی سی Javaو  Flash Playerآخرین ورزن 

 به لینک زیر مراجعه کنید: JAVA Runtimeافزار برای دانلود نرم 

https://www.java.com/download/ 
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 از لینک زیر:  Flash Playerافزار و برای دانلود نرم 

https://get.adobe.com/flashplayer / 

توانید از های داخلی از داخل ایران را ندادن می های مورد نظر اجازه دسترسی به آدرستوجه کنید اگر سایت 

 ها را دانلود کنید.افزارهای فارسی استفاده کنید و نرم سایت 

 را دانلود کنید: Cisco Configuration Professionalافزار توانید از لینک زیر نرم ل مینیاز با بعد از نصب دو پیش 

https://software.cisco.com/download/home/281795035/type/282159854/release/3.5.2 

 کنید تا تنظیمات به درستی اعمال شود.  Restartافزار سیستم را یک بار بد از نصب نرم 

افزار خود را به صورتی تنظیم کنیم که بشود از طریق این نرم   سوئیچافزار کار کنیم باید روتر یا  قبل از اینکه با نرم 

 به تنظیمات دستگاه مورد نظر دست پیدا کرد. 

برای اینکه یک روتر را به صورت مجازی تست بگیریم آن 

ن   آهم به  Cloudکنیم و یک اضافه می GNS3افزار را به نرم 

 شد.  کنیم تا بتوانیم از شبکه خودمان به آن متصلمتصل می

 

 باشد. 15کنیم که سطح دسترسی آن در مرحله اول یک نام کاربری و رمز عبور در روتر تعریف می

R1#config terminal 

R1(config)#username admin privilege 15 secret Test@12345 

 افزار به روتر فعال کرد.دسترسی نرم را برای  HTTPSو  HTTPدر مرحله دوم باید سرویس  

R1(config)#ip http server 

R1(config)#ip http secure-server 

 %Generating 1024 bit RSA keys, keys will be non-exportable... 

[OK] (elapsed time was 2 seconds) 

 در مرحله سوم باید به روتر اعلام کرد که نام کاربری را از دیتابیس داخلی دریافت کند.

R1(config)#ip http authentication local 
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 کنیم.گیرم و پورت مورد نظر را روشن میبرای روتر در نظر می  IPدر مرحله آخر هم یک آدرس 

R1(config)#int fastEthernet 0/0 

R1(config-if)#ip address 192.168.5.32 255.255.255.0 

R1(config-if)#no sh 

کلیک    Manage Communityار آن را اجرا کنید و به مانند شکل روبرو بر روی آیکون  افزبعد از دانلود و نصب نرم 

 کنید.

 

 

، نام کاربری، رمز  IPو در شکل باز شده باشد آدرس 

را با روتر مشخص    HTTPSیا    HTTPعبور و نوع ارتباط  

است که اگر تیک  HTTPفرض ، نوع ارتباط پیش کنید

را انتخاب کنید ارتباط به   Connect Securityی گزینه 

 خواهد بود.  HTTPSصورت 
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در شکل زیر بعد از اضافه شدن  

روتر مورد نظر باید بر روی 

Discover  اطلاعات  کلیک کنید تا

  Loadافزار  کامل روبرت بر روی نرم 

 شود. 

 

وارد تب  زیررا بر روی روتر اعمال کنید باید به مانند شکل  برای اینکه تنظیمات و دستورات مورد نظر خود

Configure  ی مورد نظر خود را از لیست سمت چپ انتخاب کنیدشوید و گزینه. 
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 سیسکو   ACSکار با    – چهارمفصل 

 

 

ACS   ی  مخفف کلمهAccess Control Server   که    است( کار آن بررسی هویتAuthentication )   بررسی ،

  AAAی معروف ( است و مخفف کلمهAccountingها )و بررسی رویداد ( Authorizationها )دسترسی 

 بالیی ایجاد شده است. است که از سه کلمه 

است و مختص شرکت سیسکو است، از طریق این افزارها ترین نرمافزار در نوع خود یکی از قدرتمنداین نرم 

تا بتوانند اطلاعات کاربری و  قرار دهیدهمه دستگاه های موجود در شبکه را زیر مجموعه آن  توانیدافزار مینرم 

شبکه مدیریت  ها ی دستگاه سرور دریافت کنند تا از این طریق بتوانیم بر همه تایید هویت خودشان را از این 

 داشته باشیم. 

برای مدیریت کاربران است، زمانی    Active Directoryافزار متصل شدن به سرویس  های این نرمکی از ویژگیی

توانید به  شود و بعد می ارسال می  ACS    کنید، اطلاعات جدید به سرورکه در این سرویس کاربری را تعریف می 

 افزار مورد نظر شوید. راحتی با آن نام کاربری وارد دستگاه یا نرم 
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را برای کاربران و   Policyها یا همان ت رین سیاستتواند پیچیده ر شبکه می افزار مدیبا استفاده از این نرم 

افزار باشد، یکی مند این نرم های قدرتتواند یکی از ویژگید، این میشبکه خود به راحتی ایجاد کنهای دستگاه 

های آپدیت است که برای آن آماده و در سایت سیسکو قرار داده  افزار ارائه پکیج این نرم  هایدیگر از ویژگی 

افزار را بررسی خواهیم کرد، البته آخرین تاریخ بروزرسانی نحوه آپدیت کردن این نرم  ،شود، در ادامه کارمی

به پایان خواهد رسید و بعد از آن شرکت سیسکو هیچ  August 31, 2022تاریخ ، در لینکافزار طبق این نرم 

یا همان   ISEافزار حل جایگزین آن را هم با ارائه نرم آپدیتی برای آن منتشر نخواهد کرد، البته سیسکو راه 

Identity Services Engine  معرفی کرد که یک نسل جدیدتر ازACS  د  است و در این کتاب بررسی خواه

 شد. 

 را دانلود کنید:  ACSافزار برای شروع کار به آدرس زیر مراجعه و نرم 

https://hellodigi.ir/other-hellodigi/download/1208-acs-v5-8-1-4.html 

توانید از یک سیستم واقعی و یا از یک سیستم مجازی استفاده کنید  افزار مینرم   توجه داشته باشید برای نصب این

 کنید پشتیبانی کنند: افزار مورد نیاز را که در لیست زیر مشاهده می باید مقدار سخت که هر کدام 

   ACSافزار مورد نیاز برای راه اندازی  مقدار سخت 

 حداقل نیازمندی افزار نوع سخت

CPU 2 CPUs (dual CPU, Xeon, Core2 Duo or 2 single CPUs) 

2 GHz CPU speed 

Memory 4 GB  

Hard Disk A minimum of 60 GB is required 

Maximum storage is up to 750 G. 

NIC (Network Interface Card) 1 Gb dedicated NIC interface 

Hypervisor VMware ESXi 5.5 

VMware ESXi 5.5 Update 1 

VMware ESXi 5.5 Update 2 

VMware ESXi 5.5 Update 3 

VMware ESXi 6.0 Update 2 
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یک  نیاز ندارید و با    ACSافزار  افزار قدرتمندی برای اجرای نرم کنید، سخت طور که در جدول بال مشاهده می همان

اندازی کنید، هارد دیسکی که برای این سرور در نید این سرور را راهتواسیستم معمولی و یا ماشین مجازی می 

خواهید ها بتوانند درآن ذخیره شوند، البته اگر می تا دیتابیس   فضا داشته باشد  گیگابایت    60گیرد حداقل باید  نظر می 

 گیگابایت باشد.  500دیتابیس هم استفاده کنید باید فضای هارد دیسک شما حداقل  Logاز 

 ESXIافزار از سرور نرم اندازی این این کتاب برای راه در

 VMwareافزار توانید از نرم استفاده کردیم که البته شما می

Workstation  هم برای این کار استفاده کنید، توجه داشته

 VMware»در کتاب  VMwareافزار باشید که آموزش نرم 

Systems» آن را  سایت توانید از طریق موجود است و می

 دانلود و مطالعه کنید.

 VMwareافزار از نرم  ESXi سرور  برای متصل شدن به

Vsphere   و به مانند شکل روبرو به آن متصل   کنیماستفاده می

 شویم. می

 

بعد از ورود به سرور بر روی آدرس سرور کلیک راست 

 را انتخاب کنید.  New Virtual Machineی کنید و گزینه 
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را  Typicalی اندازی سریعتر، گزینه برای راه

 کلیک کنید. Nextانتخاب و بر روی 

 

 

نظر خود را برای این  مورددر این صفحه نام 

یک کل Nextماشین مجازی وارد و بر روی 

 کنید.

 

در این صفحه باید محل ذخیره ماشین بر  

روی هارد دیسک سرور را مشخص کنید  

را انتخاب   DataStoreیا  که در اینجا هارد

ماشین  این کنیم که فضای کافی برای می

 داشته باشد.

 

 

عامل لینوکس را  در این قسمت باید سیستم 

بر پایه   ACS ،انتخاب کنید، به خاطر اینکه 

لینوکس پیاده سازی شده است، در قسمت 

را انتخاب    Ubuntu Linux (32 bit)ورژن هم  

 کلیک کنید. Nextکنید و بر روی 
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در این قسمت، کارت شبکه مربوط به  

کلیک   Nextانتخاب و بر روی  راسرور 

 کنید.

 

 

در این قسمت باید مقدار هارد دیسک 

  را مشخص کنید که همانطور که قبلاً 

گیگابایت  500بیان کردیم باید حداقل 

 فضا برای آن در نظر بگیرید. 

 

 

در این صفحه اطلاعات ماشین مجازی  

ی کنید، تیک گزینه خود را مشاهده می

Edit The…   را انتخاب و بر روی

Continue .کلیک کنید 
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در صفحه تنظیمات ماشین مجازی مقدار 

مقدار و گیگابایت تغییر دهید  4رم را به 

 در نظر بگیرید. 2را  CPUهسته 

با این کار ماشین مورد نظر ایجاد و برای  

 آماده شده است.  ACSنصب 

به مانند شکل بعد از ایجاد ماشین مورد نظر بر روی 

کلیک کنید تا ماشین مورد نظر   Power Onآیکون 

روشن شود، البته باید بعد از روشن شدن ماشین  

 را به آن معرفی کنیم. ACSفایل 

 

ماشین مورد نظر را  

انتخاب کنید و از ابزار 

بالی آن بر روی  

Connect  کلیک کنید و

ی اول را انتخاب  گزینه 

 کنید.

بر روی   را انتخاب و  ISOدر این قسمت باید فایل با پسوند  

Open   .کلیک کنید 
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اجرا   ACSکنید فایل  طور که مشاهده می همان

شده است و چند گزینه برای شما به نمایش 

گذاشته شده است، برای شروع کار و نصب 

ی یک را وارد و بر روی افزار، شماره نرم 

Enter  .فشار دهید 

 

 

 

ظاهر  Loginبعد از نصب صفحه 

خواهد شد و برای شروع کار باید  

 را وارد کنید.  Setupکلمه 

 سوالتی از شما پرسیده خواهد شد که جدول آن به صورت زیر خواهد بود. Setupی بعد از وارد کردن کلمه 

  توضیحات  شرایط  پیش فرض  دستور

Host Name localhost 

 .باشد ASCII اولین حرف باید یک کاراکتر

 باشد.کلمه می 15و حداکثر  3حداقل 

های و حروف اولین حروف باید یک حرف باشد

 .است  -و  9-0و  A-Zمعتبر 

نام میزبان یا دستگاه 

 مورد نظر را وارد کنید.

IPV4  
 IPوارد کردن آدرس  255.255.255.255تا  0.0.0.0آدرس مجاز بین  نشده واردچیزی 

IPv4 Netmask 
 Subnetوارد کردن  255.255.255.255تا  0.0.0.0آدرس مجاز بین  نشده واردچیزی 

 مربوطه 

IPv4 Gateway 
یا  Gatewayآدرس  255.255.255.255تا  0.0.0.0آدرس مجاز بین  نشده واردچیزی 

 همان روتر را وارد کنید
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Domain Name 
نام دومین خود را وارد  نیست و باید نام وارد شود IPنیاز به وارد کردن  نشده واردچیزی 

 کنید

IPv4 Primary 

Name Server 

Address 

سرور  DNSآدرس  255.255.255.255تا  0.0.0.0آدرس مجاز بین  نشده واردچیزی 

 خود را وارد کنید

Add another 

nameserver 

 نشده واردچیزی 
سرور  DNSآدرس  255.255.255.255تا  0.0.0.0آدرس مجاز بین 

دیگری را که در شبکه 

 دارید وارد کنید

NTP Server time.nist.gov 
 255.255.255.255تا   0.0.0.0آدرس مجاز بین 

 وارد و یا اینکه نام سرور را وارد کنید.

آن را  ipنام دومین یا 

 وارد کنید

Timezone UTC 
منطقه زمانی معتبر را  کنید.باید یک منطقه زمانی درست را وارد 

 وارد کنید

SSH Service 
 نشده واردچیزی 

 
سازی برای فعال

 Yباید  SSH یسسرو

 را وارد کنید

Username admin 

فرض اگر چیزی در این قسمت به صورت پیش

است، ولی  Adminوارد نکنید نام کاربری 

 توانید آن را تغییر دهید می

کاراکتر باشد و  8تا  3تعداد حروف باید بین 

 قابل قبول است  9-0و  A-Zحروه 

 نام کاربری را وارد کنید

Admin Password 
 نشده واردچیزی 

فرض رمز عبوری برای نام به صورت پیش

وارد نشده است و  Adminکاربری 

 شما باید رمز عبور را وارد کنید.

کاراکتر و به صورت  6رمز عبور باید حداقل 

 .پیچیده باشد

 رمز عبور را وارد کنید.
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لطفاً این رمز عبور را در جای مناسب حفظ 

کنید، چون راه دیگری برای دسترسی به سرور 

 ندارد. 

توجه داشته باشید که در صورتی که رمز عبور 

 DVDز طریق خود را فراموش کردید، باید ا

 آن را برگردانید. ACS  مربوط به

خواهیم به  همانطور که مشاهده کردید تمام دستورات با جزئیات آن در جدول بال بررسی شد، در این قسمت می

 صورت عملی این کار را انجام دهیم. 

localhost login: setup 

Enter hostname []: ACS-Center  

Enter IP address []: 192.168.5.22 

Enter IP default netmask []: 255.255.255.0 

Enter IP default gateway []: 192.168.5.35 

Enter default DNS domain []: int.net  

Enter primary nameserver []: 192.168.5.100 

Add secondary nameserver? Y/N: N 

Add primary NTP server [time.nist.gov]: 192.168.5.100 

Add secondary NTP server? Y/N: N 

Enter system timezone [UTC:]  

Enable SSH service? Y/N [N]: y 

Enter username [admin]: Root 

Enter password: Test@12345 

Enter password again: Test@12345 

خواهد    Restartکند و بعد از آن سرور  با وارد کردن اطلاعات بال سرور مورد نظر تنظیمات را دریافت و ذخیره می

 شد. 
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باید   ACSافزار بعد از نصب نرم 

وارد مرورگر شوید و آدرس آن را  

وارد کنید، به   httpsبه صورت 

خاطر اینکه از گواهینامه معتبر  

وبرو کنید، با اخطار رتفاده نمیسا

مواجه خواهید شد که باید بر روی 

Add Exception البته کلیک کنید ،

توانید با  را می   ACSبهترین عملکرد  

Internet Explorer .تجربه کنید 

 فرض را وارد کنید.ش باید نام کاربری و رمز عبور پی Loginبعد از باز شدن صفحه 

 acsadminنام کاربری: 

 defaultرمز عبور: 

  Test@12345شود که باید به صورت پیچیده به مانند بعد از وارد کردن از شما رمز عبور جدید درخواست می

دوباره از شما برای ورود نام کاربری و رمز   Loginکلیک کنید، بعد از کلیک بر روی  Log inوارد کنید وبر روی 

 یریتی شوید.صفحه مدتا وارد  کند که باید وارد کنید رخواست می عبور جدید د
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در این صفحه از شما لیسنس 

بر روی  شود که بایددرخواست می 

Browse  افزار کلیک و لیسنس نرم

ACS   را انتخاب کنید، متاسفانه در ایران

همه چیز کرک شده و لیسنس این  

افزار هم به صورت کرک شده  نرم 

 موجود است.

 

 داره که در این قسمت یکی از آنها را انجام خواهیم داد. های متفاوتی وجودافزار راهبرای کرک کردن این نرم 

آن را اجرا کنیم و   Liveکه به صورت  عامل لینوکس داریمک سیستم ز به یافزار نیابرای کرک کردن این نرم 

یا هر سیستم عامل    Kaliیا    Ubuntuتوانیم از لینوکس  را دستکاری کنیم، برای این کار می  ACSهای مربوط به  پوشه 

 کنیم.استفاده می  Kaliاستفاده کنیم، در این قسمت از سیستم عامل لینوکسی دیگری 

برای شروع وارد سرور  

ESXi شویم و ماشین  می

مورد نظر را از لیست 

بر  انتخاب و به مانند شکل  

ی مورد نظر  روی گزینه 

کنید تا بتوانید فایل   کلیک

ISO    مربوط به لینوکسKali  

به را به ماشین مجازی اضافه کنید، بعد از انجام کار بال 

 مانند شکل روبرو بر روی ماشین مجازی کلیک راست کنید

را انتخاب کنید   Restart Guestی  گزینه   Powerو از قسمت  

 .ویدش  Restartافزاری سرور تا به صورت نرم 
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را از صفحه کلید   F2شدن دکمه    Restartبعد از   

شوید، بعد    Setupانتخاب کنید تا وارد تنظیمات  

-CDی شوید و گزینه  Bootاز ورود وارد تب 

Rom Drive  به بالی لیست   -و  +را با کلید

را فشار دهید و   F10ارجاع دهید و بعد کلید 

را انتخاب کنید تا تنظیمات ذخیره    YESی  گزینه 

 شود. Restartشود و ماشین 

مربوط به   ISOبعد از انجام این کار فایل 

 اجرا خواهد شد. Kaliلینوکس 

کنید، صفحه بوت مربوط به  همانطور که مشاهده می 

Kali  ی کنید، گزینه را مشاهده میLive   را انتخاب کنید

ورد نظر اجرا  تا لینوکس بدون نصب و بر روی فایل م

 شود. 

 

 

را مشاهده    Kaliصفحه اول لینوکس  

کنید، برای اینکه کار کرک را می

کرک   انجام دهیم باید فایل لیسنس 

شده را وارد لینوکس کنید و در 

که در درایو است   ACSمسیر فایل 

 Kaliکپی کنید، برای انتقال فایل به 

باید فایل مورد نظر را در شبکه  

Share  کنید و آن را بر رویKali 

 قرار دهید.
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  Placesبه مانند شکل روبرو از منوی 

 را انتخاب کنید. Browseی گزینه 

توانید فایل لیسنس را در یک  نکته: می 

قرار دهید و آن را به ماشین   ISOفایل 

ACS  متصل کنید و از طریقKALI  به

 باز کنید.ن را آراحتی 

 

های در دسترس  در این صفحه سیستم 

اگر سیستم خود را ،  کنیدرا مشاهده می 

توانید  کنید میدر لیست مشاهده نمی 

کلیک   Windows Networkبر روی 

 و وارد سیستم خود شوید. کنید

کنید پوشه طور که مشاهده می همان

کرک از طریق شبکه در دسترس قرار 

گرفته است و برای استفاده از آن شما  

ذخیره  Desktopباید آن را کپی و در 

 کنید تا ادامه کار را با هم انجام دهیم. 

وارد پوشه مورد نظر شوید و بر روی 

کلیک راست  flexlm-10.9.jarفایل 

  .اب کنیدی کپی را انتخکنید و گزینه 
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از فایل مورد نظر باید وارد   Copyبعد از 

و این    دشوی  ACSافزار  پوشه مربوط به نرم 

،  دفایل را با فایل اصلی جایگزین کنی

برای این کار از سمت چپ بر روی  

Other Location   کلیک کنید، در این

صفحه چندین هارد دیسک را مشاهده  

  ACSکنید که باید بررسی کنید که فایل  می

در کدام درایو قرار دارد، در این سیستم  

وجود   dm-5فایل مورد نظر در درایو 

 دارد بر روی آن دو بار کلیک کنید.

  CSCOacsدر این صفحه باید وارد پوشه 

 است. ACSافزار شوید که مربوط به نرم 

 

 

 شوید.  mgmtدر این صفحه وارد پوشه 

 

 

 

 شوید.  Apach-tomcat-6.0.37وارد پوشه  
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 شوید.  libوارد پوشه 

 

 

 

فایل مورد نظر را   CTRL + Vبا کلید ترکیبی  libدر پوشه 

Past  کنید که بعد از این کار شکل روبرو ظاهر خواهد

کند که آیا مایلید فایل جدید را شد و از شما سوال می 

با فایل قبلی جایگزین کنم که با کلیک بر روی دکمه  

Replace  .این کار انجام خواهد شد 

 

بعد از انجام مراحل بال بر روی سرور 

ACS  کلیک راست و از قسمتPower  

را انتخاب کنید،    Restart Guestی  گزینه 

شود و افزار انجام میبا این کار کرک نرم 

 ACSافزار شما باید وارد صفحه وب نرم

 شوید و دوباره لیسنس را اضافه کنید. 

 

 Installکنید و بر روی    Addافزار را  دوباره لیسنس نرم 

مورد نظر به    سکلیک کنید با این کار به درستی لیسن

 ه خواهد شد. افزار اضافنرم 
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افزار افزار به درستی اجرا شده است و باید ادامه کار را با این نرم کنید نرم طور که در تصویر زیر مشاهده میهمان

 انجام دهیم. 

   Active Directoryبه   ACSمتصل کردن  

توانید با این کار  است که می Active Directoryمتصل شدن به سرویس  ACSافزار های مهم نرم یکی از ویژگی

خواهیم مدیریت کنید، در این قسمت می Active Directoryهای شبکه خود را از طریق کاربر موجود در دستگاه 

 در شبکه متصل شویم.  Active Directoryبه سرویس  ACSافزار از طریق نرم 

 Externalدر این صفحه از سمت چپ بر روی  

identity Stores ی ید و گزینه کلیک کنActive 

Directory  و در صفحه باز شده بر  را انتخاب

 کلیک کنید.  Joinروی 
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در این قسمت نام دومین خود را وارد کنید و در 

باید نام کاربری مربوط به دومین   Usernameقسمت  

های لزم را دارا است را وارد خود را که دسترسی 

کلیک کنید، با این کار سرور   Joinکنید و بر روی 

ACS  عضو دومینint.net  .خواهد شد 

کنید، سرور  همانطور که در شکل زیر مشاهده می 

ACS    که با نامACS-Center    است عضو دومینint.net  

 نام دومین کنترلر در شکل مشخص شده است.شده است و 

 

در مرحله بعد  باید گروهی که کاربران  

افزار اضافه  در آن قرار دارند را به نرم 

کنید که برای این کار وارد تب 

Directory Groups  شوید و بر روی

Select  .کلیک کنید 

 

را   Domain Adminsدر این قسمت گروه 

گروه کاربران کنیم، که در این میانتخاب 

 مورد نظر ما قرار دارند.

 کلیک کنید. okبر روی 
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متصل کردید و گروه مورد نظر را به لیست اضافه کردید باید یک   Active Directoryافزار را به بعد از اینکه نرم 

ها ایجاد کنیم، منظور از پروفایل یعنی اینکه هر کسی که عضو آن شود پروفایل برای دسترسی افراد به دستگاه 

 کنیم.ن مشخص می هایی است که برای آدارای توانایی 

 

 Policyبه مانند شکل روبرو وارد 

Elements  ی گزینه شوید وShell 

Profiles    را انتخاب کنید و در صفحه باز

 کلیک کنید. Createشده بر روی 

 

 

 

در این صفحه نام و توضیحات مورد نظر خود را  

 شوید. Common Taskوارد کنید و وارد تب 

 

نظر دسترسی لزم به   مورد  Profileدر این قسمت باید به  

را انتخاب   Staticی منابع را بدهیم، برای این کار گزینه 

را  صفر و پانزدهباید عدد  Valueکنید و در قسمت 

 Profileکلیک کنید تا  Submitانتخاب کنید و بر روی 

مورد نظر ایجاد شود، به این نکته توجه کنید که سطح  

صفر کمترین دسترسی را دارد و سطح پانزده بیشترین،  

 .که بسته به نیاز خود باید دسترسی لزم را انتخاب کنید
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را طوری   ACSباید    انجام کار صفحه قبل،  بعد از

 Activeکه از این به بعد از کاربران    تنظیم کنیم

Directory ی بحث احراز هویت استفاده  برا

د، برای همین از سمت چپ از قسمت کن

Access Policies  ی گزینهIdentity   را انتخاب

کلیک    Selectکنید و در صفحه باز شده بر روی  

 کنید.

  OKرا انتخاب و بر روی    AD1ی  در این صفحه باید گزینه 

 کلیک کنید. 

دریافت   اطلاعات را  Active Directoryاز  ACSبا این کار 

 کند.می

 

 

بعد از اینکه تنظیمات  

Active   را انجام دادید وارد

 Authorizationقسمت 

شوید و در صفحه باز شده  

کلیک   Customizeبر روی 

 کنید.
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را به لیست اضافه و   Active Directoryمربط به    AD1در این صفحه  

 کلیک کنید.  OKبر روی 

 

 

 

 

 

  Authorizationتا یک کانکشن جدید برای کلیک کنید  Createبر روی 

 ایجاد کنیم. 

 

 

 

ی در این صفحه گزینه 

AD1:ExternalGroups   را انتخاب

کلیک   Selectکنید و بعد بر روی 

کنید و گروه مورد نظر را که از قبل 

اضافه کردیم، انتخاب کنید، بعد از 

  Shell Profileاین کار باید در قسمت 

که ایجاد کردیم را   پروفایلی را

 انتخاب کنید. 
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در این صفحه باید پروفابل مورد نظر  

خود را که ایجاد کردید را انتخاب و  

تا  کلیک کنید Createبر روی 

 اعمال شود. تنظیمات 

 

  ACSافزار و روتر با نرم سوئیچارتباط 

به صورت عملی استفاده کنیم، برای این کار اگر دستگاه فیزیکی ندارید   ACSافزار  خواهیم از نرمدر این بخش می

افزار و نحوه برای ارتباط با سرور استفاده کنید که آموزش این نرم  GNS3های مجازی مانند افزار توانید از نرم می

های تر و ارائه روشولی برای درک بیش  آموزش داده شده است    CCNAافزار در کتاب  ارتباط روتر با بیرون از نرم

 کنیم.اندازی میراه IOUافزار را به همراه جدیدتر دوباره این نرم 

یگر  از آنها برای ارتباط با د AAAکه در سرویس  RADIUSو  + TACACS قبل از شروع کار باید با دو پروتکل 

 شود، بیشتر آشنا شویم. ها استفاده می افزارنرم 

 + TACACSپروتکل  

TACACS یا +Terminal Access Controller Access-Control System باشد که از  از شرکت سیسکو می پروتکلی

به عنوان یک استاندارد برای احراز هویت به کار گرفته شده است. این پروتکل از به صورت پیش  1993سال 

 .کند( برای تبادل ارتباط خود استفاده می TCP,UDP) 49فرض از پورت 

   Radiusپروتکل  

Radius    یاRemote Authentication Dial-In User Service  بر روی    در ورژن جدید آن  یک پروتکل شبکه است که

د از یک سرویس  نخواه کند و مدیریت تایید هویت، مجوز و دسترسی را به کاربرانی که میعمل می  1812پورت  

و به صورت عمومی ارائه شده است و دهد، این پروتکل مختص شرکت خاصی نیست  در شبکه استفاده کنند می

 کنند.ها از این پروتکل پشتیبانی می اکثر سیستم 
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Radius  ( یک پروتکل سرویس دهنده و گیرندهServer/Client  است در لیه )Application   مدل  OSI   کند و کار می

های عامل روی سیستم بیشتر بر  کند، این پروتکلاستفاده می UDPو  TCPبرای تبادل اطلاعات از دو پروتکل 

 شود.سازی میپیاده  لینوکس و ویندوز

 + TACACSو   Radiusتفاوت بین پروتکل  

 TACACS + Radius 

 عملکرد 

این پروتکل سه فرآیند  

Authentication ،Authorization  و

Accounting   را به صورت جداگانه

دهد و عملکرد انجام می 

 دارد   هاای بر روی آنجداگانه 

ی این پروتکل دو گزینه 

Authentication  وAuthorization  

 دهد.را با هم انجام می 

 استاندارد 
مختص شرکت سیسکو است و 

 کند.بسیار خوب عمل می

به صورت عمومی در دسترس 

 دستگاهتوان روی هر است و می

 سازی شود پیاده 

 کندعمل می  UDPبر روی پورت  کندعمل می TCPبر روی پورت  لیه انتقال 

 محرمانگی 

های عبوری را رمزنگاری کل بسته 

کند و یکی از مهمترین می

 باشد. های آن می ویژگی

هایی که دارای رمز عبور فقط بسته 

 کند.باشند را رمزنگاری می 

 دسترسی 
تواند  دسترسی کاربران را می میزان 

 . مشخص کند
 تواند نمی

 پشتیبانی 

 NetBIOS Frameهای از پروتکل

Control Protocols، X.25،  

AppleTalk ،NOVEL NASI   پشتیبانی

 کند.می

 کندنمی
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   ACSافزار روتر با نرمیا  سوئیچارتباط 

متصل شویم و کار احراز هویت را برای آن  ACSافزار یا روتر به نرم سوئیچاز طریق  خواهیممی در این قسمت 

 انجام دهیم.  ACSدستگاه مورد نظر از طریق 

که با   C7200را اجرا کرده و روتر  GNS3افزار نرم 

 افزار اضافه کنید. هم ایجاد کردیم را به نرم 

 

 

 

به صفحه اضافه  Cloudدر ادامه یک 

از طریق   ACSبه سرور    د کنید تا بتوانی

 آن متصل شویم. 

 

 

 

را به کارت شبکه اصلی    Cloudبرا اینکه  

بر روی آن کلیک   دشبکه متصل کنی

را انتخاب  Configureی و گزینه راست 

 کنید.
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باید   Ethernet interfacesدر تب 

انتخاب  کارت شبکه اصلی سیستم را 

ی کنید، برای این کار تیک گزینه 

Show special Ethernet interfaces    را

انتخاب کنید و از منوی کشویی،  

کارت شبکه اصلی را انتخاب و بر 

کلیک و در آخر بر روی   Addروی 

OK  .کلیک کنید 

 

در ادامه کابل را انتخاب و از پورت 

FastEtherneet0/0   یک کابل به کارت

 Local Areaشبکه اصلی که در اینجا 

Connection .است بکشید 

 

 

را   R1بعد از انجام مراحل بال، روتر 

روشن کنید و بعد بر روی آن کلیک  

را  Consoleی راست کنید و گزینه

انتخاب کنید تا بتوانیم تنظیمات مربوط 

 به شبکه را انجام دهیم. 
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کنید، کنسول  ه میهمانطور که مشاهد

اجرا شده است، برای اینکه   R1مربوط به 

را  ACSسرور  R1تست کنیم که روتر 

ی یک وارد  بیند، باید در قسمت شمارهمی

interface 0/0  که بهCloud   متصل است

شویم و آدرس مورد نظر به صورتی که در 

پورت مورد نظر را روشن    No Shی سه با دستور  ی دو مشخص شده وارد کنیم و در قسمت شمارهقسمت شماره

هم تعریف   Passwordو    UserNameباید یک    Telnetکنیم، توجه داشته باشید برای متصل شدن به روتر از طریق  

ص شده  ی چهار مشخگیریم، در قسمت شمارهمی Pingرا  ACSسرور  IPنهایی آدرس و بعد برای تست کنیم 

 متصل شوید.  R1از طریق  ACSبه سرور   است که با موفقیّت توانستید

یک نکته ساده، برای اینکه زمانی  

کنید استفاده می Pingکه از 

بخواهید این دستور مدام تکرار 

شود به مانند شکل روبرو در آخر 

را وارد    repeatدستور    pingدستور  

تا  1و بعد از آن از عددی بین 

استفاده کنید، هر  2147483647

هم  Pingچغدر عدد بیشتر زمان 

 طولنی تر خواهد بود.

تذکر: برای ذخیره کردن تنظیمات 

-running در روتر از دستور 

config startup-config   استفاده

ها و کنید، دستورات اولیه روتر

 کنید.  دانلودرا  توانید از سایت این کتاببررسی شده و می CCNAدر کتاب  هاسوئیچ 
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 AAA Serverراه اندازی  

های قبلی در مورد آن صحبت کردیم بپردازیم، این  که در قسمت  AAAخواهیم به سرویس در این بخش می 

ها و بررسی رویداد  (Authorization)(، مجوز دسترسی Authenticationسرویس سه کار احراز هویت )

(Accounting انجام خواهد داد، اگر توجه کرده باشید در قسمت ) افزار های قبلی نرمACS   را راه اندازی کردیم و

اطلاعات کاربری خود را از  AAAخواهیم سرویس ویندوز متصل کردیم، می Active Directoryه سرویس آن را ب

 دریافت کند.  Active Directoryطریق 

هایی باید یک کانکشن بین دستگاهبرای شروع کار،  

استفاده کنند بزنیم،   ACSکه قرار است از سرویس 

ایجاد  GNS3مثلاً در قسمت قبل یک روتر در 

در نظر گرفتیم،  192.168.5.19آن را  IPدیم و کر

 Network Devices andی در این قسمت گزینه

AAA Clients   را انتخاب کنید و در صفحه باز شده

 کلیک کنید. Createی بر روی گزینه 

 

یک نام به  Nameدر قسمت 

دلخواه خود وارد کنید، در 

باید آدرس  IP Addressقسمت 

د نظر که قرار روتر یا دستگاه مور

 AAAاست بر روی آن سرویس 

فعال شود را وارد کنید که البته 

یا رنج   Subnetتوانید یک می

را انتخاب کنید و یک    +TACACSی  تیک گزینه   Authentication optionsآدرس برای آن مشخص کنید در قسمت  

کلیک کنید تا  Submitدر نظر گرفته شده است و در آخر بر روی  123رمز عبور برای آن قرار دهید که در اینجا 

Connection  .مورد نظر ایجاد شود 
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 یم.ده شویم و تنظیمات زیر را انجام می ایجاد کردیم می  GNS3افزار  که در نرم  R1بعد از ایجاد رمز عبور وارد روتر  

 

 بر روی روتر فعال خواهد شد:  AAAبا دستور زیر سرور 

aaa new-model 

tacacs-server host 192.168.5.36 key 123 

 توانیم از دستور زیر استفاده کنیم: و روتر را چک کنیم می ACSتوجه داشته باشید برای اینکه ارتباط بین سرور 

R1#test aaa group tacacs+ babajani Password legacy 

Attempting authentication test to server-group tacacs+ using tacacs + 

User was successfully authenticated . 

ه در اکتیو دایرکتوری  کدر دستور بال به جای نام کاربری و رمز عبور مشخص شده با رنگ قرمز باید نام کاربری  

  successfully authenticatedاست را وارد کنید که بعد از اجرا، پیغام  Domain Adminوجود دارد و عضو گروه 

 است.  ACSو  Routerمشخص کننده ارتباط درست بین 

aaa authentication login default group tacacs+ 

انجام   ACSافزار ، احراز هویت روتر از طریق نرمبال با اجرای دستور

برقرار   R1با روتر    Telnetبرای تست این موضوع، ارتباط  خواهد شد،  

در    استفاده کنید  Puttyافزار  د از نرم توانیکنیم که برای انجام آن می می

را انتخاب کنید و آدرس روتر مورد نظر   Telnetی  افزار گزینه این نرم 

را فعال کردید     Telnetسرویس    (Line vty 0 4)که بر روی آن با دستور  

 کلیک کنید. Openرا وارد و بر روی 
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که در  Administratorدر شکل روبرو با استفاده از کاربر 

Active  .قرار دارد توانستیم به روتر متصل شویم 

در این قسمت استفاده  Enableکه از دستور نکته: زمانی

در روتر تعریف نشده   Enable Passwordکنید اگر چنانجه  می

 این دستور در روتر اجرا شود.   باشد، اجازه ورود به روتر را پیدا نخواهید کرد، پس باید

 کنید: استفاده می AAAتذکر: وقتی در روتر از دستور زیر برای فعال سازی سرویس 

aaa authentication login default group tacacs+  

شود که رمز عبور، فقط و فقط از  در آخر این دستور باعث می  +tacacsبه یاد داشته باشید که استفاده از کلمه 

که در روتر تعریف کردید استفاده    Passwordو    Usernameتوانید از  و دیگر نمی خوانده شود    ACSافزار  نرم   طریق

 کنید.

همانطور که در شکل روبرو مشاهده   

متصل   Telnetکنید، به روتر از طریق می

شدیم، اگر با نام کاربری که در قسمت 

بر روی روتر تعریف کردیم وارد آن  قبل 

 ا روبرو مواجه خواهیم شد. ط شویم با خ

از کار بیفتد و از مسیر خارج شود دیگر    ACSاین موضوع یک مشکل اساسی ایجاد خواهد کرد، اگر چنانچه سرور  

توانید وارد تنظیمات روتر به هیچ عنوان نمی 

را   ACSی تست این موضوع سرور د، برایشو

کنیم و همانطور که در شکل روبرو خاموش می

ید، برای ارتباط با روتر با سه  کنمشاهده می 

 . شویدخطای پشت هم مواجه می 

و هم از دیتابیس خود روتر استفاده شود، برای این کار  ACSزمان از برای حل این مشکل باید کاری کنید که هم

 باید در روتر دستور زیر را وارد کنید:
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aaa authentication login default group tacacs+ local 

در دسترس   ACSاضافه شده است، پس روتر طبق اولویتی که تعریف کردید اگر سرور  localبال کلمه  در دستور

استفاده خواهد کرد و هر چقدر هم تلاش کنید تا از نام کاربری روتر استفاده  ACSبود از اطلاعات خود سرور 

د، نام کاربری به صورت محلی و از مسیر خارج شود و در دسترس نباش  ACSق نخواهید بود، ولی اگرکنید موفّ

  از داخل خود روتر صدا زده خواهد شد.

کنید توانستیم با کاربر  که در شکل روبرو مشاهده می  همانطور

babajani .وارد روتر شویم 

 

 

توانیم ها میو با این سرویس  را روی روتر فعال کنیم Accountingو  Authorizationخواهیم سرویس  در ادامه می 

 سطح دسترسی و نوع دستورات را برای آنها مشخص کنیم.  ،برای کاربران 

ها اجرا خواهیم مشخص کنیم که هر کاربر، چه دستوراتی را بتواند در روتر یا سوئیچ و دیگر دستگاهدر ادامه می

 شود. گفته می  Authorizationکند که به این مرحله 

aaa authorization exec default group tacacs+ local 

فعال خواهد شد که سطح دسترسی کاربر را بررسی خواهد کرد، همانطور  Authorizationبا دستور بال سرویس 

 تا همدیگر را پوشش دهند. Localکنیم و هم از دیتابیس استفاده می +tacacsکه گفتیم هم از 

تواند  تر وارد کنید و تنظیمی روی روتر در ادامه برای آن انجام ندهید کاربر دیگر نمینکته: اگر این دستور را در رو 

 وارد روتر شود.

 ها مختلف دسترسی وارد کنید. دستورات زیر را در روتر مورد نظر برای سطح 

aaa authorization commands 0 default group tacacs+ local 

aaa authorization commands 1 default group tacacs+ local 

aaa authorization commands 15 default group tacacs+ local 
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وارد روتر شوید   Telnetبعد اجرا کردن دستورات بال از طریق  

دستور مورد نظر   متوجه خواهید شد،  و یک دستور را اجرا کنید

شوید، توجه داشته  اجرا نشده و با خطای روبرو مواجع می

باشید اگر بعد از دستورات علامت سوال قرار دهید دستورات 

دهد ولی اگر بخواهید آن را اجرا کنید با خطا دیگر را نشان می

 شوید. روبرو می

 Policyاز قسمت  ACSبرای تنظیم این دستور در 

Elements  واردShell Profiles  شوید و بر روی

Create  .کلیک کنید 

های مختلفی ایجاد  توانید گروهدر این قسمت می

های مختلفی به دستورات کنید که دارای دسترسی

 اجرایی داشته باشند. 

 

 

 

در این صفحه یک نام برای گروه خود در نظر 

بگیرید و برای اینکه دستورات مشخص  

آنها کار کند را به   ای را که کاربر بتواند باشده 

 Grantلیست اضافه کنید باید در قسمت 

را انتخاب و دستور را در   Permitی گزینه 

بنویسید، همانطور که   Commandقسمت 

نوشته شده   showکنید دستور مشاهده می 

نوشته   Argumentsاست و دستوری که در 
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م کرد، یاجازه اجرا شدن دارد که با هم تست خواه  Show IPشود ادامه دستور قبلی است یعنی در این دستور می

توانید کلیک کنید تا به لیست اضافه شود، دستورات دیگری را هم می  ^Addبعد از وارد کردن دستور حتماً بر روی  

 به لیست اضافه کنید. 

نتخاب کنید تمام را ا  Permit any command that is not in the table belowی  نکته: اگر در شکل قبل تیک گزینه 

و دستورات    فایده است بی  دستورات برای کاربر مورد نظر اجرا خواهد شد و هر دستوری را که در لیست وارد کنید

 به صورت کامل اجرا خواهند شد.

بعد از ایجاد گروه به  

مانند شکل از قسمت 

Authorization   بر

ی روی گزینه 

Customize   کلیک

 کنید.

 

 

  Coustomize Resultsه قسمت در این صفحه اگر ب 

را مشاهده   Command Setsی توجه کنید گزینه 

کنید که باید آن را با کلید مشخص شده به لیست  می

 .اصلی اضافه کنید
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که قبلاً ایجاد   Rule-1بعد ازانجام کار قبلی وارد 

 کردید شوید. 

 

 

 

 

 

 

کلیک کنید    Selectدر این قسمت باید بر روی  

 Limitبا نام  Commandو گروهی را که برای 

access command را انتخاب و  دایجاد کردی

کلیک کنید و در آخر بر روی  OKبر روی 

Save Changes  کلیک کنید تا تنظیمات ذخیره

 شود. 

را به صورت مجازی اجرا   ACSنکته: زمانی که  

کنید سعی کنید در زمانبندی مشخص از  می

تهیه کنید تا به مشکلی  SnapShotن آماشین 

 د.ی بر نخور

 اضافه شده است.  Command Setsکنید، ستون مشاهده میشکل زیر  درهمانطور که 
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کنید، این عدد یک شمارنده است و نگاه کنید یک عدد را مشاهده می  Hit Countنکته: اگر در شکل یک به ستون  

 تورات در خط فرمان استفاده کند این شماره تغییر خواهد کرد.سزمانی که کاربر از د 

به   Telnetبرای تست این موضوع اگر با 

روتر مورد نظر متصل شوید و دستور 

Show Ip Interface Brief  را اجرا کنید

شود  خوبی این دستور اجرا میبینید به می

چون اجازه دسترسی را در گروه مورد نظر  

 Showصادر کرده بودیم ولی اگر دستور 

arp   را اجرا کنید چون در لیست نیست با

  Command authorize failedخطای 

 تواند در کنترل کاربران به شما بسیار کمک کند.مواجه خواهید شد که این کار می

است، این دستور برای بررسی عملکرد کاربر ایجاد شده  Accountingبعدی که باید فعال کنیم در ادامه دستور 

 فعال شود.  Authorizationو  Authenticationاست، که باید بعد از 

aaa accounting commands 0 default start-stop group tacacs + 

aaa accounting commands 1 default start-stop group tacacs+ 

aaa accounting commands 15 default start-stop group tacacs+ 

کاربران هر  اگر  ، Accounting بعد از فعال کردن 

ثبت خواهد گیری دستوری را اجرا کنند در گزارش

  AAAشد، برای اینکه گزارشات کارکرد کاربران را در  

مشاهده کنیم باید به مانند شکل روبرو بر روی 

Lunch Monitoring and Report Viewer   .کلیک کنید 
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در این صفحه برای نمایش گزارشات  

کلیک    Reportsباید بر روی  ACSافزار نرم 

 کنید.

برای شما به   Reportsنکته: برا اینکه صفحه  

 Flashافزار نمایش گذاشته شود نیاز به نرم

Player   دارید که باید از قبل بر روی سیستم

 . نصب باشد

 ی های متعدد است، برا کنید صفحه گزارشات باز شده است و دارای گزینه همانطور که در شکل زیر مشاهده می

 کلیک کنید.  AAA Protocolرا مشاهده کنیم بر روی  AAAاینکه گزارشات مربوط به 

را  RADIUSو  +TACACSدو پروتکل  AAA Protocolدر قسمت 

را  TACACSکنید، برای اینکه گزارشات مربوط به مشاهده می 

 ها کلیک کنید. مشاهده کنید، باید بر روی هر یک از گزینه 
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کلیک کنید،  Runکلیک کنید و مقدار زمان آن را مشخص و بر روی  TACACS Accountingدر شکل زیر بر روی 

کنید که این ثبت کرده است را مشاهده می   user1کنید یک گزارش از دستوراتی که کاربر  همانطور که مشاهده می

 تواند برای مدیریت کاربران بسیار کمک کننده باشد. موضوع واقعاً می 

چه دستوراتی را اجرا   دهد کاربر تلاش داشتهکنید که نشان میرا مشاهده می  Authorizationدر شکل زیر قسمت  

کند و دستوراتی که در آن مجوز نداشته با ضربدر قرمز مشخص شده است، توجه داشته باشید آخرین تغییرات 

 گیرد.در اول سطر قرار می 

دهد که کاربر برای احراز هویت چه کاری انجام داده، اگر بر روی آیکون هم نشان می  Authenticationقسمت 

 توانید جزئیات کار را مشاهده کنید. یر کلیک کنید می مشخص شده در شکل ز
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همانطور که در شکل روبرو 

کنید جزئیات کار مشاهده می 

مشخص شده است که در قسمت 

Remote Address   مشخص شده

است که چه آدرسی تلاش کرده به  

متصل شود   192.168.5.31    دستگاه

که البته نام کاربری را به اشتباه وارد 

 کرده است.

 

 

را برای آن فعال کنید که  Debugتوانید دستور را در روتر مشاهده کنید می AAAهای مربوط به برای اینکه رویداد 

 برای این کار در روتر مورد نظر دستور زیر را وارد کنید: 

 

R1#debug aaa authentication 

AAA Authentication debugging is on 

R1#debug aaa authorization 

AAA Authorization debugging is on 

R1#debug aaa accounting 

AAA Accounting debugging is on 

در روتر انجام شود به عنوان   AAAی  توجه داشته باشید که بعد از فعال کردن این دستورات، کارهایی که در زمینه

 یک رویداد به شما نمایش داده خواهد شد.
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متصل شد   Telnetاز راه دور و از طریق  R1کنید، زمانی که کاربر به روتر مشاهده می زیره در شکل همانطور ک

تواند کمک کننده باشد و بیشتر در  به نمایش گذاشته شد، که می  authenticationو  AAAهای مربوط به رویداد 

 مورد استفاده قرار میگیرد.  Trublshotingبحث 

 ACSدر   Radiusسازی  فعال

انجام دادید را اجرا کنید فقط با یک  TACACSهمان کاری که برای باید دقیقاً  ACSدر  Radiusسازی برای فعال 

 تغییر جزئی.

شوید و   ACSافزار  وارد نرم 

 Networkاز قسمت 

Resources  بر روی

 Networkی گزینه 

Devices and AAA Clients  
  Ruleکلیک کنید و یک 

جدید ایجاد کنید و به  

را انتخاب کنید و رمز عبور آن را وارد کنید، توجه  RADIUSی گزینه  +TACACSباید به جای انتخاب  ،مانند شکل

اطلاعات   ،است، بعد از وارد کردن آدرس روتر و رمز عبور مشخص  1700فرض آن داشته باشید که پورت پیش

 اجرا خواهد شد. RADIUSه انجام داده بودید بر روی پروتکل را ذخیره کنید، با این کار تنظیمات قبلی ک
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 در ادامه باید دستورات روتر را به صورت زیر وارد کنید: 

 باید دستور زیر را وارد کنید:  AAAسازی برای فعال 

R1(config)#aaa new-model 

رمز عبور را که مربوط به سرور   باید دستور زیر را وارد کنید و آدرس و نام کاربر و  Radiusبرای ارتباط با سرور  

Radius است را وارد کنید : 

R1(config)#radius-server host 192.168.5.36 key test@12345 

 کنیم: فعال می Radiusرا برای  Authorizationو  Authenticationدر دستورات زیر 

R1(config)#aaa authentication enable default group radius 

R1(config)#aaa authentication login default group radius local 

R1(config)#aaa authorization exec default group tacacs+ local 

 دستور زیر را وارد کنید. Telnetدر ادامه دستورات باید برای 

R1(config)#line vty 0 4 

R1(config-line)#login authentication default 

از انجام تنظیمات برای اینکه ارتباط را تست بگیریم باید از دستور زیر استفاده کنیم، که در قسمت آخر بعد 

در دسترس است، فقط به این نکته توجه کنید که باید به جای  Radiusمشخص شده است که به درستی سرور 

user1 .نام کاربری خود را به همراه رمز عبور آن وارد کنید 

R1#test aaa group radius user1 qq2123 legacy 

*Nov 18 10:47:41.819: %SYS-5-CONFIG_I: Configured from console by console 

R1#test aaa group radius user1 qq2123 legacy 

Attempting authentication test to server-group radius using radius 

User was successfully authenticated. 
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 CISCO ISEاندازی  نصب و راه - پنجم فصل 

ISE (Cisco Identity Services Engine) افزارها در مبحث یکی از جدیدترین نرمAAA  است که به نوعی جایگزین

 کنند.کنترل می AAAافزار تمام تجهیزات خود را از نظر ها با این نرم است و امروزه اکثر شرکت  ACSکامل 

آن را اجرا کنیم،    VMware Workstationافزار  را دانلود و بر روی نرم   CISCO ISEافزار  خواهیم نرم در این بخش می 

 ن را اجرا کنید.آهای مجازی هم افزاردر دیگر نرم  توانیدالبته می 

 توانید از لینک زیر استفاده کنید:ر میافزابرای دانلود نرم 

https://hellodigi.ir/network/cisco/701-cisco-identity-services-engine-ise-2-0-0-306.html 

و یک  کنیماستفاده می ESXi 6.5افزار از برای نصب این نرم 

گیگ رم نیاز دارد که  4و  CPUن مجازی با دو هسته یماش

 دهیم.تنظیمات آن را انجام می 

 

در این صفحه نام ماشین  

مجازی خود را وارد کنید و  

  Linuxعامل را نوع سیستم 

ورژن آن  در نظر بگیرید و 

 Red Hat Enterpriseرا هم  

Linux 3    در نظر بگیرید و بر

 کلیک کنید.  nextروی 

حه روبرو باید محل ف در ص

سازی را در هارد مورد ذخیره

نظر انتخاب کنید، توجه داشته  

گیگابایت  120باشید حداقل 

 فضای خالی وجود داشته باشد.

www.takbook.com

https://hellodigi.ir/network/cisco/701-cisco-identity-services-engine-ise-2-0-0-306.html


CCNA Security - Farshid Babajani 

128 
 

در این قسمت باید تعداد 

در نظر   2را حداقل    CPUهسته  

گیگابایت  4 بگیرید، مقدار رم

و هارد دیسک آن را هم 

گیگابایت در نظر   120حداقل  

که بهتر است حداقل  بگیرید

، توجه داشته باشید باشد 200

باید فایل  CD/DVDدر قسمت 

ISO  افزار مربوط به نرمISE  که

 Finish، بر روی  اندازی کندرا راه  ISEآن فایل بتواند  در قسمت قبل دانلود کردید را معرفی کنید تا ماشین از روی  

 کلیک کنید و ماشین مورد نظر را روشن کنید.

کنید، برای  را مشاهده می گزینه 4در این قسمت 

 Enterباید عدد یک را وارد و بر روی    ISEنصب  

افزار تنظیمات ، بعد از این کار نرمفشار دهید

مشکل  کند در صورت افزاری را چک می سخت 

به شما پیغام خواهد داد و اگر هم درست باشد 

 ادامه خواهد داد. 

بعد از انتخاب کلید یک ، نصب 

افزار به صورت اتوماتیک انجام  نرم 

 . شودمی
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  Restartسیستم  ISEبعد از نصب 

شود  شده و شکل روبرو ظاهر می

که باید با وارد کردن دستور 

Setup   تنظیمات اولیه آن را انجام

 دهید.

در این صفحه باید به ترتیب نام  

،  IP ،Sunbnetهاست، آدرس 

gateway ،Domain  وNTP 

Server  .را وارد کنید 

این سرور  IPآدرس 

در نظر گرفته شده    192.168.5.30

 .است 

بعد از وارد کردن تنظیمات کار 

های شود و سرویس تکمیل می

 اجرا خواهند شد. ISEمورد نظر 

 ISEبسته به نوع سروری که برای  

گیرید، نصب سرویس در نظر می

دقیقه تا چند   20و اجرای آن بین  

،  بر خواهد بودساعت زمان 

کنید همانطور که مشاهده می 

ها اجرا شده و در سرویس 

 یی آن قرار دارد. ی نها مرحله 
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 Cisco ISEافزار  سازی نرم فعال

، برای این کار یا باید لیسنس اورجینال  افزار باید لیسنس مورد نظر آن را فعال کنیدبعد از نصب کامل این نرم 

ها کرک افزاراکثر نرم  متاسفانههای کرک شده استفاده کنید، که ت فروشنده تهیه کنید یا اینکه از لیسنس یرا از سا

 شوند. می

یک سیستم لینوکس را در زمان بوت اجرا کنیم   ACSافزار را فعال کنیم باید به مانند نصب برای اینکه لینس نرم 

 کنیم.اجرا می ISEکنیم و آن را در بوت ماشین مجازی آپلود می  ESXiیک کالی لینوکس را در  که در اینجا

 

ماشین  وارد تنظیمات مربوط به

 مجازی خود شوید. 

 

 

 

در این صفحه باید در قسمت 

CD/DVD  فایل لینوکس کالی را

توانید از انتخاب کنید که البته می 

های دیگر لینوکس هم ورژن

 استفاده کنید. 

که در   Flexنکته: بهتر است پوشه 

را قرار دارد  ISE فایل دانلود شده 

)با  تبدیل کنید isoبه یک فایل 

ن آ جدید ایجاد کنید و فایل مورد نظر را به  CD/DVDو در همین قسمت یک  تبدیل کنید(  PowerISOافزار نرم 

 معرفی کنید تا بتوانیم در لینوکس آن را باز کنیم. 
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کردن ماشین مجازی  Restartبعد از 

فشار دهید تا وارد   F2باید بر روی کلید  

و   Bootشوید و از قسمت    Bootصفحه  

  CD-Rom Driveی گزینه  –با کلید + یا 

را به سطر اول بیاورید و بر روی کلید  

F10  .فشار دهید تا اطلاعات ذخیره شود 

 

 

 

را   Liveی بعد از اجرا شدن لینوکس باید گزینه 

 انتخاب کنید. 

 

 

 

 

کپی کنید که   Desktopرا بر روی  flexباید پوشه 

توانید انجام دهید و این کار یا از طریق شبکه می

آن را به ماشین اضافه    ISOایل  یا اینکه به صورت ف

که این موضوع را در شکل روبرو مشاهده   کنید

 کنید.می
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را  flexlm-10.9را باز کنید و فایل  flexدر ادامه پوشه 

 کپی بگیرید.

 

 

 

 

را انتخاب کنید، و   Other Locationsدر ادامه 

پارتیشنی که بیشترین حجم را دارد را انتخاب کنید  

 و وارد آن شوید که این موضوع در شکل روبرو

 مشخص شده است. 

 

 

 

 

 کنید یا جایگزین.   Replaceبعد از ورود به هارد مورد نظر باید به دو مسیر جداگانه بروید و فایل مورد نظر را در آن  

/opt/CSCOcpm/upgrade/javalib/flexlm-10.9.jar 

/opt/CSCOcpm/appsrv/apache-tomcat-6.0.29/lib/flexlm-10.9.jar 

عامل  آن را به حالت قبل برگردانید تا سیستم   Bootکنید البته قبل از آن باید    Restartبعد از جایگزینی باید سرور را  

ISE .اجرا شود 
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و رمز عبور وارد آن  با نام کاربری  ISEبعد از اجرا شدن 

را وارد کنید، بعد از اجرا به شما   Show udiشوید و دستور  

دهد که بر روی هر ماشین مجازی یا یک شماره سریال می 

سیستم فیزیکی متغییر است، آن را یاداشت کنید تا در ادامه 

 ن استفاده کنیم. آاز 

 

شوید و دو فایل لیسنس را با  Flexوارد پوشه 

Notpad  .باز کنید 

 

در این قسمت باید 

( JEGH9E9JCKHای )شماره

را که یاداشت کردید را به 

های قدیمی جای شماره 

(EI7KCAMGGD4 قرار )

دهید و فایل را ذخیره کنید 

برای هر دو فایل همین کار 

 را انجام دهید. 

یک مرورگر در تنظیمات بال  بعد از اجرای

را وارد   ISEسیستم خود باز کنید و آدرس سرور  

نام  از آن کنید تا شکل روبرو ظاهر شود، بعد 

کاربری و رمز عبوری را که در مراحل قبل وارد  

 کردید را وارد و تایید کنید. 
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نکته: اگر چنانچه صفحه وب برای 

توانید وضعیت شما باز نشد، می

 ISEرا در    Application Serverسرویس  

بررسی کنید که در شکل روبرو در 

قرار دارد و در این   Initializingحالت 

حالت صفحه مورد نظر باز نخواهد  

شد و باید کمی صبر کنید تا به حالت 

running .تغییر حالت دهد 

بعد از ورود با چند پیغام مواجه  

خواهید شد که یکی از آنها مربوط به 

 Licenseلیسنس است و باید بر روی  

Page .کلیک کنید 

 Flash Palyerنیاز به  ISEنکته: صفحه 

 دارد که باید آن را دانلود و نصب کنید.

 IMPORTبرای همین کار باید بر روی  سی را که تغییر دادیم به برنامه معرفی کنیمن سدر شکل زیر باید فایل لی

License .کلیک کنید  
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 Base.licکلیک کنید و اول فایل  Browseدر این قسمت باید بر روی 

کلیک کنید و بعد از آن دوباره باید   Importرا انتخاب و بر روی 

 کنید. Importرا انتخاب و  Adv.licلیسنس 

 

 

افزار توانیم بر روی نرم اند و حال میها به درستی اضافه شده کنید لیسنس میهمانطور که در شکل زیر مشاهده 

 کار کنیم.

 

 Active Directoryدر   Cisco ISEعضو کردن  

توانید آن را به سرویس  می Cisco ISEاندازی بعد از راه

Active Directory   شبکه خود متصل کنید تا احراز هویت

بر روی  Administrationنوی ، از ماز طریق آن انجام شود 

External identity Sources .کلیک کنید 
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 Activeدر این صفحه از سمت چپ بر روی 

Directory  ی باز شده کلیک کنید و در صفحه

 کلیک کنید. Addبر روی 

 

 

در این صفحه یک نام برای پروفایل خود 

 Active Directoryوارد کنید و در قسمت 

Domain   نام دومین خود را وارد کنید و بر

 کلیک کنید.  Submitروی 

 

 

در این صفحه پروفایل خود را انتخاب  

 کلیک کنید. Joinکنید و بر روی 

 

 

نام کاربری و رمز عبور مربوط در این قسمت 

د را که دسترسی کاملی هم دارد را  به دومین خو

وارد کنید، در قسمت پائین آن به صورت  

توانید آن را تغییر  گیرد که شما در صورت نیار می قرار می Computersدر واحد  ISEفرض اکانت مربوط به پیش 

شکل    OK، بعد از کلیک بر روی  دهید

شود که نشان از  روبرو ظاهر می

 دهد.موفقیت کار می
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آن هم   Domain Controllerشده است که  int.netعضو دومین  ISEکنید که در شکل زیر مشاهده می همانطور 

یابد    یا نه،  شوندشناسایی می  ISEبر روی    Active Directoryمشخص شده است، برای اینکه تست بگیریم کاربران  

 کلیک کنید. Test Userبر روی 

 

که یک  1224ی کاربری در این صفحه شماره 

است وارد شده است، با   Active Directoryکاربر  

ن مشخص  آ نتایج آن در زیر    Testکلیک بر روی  

ی نشان دهنده  SUCCESSشده است که کلمه 

توانید های دیگر می، در تب موفقیت کار است 

 اطلاعات بیشتری از این کاربر بدست بیاورید.

  Diagnostic Toolر با نام  ای دیگگزینه 

وجود دارد که در شکل هم مشخص  

شده است و برای تست کامل با  

توانید از آن استفاده جزئیات بیشتر می 

 کنید.

های مورد تست  Run  All Testsبا کلیک بر روی 

آن  در شکل روبرو شود و نتیجه نیاز انجام می

 مشخص شده است. 
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 CISCO ISEتعریف کاربر داخلی در  

 ISEکه در در  Localخواهیم کاربران در این قسمت می

ها و شود را ایجاد کنیم و از طریق آن به روترتعریف می

از های دیگر شبکه متصل شویم، برای شروع کار دستگاه 

را انتخاب  Identitiesی  گزینه  Administrationمنوی 

 کنید.

 

 

باید دو گروه   قبل از هر کاری

و  Adminبرای کاربران 

کاربران معمولی تعریف کنیم 

های لزم را به و دسترسی 

آنها بدهیم، برای این کار 

شوید و بر  Groupوارد تب 

 User identity Groupsروی 

کلیک   Addو بعد بر روی 

 کنید.

در این قسمت یک نام برای 

گروه خود وارد کنید، که در 

گروه اینجا یک نام برای 

Admin  و دیگری برای گروه

کاربران معمولی ایجاد 

 کنیم.می
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شوید و بر روی  Usersوارد  ادامهدر 

Add .کلیک کنید 

 

 

 

در این صفحه باید نام کاربری مورد نظر را  

وارد کنید و یک رمز عبور پیچیده برای آن 

توانید  در آخر صفحه هم می  در نظر بگیرید 

یک گروه برای این کاربر در نظر بگیرد که  

را که در قسمت قبل  Limit-Groupگروه 

و بر روی ایجاد کردیم را انتخاب کنید 

 کلیک کنید. Submitدکمه 

 

ایجاد کنید    Admin-userکاربر دیگری با نام  

کنید و   Admin-Groupو آن را عضو گروه 

 کنید.  کلیک Submitبر روی 
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 CISCO ISEدر   AAAسازی  فعال

خواهیم سرویس  در ادامه کار می و همچنین تعریف کاربر داخلی  Active Directoryبه  ISEبعد از متصل کردن 

AAA  های شبکه در را برای دستگاهISE  به ادامه مبحث توجه کنید.فعال کنیم، برای این کار 

قبل از شروع هر کاری باید لیسنس مورد نظر  

فعال است را بررسی کنیم تا ببینیم  ISEکه برای 

اجزای مورد نظر ما فعال شده است یا نه، برای 

بر روی   Administrationت سماین کار از ق

Licensing  .کلیک کنید 

 

قرار گرفته که باید    Uncountedبرابر    آن  Quantityتوجه کنید، مقدار    Device Adminاگر به قسمت    زیر  در تصویر

 آن را تغییر دهیم.

 

را   Deploymentی شوید و گزینه  Administrationوارد منوی 

 انتخاب کنید. 
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را  ISEدر این قسمت سرور 

کلیک   Editانتخاب و بر روی دکمه  

 کنید.

 

 

 Enable Device Admin Serviceی گزینه  یکدر این صفحه ت

 کلیک کنید. Saveرا انتخاب کنید و بر روی 

 

 

 

 

مربوط به سطح دسترسی را  هایپروفایل در ادامه باید 

ایجاد کنیم تا برای کاربران مشخص کنیم که به چه سطحی  

دسترسی داشته باشند و مجوز اجرای چه دستوری داشته  

ی گزینه  Work Centersباشند، برای این کار از منوی 

Policy Results .را انتخاب کنید 

 TACACSاز سمت چپ وارد 

Profiles  شوید و بر رویAdd 

 ک کنید. کلی
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مورد   پروفایلدر این قسمت نامی برای 

نظر خود وارد کنید و در قسمت 

Common Tasks  ی اول را تیک دو گزینه

انتخاب کنید و سطح دسترسی آن را در 

قرار دهید، با این    15بالترین سطح یعنی  

متصل  پروفایلکه به این کار کاربرانی 

 شوند توانایی اجرای هر کاری را دارند. 

  Limit-Accessدیگری با نام  پروفایل

 0آن را  سترسید حکنیم و سطایجاد می

، هر چه عدد  گیریمدر نظر می 10و 

دسترسی کاربر کمتر   حکوچکتر باشد سط 

 خواهد بود.

 

 

 

 

برای در ادامه باید یک پروفایل 

Command  کنیم، برای این ایجاد

 TACACSکار از سمت چپ وارد 

Command Sets  شوید و بر روی

Add .کلیک کنید 
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در این صفحه نام 

Full_Access_Command   را وارد

ی مشخص کنید و اگر تیک گزینه

شده را انتخاب کنید تمام کاربرانی 

که دسترسی به این پروفایل دارند  

توانند تمام دستورات را اجرا می

ن را اجرا  آ توانید دستورات خاصی را در لیست زیری آن مشخص کنید تا کاربر نتواند ند البته اگر بخواهید می کن

 کلیک کنید. Submitکند، بر روی 

گروه دیگری هم با نام  

Limit_access_Command  ایجاد

کنیم و این بار دستوراتی را که  می

کاربر مجاز به استفاده از آن است را 

به لیست  Addبا کلیک بر روی 

کنیم، به مانند شکل اضافه می 

 Arpبا زیر دستور  Showدستور 

 را اجرا کند.  Show Arpتواند دستور داده شده است و این بدان معناست کاربر در روتر می Permitدسترسی  

ها بتوانند از این سیاست پیروی کند، برای این  عد از انجام مراحل بال باید تنظیم نهایی را انجام دهیم تا دستگاه ب

کنید و در صفحه باز شده در قسمت کلیک  Defaultشوید و بر روی  Device Admin Policy Setsکار وارد 

Authentication Policy بر رویEdit  .کلیک کنید 
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، توجه داشته  کلیک کنید   Doneرا انتخاب کنید و بر روی    Internalی  گزینه   Identity Usersاز قسمت    در شکل زیر 

 که از قبل ایجاد کردیم استفاده کنید.  Active Directoryتوانید از پروفایل می Internalی باشید به جای گزینه 

کلیک کنید و  Editکه مربوط به بررسی دستورات است بر روی  Authorization Policyدر شکل زیر و در سمت 

 .را که ایجاد کرده بودید را انتخاب کنید Full_Access_Commandاز قسمت اول پروفایل 

 

 کلیک کنید. Doneرا انتخاب کنید و بر روی  Admin-Accessهم  Command Setsدر ادامه و در قسمت 

 

در پائین صفحه کلیک کنید تا تنظیمات به درستی اعمال شود، با انجام این   Saveدر آخر حتماً بر روی دکمه 

 متصل کنیم  ISEها را به فعال شده و در ادامه باید دستگاه Accountingو  Authentication ،Authorizationمراحل 
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یک   CISCO ISEدر ادامه کار باید در 

Connection مورد نظر خود  اه با دستگ

از منوی  برقرار کنیم که برای این کار

Administration  بر رویNetwork 

Devices  .کلیک کنید 

 

 

 Network devicesدر این صفحه وارد 

 کلیک کنید. Addشوید و بر روی 

 

 

 

در این صفحه نام دستگاه خود را 

مربوط به آن به همراه توضیحات  

  IP Addressوارد کنید، در قسمت  

آدرس دستگاه و در قسمت پائین 

صفحه باید پروتکل احراز هویت 

را مشخص کنید که در اینجا  

استفاده  +TACACSخواهیم از می

کنیم، تیک مورد نظر را انتخاب 

 و یک رمز پیچیده برای آن وارد 

  Submitکنید و در آخر بر روی 

 کلیک کنید. 
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و دستورات مشخص شده را وارد   دآماده شده و حال باید وارد دستگاه خود شوی CISCO ISEهمه چیز از طرف 

برای روتر وارد کردید   ACS، توجه داشته باشید این دستورات تفاوت خاصی با دستوراتی که در قسمت دکنی

افزار ر را در نرم ، به مانند قبل یک روتندارد 

GNS3  با استفاده ازCloud   به شبکه داخلی

کنیم که البته این کار را  متصل می  192.168.5.0

 به طور کامل توضیح دادیم.  ACSدر قسمت 

 R1تنظیمات روتر 

 : کنیدوارد و پورت را روشن  ،مورد نظر را به مانند زیر IP، و آدرس شوید  Interface fast0/0وارد 

R1(config)#int fast 0/0 

R1(config-if)#ip address 192.168.5.32 255.255.255.0 

R1(config-if)#no sh 

 را برای روتر فعال کنیم: AAAدر ادامه باید با دستور زیر سرویس 

R1(config-if)#aaa new-model 

 رمز عبور را در قسمت قبل وارد کرده بویم که ود، توجه کنیدشبرقرار می CISCO ISEبا دستور زیر ارتباط با 

R1(config)#tacacs-server host 192.168.5.30 key Test@123456 

 برقرار است بهتر است از دستور زیر برای این کار استفاده کنید:  ISEبرای اینکه مشخص شود که ارتباط با سرور 

R1#test aaa group tacacs+ admin-user Test@123456 legacy 

Attempting authentication test to server-group tacacs+ using tacacs + 

User was successfully authenticated . 

را که نشان دهنده   "User was successfully authenticated "کنید پیغام یهمانطور که در دستور بال مشاهده م

 کنید.ارتباط درست است را مشاهده می

 را فعال کنیم:  Authentication , Authorization , Accountingدر ادامه دستورات باید سه سرویس 
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 رود:به کار می Authenticationسازی سه دستور زیر برای فعال 

R1(config)#aaa authentication login default local group tacacs + 

R1(config)#aaa authentication login console local 

R1(config)#aaa authentication enable default group tacacs+ enable 

 رود:به کار می  Authorizationاین دستورات برای فعال سازی 

R1(config)#aaa authorization config-commands 

R1(config)#aaa authorization exec default local group tacacs + 

R1(config)#aaa authorization commands 15 default local group tacacs + 

 است:  Accountingسازی دستورات زیر هم برای فعال 

R1(config)#aaa accounting exec default start-stop group tacacs + 

R1(config)#aaa accounting commands 1 default start-stop group tacacs + 

R1(config)#aaa accounting commands 15 default start-stop group tacacs + 

 :د فعال کنی Telnetرا برای  Authenticationو سرویس  دشوی Lineدر آخر کار باید وارد  

R1(config)#line vty 0 4 

R1(config-line)#login authentication default 

یک ارتباط   Puttyافزار بعد از اجرای دستورات بال با نرم

Telnet     با روترR1    که آدرسIP    است برقرار   192.168.5.32آن

 کنیم.می
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کنید با استفاده از همانطور که مشاهده می 

ستیم به روتر متصل توان  Admin-userکاربر  

 . شویم

 

 

 

مشاهده   AAAبرای اینکه گزارشی از عملکرد سرویس 

 ی شوید و گزینه   ISEدر    Operationsکنید باید وارد منوی  

Reports  .را انتخاب کنید 

شوید و   Device Administrationدر شکل زیر باید وارد 

را انتخاب کنید و گزارش  Accountingو   Authenticatin, Authorizationهای از زیر مجموعه آن یکی از گزینه 

 آن را مشاهده کنید.
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 شرکت سیسکو  ASAفایروال  بررسی -  ششم فصل 

 

ای سازمانی و مراکز داده های  از دستگاه های امنیتی محافظت از شبکه شرکت سیسکو    ASAهای  ی دستگاه خانواده 

 یامکان دسترسی کاربران به اطلاعات و منابع شبکه را در هر زمان و هر مکان و با استفاده از هر دستگاه هستند که  

اند که این موضوع نشان دهنده در سرتاسر جهان گسترده شده  ، شرکت سیسکو ASA دستگاه های   .کندفراهم می

 ها است.فایروال قدرت این نوع 

 ها   قابلیت و ها  ویژگی

Cisco Adaptive Security Appliance) ASA (  سیسکو خانواده  برای عامل سیستم اصلی افزارنرم ASA  است.  ASA 

  نیازهای  مداوم طور به که دهند ارائه را جامع هایحل راه تا است  شده امنیتی ادغام هایفناوری  سایر با همچنین

 . گیردمی بر در را امنیتی

 توان به موارد زیر استفاده کرد: می  ASAاز مزایای 

 IPSو  VPNیکپارچه کردن ارتباطات  •

 که در اوایل کتاب در مورد آن صحبت کردیم   AAAپشتیبانی از  •
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 نام دارد.  ACLهای استاندارد و پیشرفته که به اختصار Access Listایجاد  •

 و.... NAT ،Routing ،DHCPهای انجام سرویس  •

به  آن کند و اجازه ورود این است که تهدیدات مهم شبکه را شناسایی می  ASAهای مهم یکی از قابلیت  •

تواند تهدیدات پیشرفته را هم با الگوریتم خاص خودش شناسایی  شبکه را نخواهد داد و همچنین می

 کند.

شود و عملکرد اصلی فایروال  یها اجرا مفایروال مفهومی است که توسط یک دستگاه واحد و یا گروهی از دستگاه 

 جلوگیری از ورود ترافیک ناخواسته است.

   ASAاندازی فایروال سیسکو  نصب و راه

( یک 1397شهریور  6افزاری آن داریم که در بازار امروز )اندازی فایروال سیسکو نیاز به دستگاه سخت برای راه 

ن انجام دهیم  آخواهیم کارهای تستی بر روی ا که میمیلیون دارد که برای م  30قیمتی بالی  ASA 5550فایروال 

 سازی کنید.پیاده  GNS3است، به خاطر همین باید به صورت مجازی بر روی  ییبالقیمت واقعاً 

 روش اول:

 را از لینک زیر دانلود کنید:  ASAمربوط به فایروال  VMwareبرای شروع کار فایل آماده 

 http://dl.hellodigi.ir/dl.hellodigi.ir/dl/cisco/asa/ASAv931.rar 

بعد از دانلود ماشین مجازی مربوط به فایروال  

ASA  آن را اجرا کنید، در شکل روبرو این کار

انجام شده است و ماشین به درستی اجرا شده  

را   Enableمد جدید دستور  است، برای ورود به  

فشار دهید و در قسمت  Enterوارد و بر روی 

Password  هم فقط بر رویEnter   ،فشار دهید

خواهیم نحوه کانفیگ آن را با هم در ادامه می 

 یاد بگیریم. 
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به مانند شکل از  GNS3برای تنظیم فایروال در 

 را انتخاب کنید. Preferencesی گزینه  Editمنوی 

 

 

 

 

در این صفحه از سمت چپ 

را  VMware VMsی گزینه 

انتخاب کنید و بر روی   

New  .کلیک کنید 

 

 

 

 

 Run thisی در این صفحه گزینه 

VMware on my local computer   را

 کلیک کنید.   Nextانتخاب و بر روی  
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در این صفحه باید ماشین مورد نظر 

است را  ASAکه مربوط به فایروال 

از لیست انتخاب کنید، توجه داشته  

باشید برای اینکه مانند روتر یا 

چند دستگاه فایروال بر روی   سوئیچ

GNS3  توانید تیک فعال کنید می

ی مورد نظر را بزنید تا یک گزینه 

 کپی از این ماشین ایجاد شود.

 

وارد قسمت  GNS3افزار در نرم 

Browse End Devices  شوید و

فایروال مورد نظر را به لیست 

اضافه کنید، توجه داشته باشید 

توانید چند از همین فایروال می

تا دیگه هم در صفحه قرار 

 دهید.

 

 روش دوم: 

از لینک زیر آن را  توانید که می qcow2استفاده از فایل تر و قابل اعتمادتری است در روش دوم که روش راحت 

 : دانلود کنید

http://dl1.technet24.ir/Downloads/Cisco/ASA/asav9-12-2-4.qcow2 

 

 

www.takbook.com

http://dl1.technet24.ir/Downloads/Cisco/ASA/asav9-12-2-4.qcow2


CCNA Security - Farshid Babajani 

153 
 

شوید  GNS3افزار بعد از دانلود فایل مورد نظر وارد نرم 

 کلیک کنید.   Prefrencesی  بر روی گزینه  Editو از منوی  

 

 

در این صفحه برای اضافه 

به  ASAکردن فایل 

باید بر  GNS3افزار نرم 

 کلیک کنید.  Newروی 

 

 

 

 

 Run thisی در این صفحه گزینه 

Qemu vm on the GNS3 VM  را

بر روی  ASAکنید تا فایل  انتخاب

 آپلود شود.   GNS3ماشین 
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یک نام برای فایروال خود در نظر بگیرید  

ی مورد نظر را هم انتخاب  و تیک گزینه

تری را در با این کار تنظیمات اضافه  ،کنید

 ادامه کار مشاهده خواهید کرد.

یا ویندوز سرور  10تذکر: اگر از ویندوز

کنید نیاز به انتخاب این  میاستفاده  2019

 تیک نیست.

 

مقدار رم مربوط به این دستگاه را مشخص 

گیگابایت  2کنید که بهتر است که حداقل 

 باشد. 

 

 

 

را انتخاب   VNCی در این قسمت گزینه 

کنید، توجه داشته باشید به صورت 

برای آن فعال   Telnetی فرض گزینه پیش 

نشده است و باید بعد از اجرا شدن  

 ایروال آن را فعال کنید. ف
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کلیک    Browseدر این صفحه باید بر روی  

که  ASAکنید و فایل دانلود شده مربوط به 

است را انتخاب کنید تا   qcow2با پسوند 

 شود.انجام مانند شکل روبرو آپلود 

 

 

 

 

 

بر روی  ASAبعد از ایجاد فایروال 

Edit  .کلیک کنید 

 

 

 

 

 

بر روی  Symbolاز قسمت  Generalدر تب 

Browse  کلیک کنید و آیکون مربوط بهASA  را از

هم    Categoryلیست اول انتخاب کنید و از قسمت  

 را انتخاب کنید.  Secuirty Devicesی گزینه 
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را وارد کنید   6عدد    Adaptersو در قسمت     Networkدر تب  

در  کارت شبکه برای این دستگاه در نظر گرفته شود، 6تا 

را وارد کنید  Management0/0نام  First Port Nameقسمت 

نام   Name formatاست، در قسمت  ASAکه اولین پورت در 

G0/{0}  پورت بعدی هم با نام گیگابایت  5را وارد کنید تا

 اسم گذاری شوند.

به خوبی   ASAتذکر: اگر این قسمت را به درستی تنظیم نکنید  

 اجرا نخواهد شد. 

 

از  ASAقسمت بعد از ایجاد  در این

 ASAآیکون  Security Devicesقسمت 

را کشیده و در صفحه رها کنید بر 

ی روی آن کلیک راست کنید و گزینه 

Start  را کلیک کنید تا فایروالASA 

روشن شود، اگر بر روی  آن دو بار 

باز خواهد  VNCکلیک کنید کنسول 

 شد. 

همانطور که در شکل روبرو مشاهده  

به صورت کامل  ASAکنید فایروال می

 اجرا شده. 

تذکر: توجه داشته باشید در بعضی 

مواقع فایروال یک بار اجرا و بعد 

Restart   شود و دوباره شروع به بوت  می

 کند که مشکلی خاصی نیست.می
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 ASAدر   Telnetفعال کردن  

را برای آن فعال کنید تا بتوانید  Telnetداشته باشید بهتر است که قابلیت  ASAتری به برای اینکه دسترسی راحت 

فعال   VNCرا از طریق کنسول  ASAآن را باز کنید، برای این کار  SecurCRTیا  Puttyهای دیگر مانند افزاربا نرم 

 کنید و دستورات زیر را اجرا کنید:

ciscoasa#conf t 

ciscoasa(config)# cd coredumpinfo 

ciscoasa(config)# copy coredump.cfg disk0:/use_ttyS0 

 فشار دهید تا تنظیات اعمال شود، بعد از انجام تنظیمات بال یک بار  Enterبعد از دستور آخر دو بار بر روی 

 Configureی  بر روی آن کلیک راست کنید و گزینه و  فایروال را خاموش  

 را انتخاب کنید. 

 

 

  Console typeدر این صفحه از قسمت 

  OKرا انتخاب و بر روی  Telnetی گزینه 

ن فایروال را روشن  آکلیک کنید و بعد از 

افزار کنید، اگر کنسول آن را اجرا کنید با نرم 

Telnet  که درGNS3   تنظیم کردید باز خواهد

 شد. 
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همانطور که در شکل روبرو مشاهده 

کنید فایروال روشن شده است؛ برای  می

شوید از دستور  Privilageاینکه وارد مد  

Enable    یا اختصارen  کنیم که  استفاده می

جدید ن از شما رمز عبور آبعد از 

و با آن را وارد شود که درخواست می

 Privilageتوانید وارد مد می  Enterفشار 

به مد مورد نظر    ناز وارد شد  بعد،  شوید 

  Show Interface IP briefبا دستور 

هایی که ایجاد  Interfaceتوانید لیست  می

 .کردید را مشاهده کنید

 بر روی فایروال  ASDMنصب و راه اندازی  

های سازمانی به صورت گرافیکی شود و برای تنظیم  و ایجاد سیاست به همراه فایروال ارائه می  ASDMافزار نرم 

، البته همه دستورات  نیست   Commandکاربرد دارد یعنی با نصب آن دیگر نیازی به وارد کردن اطلاعات به صورت  

 جام دهید.تنظیمات را ان Commandکند و در بعضی مواقع باید به صورت را پشتیبانی نمی 

، در دستور زیر را به صورت دستی و یا اتوماتیک تنظیم کنیم IPآدرس  Firewallاول باید بر روی  ،برای شروع

 گیریم.در نظر می  192.168.5.28شویم و آدرس آن را  می  Interface Managemet 0/0وارد 

ciscoasa(config)# int management 0/0 

ciscoasa(config-if)# ip address 192.168.5.28 255.255.255.0 

ciscoasa(config-if)# nameif mgmt 

INFO: Security level for "mgmt" set to 0 by default. 

ciscoasa(config-if)# no sh 
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 Nameifاین کار را با دستور  در نظر بگیریم که  یک نام در Interfaceحتماً باید برای هر  IPبعد از وارد کردن 

mgmt.  دهیم که  انجام میmgmt   همان نام اینترفیس است که در ادامه در مورد نام اینترفیس بیشتر توضیح خواهیم

 روشن کنید. No shutdownداد، در آخر هم باید اینترفیس مورد نظر را با دستور 

را بر روی سرور فعال کنیم که   HTTPاول باید پروتکل  ربرای این کا را اجرا کنیم ASDMافزار نرم در ادامه باید 

 کنیم:برای این منظور از دستور زیر استفاده می 

 فعال خواهد شد   HTTPبا دستور زیر سرویس 

ciscoasa(config)# http server enable 

 .دسترسی داشته باشد HTTPتواند به سرویس می 192.168.5.0 شبکهکنیم که با این دستور به فایروال اعلام می

ciscoasa(config)# http 192.168.5.0 255.255.255.0 mgmt 

برای   ، در این دستوررا بر روی فایروال با دستور زیر فعال کنیم SSLبرای اینکه دسترسی کامل شود باید پروتکل 

 ه کنید.توانید استفادهای مختلفی میها و هشامنیت بیتشر از رمزنگاری 

  ciscoasa(config)# ssl encryption 3des-sha1 rc4-md5 aes256-sha1 

کاربرد داشته و در نسخه جدید نیازی به استفاده از این دستور    ASAهای قدیمی تر  کته مهم: دستور بال در نسخه ن

 نیست.

 

از طریق شبکه باید یک   ASAتوجه داشته باشید برای دسترسی به 

Cloud  به صفحه اضافه کنید و آن را بهASA  متصل کنید، فقط توجه

 داشته باشید که کارت شبکه آن را به درستی انتخاب کنید. 
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 زیر را اجرا کنید. آدرسوارد مرورگر خود شوید و  در ادامه

https://192.168.5.28 / 

ی روبرو ظاهر عد از اجرا کردن آدرس بال صفحه ب

ی دوم یعنی شود که برای شروع کار اول باید گزینه می

جاوا را از سایتش دانلود و نصب کنید، ورژنی که در 

همخوانی    ASAاین کتاب استفاده شده و با این فایروال  

 Java Runtime Enviroment 8 Update 74داشته ورژن  

(64-bit)  بدون مشکل اجرا شد، بعد از نصب بوده که

ی دو کلیک کنید که یک فایل  جاوا بر روی شماره

نصبی برای شما دانلود خواهد شد آن را اجرا و نصب 

توانید د، اگر در این مسیرها فایل اجرایی را پیدا نکردید میآن را اجرا کنی Startیا  Desktopکنید و بعد از طریق 

 ا اجرا کنید.و فایل ر درس زیر شویدآوارد 

C:\Program Files (x86)\Cisco Systems\ASDM 

کنید در همانطور که در شکل روبرو مشاهده می

را اجرا  asdm-launcher.jarآدرس مورد نظر فایل 

 کنید.

 

به   ASDM-IDMکنید همانطور که مشاهده می

درستی اجرا شده است که در قسمت اول باید  

را وارد کنید و در ادامه باید    ASAدستگاه    IPآدرس  

وارد کنید تا   ASAو رمز عبور در یک نام کاربری 

 بتوانید در این قسمت استفاده کنید.
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های فزار داری بخش ا، این نرم به درستی اجرا شده است   ASDMافزار  کنید نرم همانطور که در شکل زیر مشاهده می

 Device Informationکنید، که در قسمت های مختلفی را مشاهده می داشبورد  Homeمختلفی است، در تب 

های  Interfaceهم  Interface Statusکنید، در قسمت اطلاعات فایروال مانند نام، ورژن، نوع و ... را مشاهده می

فعال شده   Interface Managementل حاضر فقط یک دانید در حاهمانطور که می، فعال مشخص شده است 

 هایی دیگری  مشاهده کنید، گزینه   System Resources Statusتوانید از قسمت  را می  CPUمقدار مصرف رم و   است،  

  هم وجود دارند که در صورت نیاز بررسی خواهیم کرد.

 loggingسرویس در اولین قدم باید 

را فعال کنید که برای این کار به مانند  

 Enable Loggingشکل زیر بر روی 

 . کلیک کنید

پردازیم، در حال حاضر باید  های بسیار دیگری هم وجود دارد که در خلال کار و در ادامه به آنها می گزینه 

 های مهم مربوط به فایروال را با هم بررسی کنیم.خش ب

 

www.takbook.com



CCNA Security - Farshid Babajani 

162 
 

 ZBEا  ی  Zone-Based Firewallبررسی  

را هم برای آن به صورت  ASDMافزار اندازی کردیم و نرمتا به اینجا فایروال را به صورت مجازی نصب و راه

کنیم، برای اینکه با عملکرد فایروال سیسکو اولیه اجرا کردیم و در ادامه کتاب به صورت کامل آن را بررسی می

 بیشتر آشنا شویم بهتر است موضوعاتی را در این قسمت بررسی کنیم.

ها به طور معمول از سه منطقه تشکیل  ن را بشناسید، فایروال آهای کاری باید منطقه  اصولً برای کار با فایروال

و  Inside ،Outside، در شکل زیر سه منطقه نها را تغییر دهیدآتوانید نام این مناطق و تعداد اند که البته می شده 

DMZ  کنید که هر کدام قوانین خاص خودشان را دارند که در زیر بررسی خواهیم کرد.را مشاهده می 

 

 

 

 

 

 

 

 : Insideمنطقه 

ر کنند و دسترسی آنها  شبکه خارجی ارتباط برقراتوانند بدون مشکل با  دستگاهایی که قرار دارند می ین منطقه در ا

شوند که هر چه مشخص می Security Levelشود، هر منطقه در فایروال با عددی با عنوان کامل در نظر گرفته می

شبکه داخلی و خارجی دارند،  د دسترسی کاملتری به نمنطقه قرار دار   اینهایی که در این عدد بالتر باشد دستگاه 

 شود.در نظر گرفته می  100 فرضبه صورت پیش  اصولً این عدد برای منطقه داخلی

مختلف اجازه عبور ندارد و باید برای آنها   Zoneفرض ترافیک بین منطقه یا همان نکته اول : به صورت پیش

Policy  .تعریف شوید که در ادامه انجام خواهیم داد 

 شود بررسی کرد .را هم میZone  نکته دوم : ترافیک در یک منطقه یا
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 :  DMZمنطقه 

نها دسترسی داشته  آشبکه خارجی به  یاگیرند که بخواهیم از طریق اینترنت سرورهایی قرار می Zoneدر این 

، است   Outsideو     Insideی بین منطقه  شود عدددر نظر گرفته می  Zoneکه برای این    Security Level، اصولً  باشیم 

های دیگر دارند در دسترس ت سروراهمیت کمتری به نسب  ی کههایاین منطقه به این خاطر طراحی شده تا سرور

 .نگیرددر این منطقه هیچ سرور مهمی قرار  باید تلاش شود قرار گیرند و کاربران خارجی 

 :  Outsideمنطقه 

مورد نظر خود را برای دسترسی به شبکه   Policyدسترسی کاملاً محدود شده و باید مدیر شبکه  Zoneدر این 

DMZ    تعریف کند، توجه داشته باشید کهSecurity Level  تواند و به هیچ عنوان نمی  شودآن صفر در نظر گرفته می

 به شبکه داخلی دسترسی داشته باشد. 

 : های زیر استفایروال سیسکو دارای ویژگی

• Stateful inspection . 

• Application inspection . 

• Packet filtering . 

• URL filtering . 

• Transparent firewall (implementation method) . 

• Support for virtual routing and forwarding (VRF) . 
• Botnet traffic filtering 

• Advanced malware protection (AMP) 

• High availability 

• AAA support 
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   Stateful inspectionویژگی  

های عبوری از فایروال بررسی پکت برای شود و هم شناخته می dynamic packet filteringاین ویژگی به عنوان 

 staticآوری قدیمی شده است، در فن static packet filteringآوری جایگزین روش قدیمی کاربرد دارد، این فن 

packet filtering    مدل    4و    3که در لیهOSI  که همین کار باعث   شدها بررسی میفقط و فقط هدر بسته میکرد،    کار

 Statefulدر تکنولوژی توانست به اطلاعات دست پیدا کند، اما در هدر می پاسخشد مهاجم با قرار دادن می

inspection  .این مشکلات برطرف شده است 

ه داخل شبکه در فایروال دسترسی داشته  توانند بهمانطور که گفتیم کاربران خارج از شبکه به هیچ عنوان نمی

کنند وجود دارد  یا همان اینترنت مراجعه می این مشکل برای کاربرانی که از شبکه داخلی به شبکه خارجی  باشند،  

اطلاعات کاربرانی که  استفاده شده است در این تکنولوژی  Stateful inspectionکه برای حل آن از تکنولوژی 

مبدا و مقصد در دیتابیسی    IPدسترسی داشته باشند مانند پورت مبدا و مقصد به همراه آدرس    خواهند به اینترنت می

شوند و فایروال در زمان ورود ترافیک به شبکه داخلی آن را با این دیتابیس مقایسه  ذخیره می Statefulبا عنوان 

تواند یک ویژگی عالی فایروال  می دهد که این کند که اگر ترافیک با آن هماهنگی داشت اجازه عبور را می می

  Spoofingو  Dosی مهمی که در رابطه با این تکنولوژی باید بدانیم این است که از حملات مرگبار ، نکته باشد 

 کند و جلوی ترافیک ناخواسته به شبکه را خواهد گرفت.جلوگیری می 

های دیگری هم وجود دارد فایروال 

پشتیبانی   Statelessکه از روش 

د که از سرعت خوبی نکنمی

ینتر ئبرخوردار است ولی امنیت آن پا

 . است  Stateful روش از

 

افزاری بیشتری  بسیار قدرتمند است ولی از منابع سخت  Statefulکنید که در زیر تفاوت دو روش را مشاهده می 

 کند.استفاده می
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   Application inspectionویژگی  

های افزارهایی کاربرد دارد که از پورتبرای نرمی هفتم تمرکز دارد و اصولً این ویژگی از فایروال بر روی لیه

های توانست بر روی پورت زیاد نمی  Stateful inspectionکنند، در ویژگی قبلی داینامیک برای ارتباط استفاده می

 Application inspectionها از ویژگی  توانست شناسایی کند و به خاطر همین فایروالداینامیک کار کند و آنها را نمی

 . کنند تا تمام جزئیات ترافیک شناسایی شوداستفاده می

    Packet filteringویژگی 

ایجاد کنیم و در جهت ورودی   Extendedو یا  Standardاز نوع  مختلفی Access Listتوانیم در این ویژگی می 

Inbound  و یاOutbound  درInterface  .اعمال کنیم 

 Securityپائینتر به  Security Levelخواهد از شود که می در فایروال به ترافیکی گفته می  Inboundاصول کلمه 

Level   ه  بالتر دسترسی داشته باشد مثلاً دسترسی منطقOutside    بهDMZ   یو کلمه  Outbound   هم برای دسترسی

 شود.بالتر به پائینتر می  Security Levelیا اینترنت است که  Outsideشبکه  هب Insideاز شبکه 

 URL filteringویژگی  

را بررسی کنیم و به آنها    URLهای مشخص شده ترافیک مربوط به  های سایت در این قابلیت با استفاده از دیتابیس 

 تهیه کنیم.  Logتوانیم فقط از آنها اجازه عبور بدهیم و یا جلوی آنها را بگیرم، البته می
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   Transparent firewall (implementation method)ویژگی  

 . کنندکار می Routedو  Transparent حالت شرکت سیسکو در دو  ASAهای فایروال 

 

  Routed Modeحالت کنید که در را مشاهده می  Transparent Modeو  Routed Modeدو حالت  بالدر شکل 

و به عنوان یک فایروال و روتر  گیرد قرار می  Outsideو  Insideدر بین دو شبکه  Gatewayفایروال به عنوان یک 

کنند، توجه داشته باشید در این حالت باید برای هر کار می OSIکند این نوع فایروال در لیه سوم مدل عمل می

 دهد.را بین آنها انجام می  Routingجدا تعریف شود و خود فایروال عملیات  Subnetها یک Interfaceیک از 

در این شبکه   کنیدرا که به حالت مخفی هم مشهور است مشاهده می Transparentدر شکل سمت راست حالت 

شود و فقط کابل شبکه به هر دو طرف آن متصل است و یک اختصاص داده نمی IPهای فایروال Interfaceبه 

Subnet  در شبکه وجود دارد، این فایروال اصولً پشت روترGateway  ها یرد و عملیات نظارت بر بسته گقرار می

دهد، توجه داشته باشید در این حالت فایروال در لیه دوم و برای عبور ترافیک لیه سوم باید دسترسی  را انجام می

، توجه داشته باشید برای مدیریت این فایروال باید برای پورت  به فایروال معرفی کنید Access Listلزم را با 

Management  آن یک آدرسIP  در همانSubnet .تعریف کرد 
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 :VRFیا   Support for virtual routing and forwardingویژگی 

، با این رودبه کار می MPLSاین ویژگی برای ایجاد چندین جدول مسیریابی کاربرد دارد و بیشتر در فناوری 

د کنید و این جداول با هم ارتباطی نداشته  توانید برای هر کاربر یک جدول مسیریابی مختص ایجاویژگی می

که در را  VRFارتباط  ،و سمت چپ شود انجام می  سوئیچدر  VLANارتباط  ،باشند، در شکل زیر و سمت راست 

،  شوداست با این تفاوت که در روتر اجرا می   Vlanنوعی از    VRFتوان گفت  د، می کنیمشاهده می  ،روتر کارایی دارد 

 شود.گفته می VRF Liteاستفاده کنیم به آن  MPLSبدون استفاده از  VRFتوجه داشته باشید اگر از 

 

 

 

 

 Access control lists (ACL) are not required as a filtering method to implement the policyویژگی 

به عنوان یک روش  ACLلیست کنترل دسترسی یا همان کند که به این نکته اشاره می  در این ویژگی از فایروال

 فیلترینگ مورد نیاز نیست.
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 ASAدر   SSHسازی  فعال

داشته باشیم و تنظیمات خود را بر روی آن انجام دهیم بهتر است  ASAبرای اینکه دسترسی آسانتری به فایروال 

 را بر روی آن فعال کنیم که برای این کار به صورت زیر عمل کنید: SSHسرویس 

فرض رمز عبوری بر روی آن  کنیم که به صورت پیش مد را فعال می  Privilegeبا دستور زیر رمز عبور ورود به 

 قرار گرفته نبود. 

ciscoasa(config)# enable password 3isco-pass 

به  SSHبعد از فعال کردن رمز عبور باید نام کاربری و رمز عبور آن را هم فعال کنید تا بتوانید از طریق سرویس 

به عنوان نام کاربری و   3iscoمتصل شوید، برای این کار از دستور زیر استفاده کنید، توجه کنید که  ASAفایروال 

3isco-pass عنوان رمز عبور در نظر گرفته شده است.  به 

ciscoasa(config)# username 3isco password 3isco-pass privilege 15 

 

 کنید.دستور بعدی که باید اجرا کنیم ایجاد دسته کلید برای ارتباط است که دستور آن را در زیر مشاهده می 

ciscoasa(config)# crypto key generate rsa modulus 2048 

خواهید شوید که دسته کلید از قبل وجود دارد و آیا می بعد از اجرای دستور بال با اخطار و سوال زیر مواجه می

 را وارد کنید.  Yesبا آن جایگزین کنید که کلمه  

WARNING: You have a RSA keypair already defined named <Default-RSA-Key>. 

Do you really want to replace them? [yes/no]: yes 

Keypair generation process begin. Please wait... 

کنیم که احراز هویت را به صورت محلی یا  اعلام می  ASAانجام شود با دستور زیر به  احراز هویت برای اینکه 

انجام دهید یعنی با این کار نام کاربری و رمز عبور را که در قسمت قبل تعریف کردید مورد تایید   Localهمان 

 گیرد.قرار می

 را باید به صورت حروف بزرگ بنویسید.  LOCALنکته مهم در اجرای دستور زیر این است که کلمه  

ciscoasa(config)# aaa authentication ssh console LOCAL 
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را بر روی چه رنج آدرس و اسم پورتی فعال کند،   SSHبگوییم که  ASAم تمام دستورات بال باید به بعد از انجا 

  Managementمربوط به اینترفیس  mgmtکنیم، توجه داشته باشید نام که برای این کار از دستور زیر استفاده می 

 است که در قسمت قبل بر روی آن آدرس تعریف کردیم.

ciscoasa(config)# ssh 192.168.1.0 255.255.255.0 mgmt 

را بر روی فایروال فعال کردیم و حال  SSHتا به اینجا سرویس 

به   Secure CRTیا  Puttyافزارهای مختلف مانند توانیم با نرم می

 فایروال متصل شویم. 

نید و به مانند شکل دانلود و اجرا ک اینجارا از  Puttyافزار نرم 

را وارد کنید   ASAرا انتخاب و آدرس سرور    SSHی  روبرو گزینه 

کلیک کنید، بعد از این کار از شما سوال خواهد   Openو بر روی  

کلیک   Yesشد که آیا دسته کلید مورد تایید است که باید بر روی  

 کنید.

کنید، برای ورود همانطور که مشاهده می

نام کاربری درخواست شده که در قسمت 

کنیم و در قسمت دوم رمز اول وارد می 

عبور مربوط به آن را و بعد از آن برای  

باید از دستور  privilegeورود به مد 

Enable   استفاده کنید و بعد از آن هم باید

 Enableرمز عبوری را که با دستور 

Password .فعال کردید را وارد کنید 

 را مدیریت کنیم. ASAفایروال  SSHتوانیم بدون ورود به ماشین مجازی و فقط با استفاده از سرویس حال می

باشد و اگر در این یک دقیقه با فایروال  فرض مقدار زمان پایدار بودن ارتباط یک دقیقه می نکته: به صورت پیش 

 هد شد که برای رفع این مشکل باید دستور زیر را در فایروال اجرا کنید: کار نکنید ارتباط شما قطع خوا
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 60تا  1تواند بین علامت سوال قرار دهید مشاهده خواهید کرد که این عدد می ssh timeoutاگر بعد از دستور 

 دقیقه ثبت شده است. 15دقیقه متغیر باشد که در اینجا مقدار 

ciscoasa(config)# ssh timeout ? 

configure mode commands/options: 

  <1-60>  Idle time in minutes after which a ssh session will be closed 

ciscoasa(config)# ssh timeout 15 

 

 در روتر سیسکو C3PLاجرای  

های سیسکو کاربرد دارد، از طریق ها در دستگاه داریم که برای اجرای سیاست  ZBPFWدر سیسکو مفهومی با نام 

که در قسمت قبل آن را  شود های مختلی تقسیم می Security Zoneفایروال به های مختلف این ویژگی، پورت 

 Cisco Commonیا همان   C3PLهای خود از زبانی به نام . سیسکو برای اجرا کردن سیاست بررسی کردیم

Classification Policy Language   گیرد که کند در این زبان سه موضوع در هر اجرا مورد بررسی قرار می استفاده می

 اند از: عبارت 

Class maps :    برای اینکه ترافیک  گیردهای سیسکو مورد استفاده قرار میبرای شناسایی ترافیک عبوری در دستگاه ،

کنید و این ترافیک را که در ادامه با  تعریف می   Class MAPها در قالب  سری سیاست در جریان را کنترل کنید یک  

 دهد.:های زیر را مورد بررسی قرار میترافیک  Class MAPکنید، اصولً یک مثال بررسی خواهیم کرد کنترل می

دا، ترافیک مقصد و مب IPمانند ترافیک  د،جریان دارن OSIهایی که بین لیه سه و چهار مدل ترافیک •

 های مدیریتی.های دستگاه مورد نظر و ترافیک پورتپورت

های ، آدرس HTTPهای پروتکل کاربرد دارند مانند: کوکی OSIی هفتم از مدل هایی که در لیه ترافیک •

HTTPعنوان و محتوای پروتکل ، HTTP  یا دستورات پروتکلFTP. 

Policy MAP:   در این قسمتClass Map  شود، در کل مورد نظر شناسایی شده و اکشن مورد نظر طبق آن اجرا می

Policy MAP   به صورت زیر است:  اکشندارای چهار 
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 کاربرد  توضیحات  نام اکشن

Inspect فیکرامجاز برای بررسی ت 
برای ترافیک کاربران که از داخل به بیروت از 

 کنند کاربرد دارد. فایروال ارتباط برقرار می

Pass دهداجازه عبور ترافیک را می 

این نوع ترافیک زمانی که از شبکه خارج  

شوند و  شوند دیگر به شبکه داخلی وارد نمیمی

 به خاطر همین ترافیک آن بررسی نخواهد شد. 

Drop دهد.اجازه عبور ترافیک را نمی 
 Zoneاجازه عبور هیچ ترافیکی را بین  این گزینه 

 دهد.های مختلف را نمی

Log Log  هاگیری از بسته 

 Pass ،Dropها، اگر بخواهید از اطلاعات بسته 

اطلاعات بدست آورید باید این گزینه را فعال 

 کنید.

 

Service Policy  : کنیم که در این قسمت مشخص میPolicy MAP  .در چه جایی یا اینترفیسی اجرا شود 

 کنیم.برای اینکه بیشتر با این مبحث آشنا شویم یک مثال را با هم بررسی می

Zone Based Firewall    12.6در نسخه  IOS    کارایی دارد و به عنوان جایگزینی برایContext-Based Access Control 

 معرفی شد.  CBACیا همان 

Zone Based Firewall  از ویژگیStateful inspection  وApplication inspection  3در لیه (Network Layer  تا )

 کند.( پشتیبانی می Application Layer) 7لیه 

است و این بدان معنا است که هر  Statfulیک فایروال   ZBFWهمانطور که گفتیم فایروال مبتنی بر منطقه یا همان 

دهد، در مورد این موضوع  سپارد و در برگشت اجازه ورود می چیزی که از فایروال خارج شود آن را به خاطر می

 . های قبل به طور کامل صحبت کردیمدر قسمت 

را نداشته باشد با این   ASAتوانایی خرید فایروال این است که اگر شرکتی ZBFWاستفاده از  یک نکته مهم در

  ISRتوانید جایگزین آن کنید با توجه به این نکته که روتر باید از سری  شود می فایروال که در داخل روتر فعال می

  . 2900و  3900باشد مانند سری  Integrated Services Routersیا 
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 :  Zone Based Firewallل پیکربندی فایروال مبتنی بر مراح 

 ایجاد منطقه امنیتی -1

 مورد نظر در منطقه مشخص شده. Interfaceعضو کردن  -2

 Policyایجاد  -3

 Zone Pairایجاد  -4

 .  Zone pairبر روی  Policyاعمال کردن   -5

 توپولوژی شبکه:

به عنوان   R2کنید که کنیم، در این مثال چهار روتر را مشاهده میبا هم بررسی می  GNS3در زیر یک مثال را در 

ZBF کند و دارای سه منطقه عمل میInside, Outside, DMZ .است 

 خواهیم در این سناریو انجام دهیم این است که:کاری که می 

برای دسترسی به منطقه   TCP, UDP, ICMPقرار دارد بتوانیم، پروتکل  Insideکه در منطقه  R1از طریق  -1

Outside  که روترR3 .قرار دارد فعال کنیم 

 DMZبه منطقه  HTTP , Telnetقرار دارد بتوانیم از طریق پروتکل  Insideکه در منطقه  R1از طریق روتر  -2

 دسترسی پیدا کنیم.
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 :  R1دستورات روتر 

کنیم، بعد از آن با  را وارد و پورت را روشن می  R1شویم، و آدرس روتر می  Interface f0/0در دستور زیر وارد 

 ارسال کند.  R2داند به روتر نمی R1ای را که روتر کنیم که هر شبکه مشخص می  IP Routeدستور 

R1(config)#int f0/0          
R1(config-if)#ip address 10.1.1.1 255.255.255.0 
R1(config-if)#no shut 
R1(config-if)#exit 
R1(config)#ip route 0.0.0.0 0.0.0.0 10.1.1.2 

 :  R2دستورات روتر 

در ارتباط است را وارد و بعد از آن پورت را  R1مورد نظر را که با روتر  IPشوید و آدرس  F0/0وارد پورت 

 روشن کنید.

R2(config)#int f0/0         
R2(config-if)#ip address 10.1.1.2 255.255.255.0 
R2(config-if)#no shut 
R2(config-if)#exit 

 

 تباط است. در ار R3شوید و آدرس مورد نظر را وارد کنید، این پورت با روتر  F0/1در ادامه وارد پورت 

 

R2(config)#int f0/1 
R2(config-if)#ip add 102.1.1.2 255.255.255.0 
R2(config-if)#no shut 
R2(config-if)#exit 

 

 . است را وارد و پورت را روشن کنید R4که به سمت روتر  رامورد نظر  IPشوید و  F1/0وارد پورت 

 

R2(config)#int f1/0 
R2(config-if)#ip address 192.168.1.2 255.255.255.0 
R2(config-if)#no shut 
R2(config-if)#exit 
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 :  R3دستورات روتر 

 را وارد و پورت را روشن کنید. IPشوید ور آدرس  F0/0در این روتر وارد پورت 

 
R3(config)#int f0/0 
R3(config-if)#ip address 102.1.1.1 255.255.255.0 
R3(config-if)#no shut 
R3(config-if)#exit 

 

فرستاده   R2شناسد به سمت روتر نمی  R3ای که روتر بنویسید تا شبکه  R2به سمت روتر  IP Routeدر ادامه یک 

 شود. 
 
R3(config)#ip route 0.0.0.0 0.0.0.0 102.1.1.2 
R3(config)#exit 

 :  R4دستورات روتر 

 است را وارد  و پورت را روشن کنید. R2روتر  F1/0را که در رنج پورت   IPو آدرس  شوید F0/0وارد پورت 
 

R4(config)#int f0/0 
R4(config-if)#ip address 192.168.1.1 255.255.255.0 
R4(config-if)#no shut  
R4(config-if)#exit 

فرستاده   R2شناسد به سمت روتر نمی  R4ای که روتر بنویسید تا شبکه  R2به سمت روتر  IP Routeدر ادامه یک 

 شود. 
R4(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.2  
R4(config)#exit 

برای تست ارتباط استفاده   Ping از دستورهم در ارتباط هستند بهتر است  با هاروتر برای اینکه مطمئن شویم

 .کنیم

 

Ping  روترR1  با روترR3 

R1#ping 102.1.1.1 
 

Type escape sequence to abort. 
 

Sending 5, 100-byte ICMP Echos to 102.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/30/32 ms 
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Ping  روترR2  با روترR4 

R2#ping 192.168.1.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.1.1, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 4/22/32 ms 
 
 

Ping  روترR3  روتر با R1 

R3#ping 10.1.1.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 24/32/44 ms 
R3# 

 

Ping  روترR4  روتر با R1   وR3 

 
R4#ping 10.1.1.1 
 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/38/44 ms 
 
R4#ping 102.1.1.1 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 102.1.1.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/28/40 ms 

ایجاد   Security Zoneدادیم و ارتباط آنها را هم تست کردیم در ادامه باید  IPها آدرس خوب تا به اینجا به روتر

 ن قرار دهیم.آها را داخل  Interfaceکنیم و 

 Security Zoneایجاد 

 کنیم.که روتر اصلی است ایجاد می  R2را در روتر  Inside, Outside, DMZدر زیر سه منطقه 

R2(config)#zone security inside 
R2(config-sec-zone)#exit        
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R2(config)#zone security outside 
R2(config-sec-zone)#exit 
 
R2(config)#zone security dmz 
R2(config-sec-zone)#exit 

 مورد نظر  Security Zoneدر   Interfaceعضو کردن 

 قرار دهید. Insideشوید و آن را در منطقه  F0/0در این قسمت وارد پورت 

R2(config)#interface f0/0 

R2(config-if)#zone-member security inside 
R2(config-if)#exit 

 

 کنید. Outsideی شوید و آن را عضو منطقه  F0/1وارد پورت 

R2(config)#int f0/1  
R2(config-if)#zone-member security outside 
R2(config-if)#exit 
 

 

 کنید.  DMZی شوید و آن را عضو منطقه  F1/0وارد پورت 

R2(config)#int f1/0  
R2(config-if)#zone-member security dmz 
R2(config-if)#exit 

 های خود را در این مناطق اعمال کنیم. سیاست  بعد از انجام مراحل بال حال باید

 اجرای سناریو اول 

   Class MAPایجاد 

 :کنیمایجاد می  cmap1یگ گروه با نام  class-mapدر مرحله اول با دستور 

R2(config)#class-map type inspect match-any cmap1 

 

 :کنیمرا به این گروه اضافه می   TCP, UDP, ICMPسه پروتکل  Matchبعد از آن با دستور 

R2(config-cmap)#match protocol tcp 
R2(config-cmap)#match protocol udp 
R2(config-cmap)#match protocol icmp 
R2(config-cmap)#exit 
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 Policy MAPایجاد 

 کنیم:ایجاد می  pmap1یک گروه با نام  policy-mapبا دستور 

R2(config)#policy-map type inspect pmap1 

 را صدا بزنید:  Class Mapکه در بال ایجاد کردید  Policy Mapبعد از این کار باید داخل 

 .در حال اجرا است  policy-mapدستور زیر داخل توجه داشته باشید، 

R2(config-pmap)#class type inspect cmap1 
R2(config-pmap-c)#inspect  
R2(config-pmap-c)#exit 
R2(config-pmap)#exit 

 Zone Pairایجاد 

 دهیم. می  Outsideرا به شبکه    Insideکنیم و اجازه دسترسی شبکه  ایجاد می   Int_outبا این دستور یک گروه با نام  

R2(config)#zone-pair security in_out source inside destination outside 

 Policyشویم و دستور زیر را برای ارتباط دادن  را در مرحله قبل ایجاد کردید وارد آن می  Zone Pairبعد از این که  

Map  بهZone Pair کنیم:استفاده می 

R2(config-sec-zone-pair)#service-policy type inspect pmap1 
R2(config-sec-zone-pair)#exit 
R2(config)#exit 

   اجازه عبور دادیم ICMPکنید چون به پروتکل   pingرا  R3روتر  R1توانید از روتر می   با انجام سناریو اول حال

 برقرار کنید.  Telnetیک ارتباط  R3به روتر  R1توانید از طریق روتر و همچنین می

 دوماجرای سناریو 

اجازه عبور دهیم به طوری که  Telnetو  Httpبه دو پروتکل  Dmzو  Insideدر منطقه  خواهیمدر سناریو دوم می 

 است متصل شود. DMZکه در منطقه   R4بتواند از طریق این دو پروتکل به روتر  R1روتر 

 کنیم:دهیم و فقط دستورات را پشت سر هم اجرا میدر این قسمت دیگر توضیحات اضافه نمی

R2(config)#class-map type inspect match-any cmap2 
R2(config-cmap)#match protocol telnet  
R2(config-cmap)#match protocol http 
R2(config-cmap)#exit 
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R2(config)#policy-map type inspect pmap2 
R2(config-pmap)#class type inspect cmap2 
R2(config-pmap-c)#inspect  
R2(config-pmap-c)#exit 
 

 

R2(config)#zone-pair security in_dmz source inside destination dmz 
R2(config-sec-zone-pair)#service-policy type inspect pmap2 
R2(config-sec-zone-pair)#exit 

 

   Telnet  شوید و  R4حال باید وارد روتر    Telnetو    Httpبعد از وارد کرد دستورات بال و اجازه دادن به دو پروتکل  

 .را با دستورات زیر فعال کنید Httpو  

 
 

R4(config)#line vty 0 4 
R4(config-line)#password 3isco 
R4(config-line)#exit 
R4(config)#ip http server  
 

 

 توانیم ارتباط را تست بگیریم:بعد از اینکه دستورات را وارد کردید می 

R1#telnet 192.168.1.1 

Trying 192.168.1.1 ... Open 
 
 
User Access Verification 
 
Password:  
R4>en 
% No password set 
R4>exit 
 
[Connection to 192.168.1.1 closed by foreign host] 
R1# 
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 ASAدر   DHCPسازی سرویس  فعال

باید اول شبکه  این کار را روی آن فعال کنیم برای  DHCPخواهیم سرویس می  ASAبرای شروع کار با فایروال 

 گیرند. در نظر می  Insideفرض آن را داخلی را مشخص کنیم که اصولً نام پیش 

  ASDMبرای این که از طریق نرم افزار 

به اینترفیس مورد نظر خود آدرس 

شوید   Configurationدهیم وارد  تب 

ی گزینه  Device Setupو از قسمت 

Interfaces در این را انتخاب کنید ،

ها برای شما  Interfaceی صفحه همه

متصل   ASDMافزار  طریق آن به نرم  است که از  Interfaceهمان     Managementمشخص شده است، اگر توجه کنید  

را فعال کنیم باید آن را بر روی شبکه داخلی خود اجرا کنیم برای همین  DHCPم، برای اینکه سرویس ایشده 

Interface GigaEthernet0/0   را به عنوانInterface دهیم، برای این کار  داخلی در نظر میگیریم و به آن آدرس می

 بر روی آن دو بار کلیک کنید.

ی یک  در این صفحه و در قسمت شماره

کنیم، در وارد می  Insideرا    Interfaceنام  

را برای  100ی دو عدد شماره قسمت 

گیریم که چون در نظر می  Interfaceاین  

حداکثر به شبکه داخلی متصل است 

گیریم، با  دسترسی را برای آن در نظر می

 Interfaceی سه این گزینه انتخاب تیک 

، در قسمت شماره فعال خواهد شد

ی پنج  چهار آدرس و در قسمت شماره

 را وارد کنید. Interfaceتوضیحات 
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 Configureی شش یعنی اگر در صفحه قبل بر روی شماره

Hardwar Properties  کلیک کنید صفحه روبرو ظاهر خواهد

توانید تنظیمات مربوط سرعت، نوع ارتباط و ... را شد که می 

 انجام دهید. 

کلیک کنید، بعد از اینکه   OKانجام این تنظیمات بر روی    بعد از

شود  ارسال می  ASAکلیک کنید اطلاعات به سرور    OKبر روی  

 و اطلاعات ذخیره خواهند شد.

 

 

 

از سمت  DHCPبرای فعال سازی سرویس 

کلیک    Device Managementچپ بر روی  

را انتخاب  DHCP Serverی کنید و گزینه 

کنید در لیست مشاهده می کنید همانطور که  

وجود دارد که قبلاً آنها را  Interfaceدو 

دو  Insideی ایجاد کردیم، بر روی گزینه 

 بار کلیک کنید. 

 

 

 

 

 

www.takbook.com



CCNA Security - Farshid Babajani 

181 
 

ی یک با انتخاب تیک  در قسمت شماره

سرویس   Enable DHCP Serverی گزینه 

DHCP عال خواهد شد، در قسمت ف

را برای  IPی دو باید رنج شماره

ها مشخص  تخصیص دادن به کلاینت 

توانید ی سه می کنید، در قسمت شماره 

خود را وارد کنید، در قسمت   DNSسرور  

ه را وارد  کی چهار نام دومین شب شماره

باید  ی پنجم کنید، در قسمت شماره 

مشخص کنید که چند ثانیه کلاینت زمان 

دارد که آدرس مورد نظر خود را در 

اختبار داشته باشد در این قسمت 

روز کلاینت مورد نظر در شبکه فعال  10روز است و اگر در این  10ثانیه نوشته شده است که برابر  864000

ی شش مقدار زمان برای  نباشد آدرس که به آن تخصیص داده شده از آن پس گرفته خواهد شد، در قسمت شماره

تیک مورد   ی هفت با انتخابثانیه است، در قسمت شماره 20ها مشخص شده است که برابر باط با کلاینت ارت

های مختلفی وجود دارد  ی هشت گزینه در صورت نیاز آپدیت خواهد شد، در قسمت شماره  DNSرکوردهای  نظر  

 کلیک کنید.  OKمات بر روی است. بعد از انجام تنظی Gatewayانتخاب آدرس ها که مثلاً یکی از این گزینه 

 Insideکنید در قسمت همانطور که مشاهده می 

تنظیمات اعمال شده است و برای اینکه بر روی  

 Applyهم اعمال شود باید بر روی    ASAدستگاه  

 کلیک کنید. 

بعد از انجام این کار اگر کلاینتی به اینترفیس  

Inside  به صورت اتوماتیک دارای  متصل شود

IP  .خواهد شد 
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  ASAاگر به کارت شبکه متصل شده به 

مربوط    VMnet2دقت کنید، کارت شبکه  

است که برای تست سرویس   Insideبه 

DHCP    را به این   2016یک ویندوز سرور

کنیم و نتیجه را  کارت شبکه متصل می 

 کنیم.مشاهده می 

 

 

کنید کارت همانطور که مشاهده می 

ر برای ویندوز سرو VMnet2شبکه 

 انتخاب شده است.   2016

 

 

 

 

همانطور که کارت شبکه ویندوز مورد نظر را 

کنید نام دومین، رنج آدرس و بقیه  مشاهده می 

تنظیمات به درستی برای آن اعمال شده است. 
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برا اینکه متوجه شوید چه 

ها هایی به کلاینت آدرس

تخصیص داده شده باید وارد 

ASDM  شوید و از قسمت

Monitoring  واردInterfaces  

ی گزینه  DHCPشوید و از قسمت 

DHCP Server Table   را انتخاب

کنید ، همانطور که مشاهده میکنید

هایی که به کلاینت ها داده  آدرس

، در است شده مشخص شده 

توانید  می   DHCP Statisticsقسمت  

تر آن را مشاهده جزئیات دقیق

کنید که تعداد دفعات درخواست 

 و تایید مشخص شده است.
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 کنیم ن استفاده می و چرا از آ  VPNکار با  

یک امر  های بزرگ دارای چندین شعبه در سرتاسر کشور یا جهان هستند و ارتباط آنها با همامروزه اکثر شرکت 

 شود.های موجود برقرار میبسیار مهم و حیاتی است که این مهم با استفاده از تکنولوژی

برای کارمندان آن شرکت   VPNبرای اینکه امنیت کاربران و شبکه حفظ شود بهترین راه حل ایجاد یک سرویس 

در مرحله دوم دوری راه برای دسترسی به اطلاعات آن است تا بدین صورت در مرحله اول امنیت اطلاعات و 

 تاثیری در روند کار نداشته باشد. 

VPN    یا همانVirtual private network   توانند ی اختصاصی است که از جاهای مختلف دنیا می در اصل یک شبکه

اندازی یک  به شبکه اصلی آن سازمان متصل شوند، که این کار از طریق اینترنت امکان پذیر است و نیاز به راه 

 ن سازمان نیست.آ های مختلف ختصاصی با شعبه خط ا

اندازی را برای شرکت خود راه VPNزمانی که 

کنید به این معنا است که کاربران با فعال کردن  می

آن یک تونل بین سیستم خودشان و روتر شرکت  

های کنند که روی آن انواع پروتکلایجاد می

رمزنگاری فعال شده است و به هیچ عنوان کسی  

تواند به اطلاعات آن دست پیدا کند، چون هر  نمی

یک نام کاربری و رمز عبور است که کاربر دارای 

مختص خودش است و کسی دیگری به این 

 اطلاعات دست پیدا نخواهد کرد.

 :  VPNمزایای استفاده از 

 ارتباطی جغرافیائی محدوده گسترش ✓

 امنیت  وضعیت  بهبود ✓

 WANنظیر سنتی هایروش  با مقایسه در  عملیاتی هایهزینه  کاهش ✓

 دور راه از کاربران برای اطلاعات حمل و ارسال زمان کاهش ✓
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 وریبهره  بهبود ✓

 آسان  توپولوژی ✓

 ایجاد کنیم و کاربرد آن را فرا بگیریم. VPNخواهیم یک شبکه اختصاصی با در این قسمت می

 هاVPNانواع 

1- IPsec   

است که برای انتقال اطلاعات به صورت امن طراحی شده است، در این   IP Securityی مخفف کلمه 

های ارسالی به صورت کاملاً امن به دست گیرنده برسند،  پروتکل از چندین پروتکل استفاده شده تا بسته 

گیرنده باید از یک کلید استفاده کنند تا بین آنها  دهنده و سرویس البته در این حالت هر دو طرف سرویس 

های مهم آن این کند و یکی از ویژگیکار می OSIمدل  3، این پروتکل در لیه ز هویت شکل بگیرداحرا

به صورت کامل   TCPو  UDPهای انتقال تواند از پروتکلکند میکار می  3است که زمانی که در لیه 

 محافظت کند. 

2- SSL 

Secure Sockets Layer کند، در و ارتباط را رمزنگاری می گیردبین سرور و کلاینت قرار می پروتکل این

  Plain Textکنید اطلاعات به صورت باز می HTTPبیان دیگر زمانی که یک صفحه وب را با پروتکل 

شود مهاجم به راحتی از طریق گوش دادن به خط مورد نظر  و همین موضوع باعث میشود بدل میردو

رمزنگاری   SSLن توسط آاجرا شد و درون  HTTPSخاطر پروتکل  به اطلاعات دست پیدا کنند، به همین

کار  OSIمدل  4، توجه داشته باشید که این پروتکل در لیه شده است تا دیگر هیچ اطلاعاتی درز نکند

 کند.می

3- MPLS 

Multiprotocol Label Switching  یک نوعVPN  است که با نامMPLS L3VPN شود و برای  شناخته می

فرض رمزنگاری وجود به صورت پیش  MPLSدین سایت در نقاط مختلف کاربرد دارد، در ارتباط چن

 استفاده کنید.  IPSECندارد و برای امن کردن آن باید از 
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 VPNدو نوع اصلی 

1- Remote-access 

بعضی از کاربران نیاز دارند تا از راه دور بتوانند به منابع شبکه دسترسی داشته باشند برای همین از 

VPN های نوعRemote-Access کنند، برای ایجاد امنیت در این نوع استفاده میVPN ها ازIPSEC  وSSL 

کنند، ز این نوع استفاده می ا کنندشود، بسیاری از کسانی که از محصولت سیسکو استفاده می استفاده می 

 درشکل زیر هم همین موضوع مشخص شده است.

 
 

2- Site-to-site پچ 
توانند با این  یی که دارای چندین شعبه در جاهای مختلف دنیا هستند میدر این نوع ارتباط شرکتها 

 VPNیک  د  فناوری شبکه خود را یکپارچه کنند، در این نوع ارتباط دیگر مشتری نیاز نیست که برای خو

 دارند.  VPNکانکشن ایجاد کند بلکه روترهای ارتباطی با هم دیگر ارتباط 
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 عبارتند از: Remote Accessو  Site to Siteدر هر دو نوع  VPNمزایای اصلی استفاده از 

   بودن محرمانه ✓

  ها داده یکپارچگی ✓

 اعتبار  تأیید ✓

 حفاظت  ✓

 رمزنگاری 

شود که در آن اطلاعات به صورت یک کلید رمزنگاری به دانشی گفته می  Cryptographyرمزنگاری یا همان 

تواند از این اطلاعات استفاده کند می یشود و فقط کسشود که این کار توسط الگورتم مربوط به آن انجام میمی

 که اطلاعات لزم مانند کلید و الگوریتم مربوط به آن را بداند. 
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 اصطلاحات برخی ازبررسی 

Decryption 

 نامند. گیرد و نام آن را رمزگشایی هم میشده مورد استفاده قرار می Encryptionسازی اطلاعات برای آشکار 

Plain text 

 ن دست پیدا کنند. آتوانند به و یک رمز آشکار است و مهاجمان به راحتی می نشده  رمزنگاری که اولیه متن

Cipher 

 عمل خوبی برخوردار است.شکنی است و از سرعت رمزگذاری و رمزالگوریتمی برای 

Cryptanalysis 

 ی آن. شود یا خواندن متن قفل شدهگفته می  Cipherهای به باز کردن قفل 

Intruder 

 شده  رمزنگاری پیام از کپی یک که است  کسی معنای به  رمزنگاری در و است  مخل یا مزاحم معنای به لغت  در

 Active. است  نوع دو خود که متن آن کردن Decrypt ، رمز شکستن از منظور. دارد را  آن رمزگشایی قصد و دارد

intruder  و  دهد  تغییر  و  کند  عوض  خط  روی  را  اطلاعات  تواندمی   که  passive intruder  اطلاعات   تواندمی   فقط  که  

 . ندارد را هاآن  تغییر قابلیت  و باشد داشته را خط روی

Protocol 

 . شودمی گفته شودمی  گذاشته اطلاعات تبادل برای نفر چند یا دو بین که دادیقرار  یا روش به

Intrusion Points 

 . کند پیدا دست  ارزش با اطلاعات به بتواند نفوذگر یک که نقاطی

Internal Access Point 

 تنظیم هاآن روی( LocalSecurity) امنیتی هیچ و مستقرند داخلی شبکه در یا اتاق در که گویند هاییسیستم  به

 .دارد وجود هاآن  به حمله احتمال و باشد نشده
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External Access Point 

  کار  اینترنت  طریق از که هایی Application یا کنندمی متصل  اینترنت  مانند خارجی شبکه به را ما که تجهیزاتی

 .دارد وجود هاآن به حمله احتمال و کنندمی

Key 

.  کرد  تبدیل  plain text  به  را (  شده  cipher  که  متنی )  cipher text  بتوان   آن   از  استفاده  با  که   شودمی   گفته   اطلاعاتی  به

 . شودمی  تبدیل ساده متن به مناسب، الگوریتم با Key یک  توسط شده رمز متن یک ساده عبارت به( برعکس یا)

 ( Asymmetricنامتقارن ) ( و Symmetricکلیدهای متقارن ) 

 متقارن  کلید  رمزنگاری

 شود می   گفته  رمزنگاری  هایسیستم  و  هاپروتکل  ها،الگوریتم  از  دسته  آن  به  کلیدی،  تک   یا  متقارن  کلید  رمزنگاری

  استفاده   رمزگشایی  و  رمزگذاری  عملیات  برای  یکسان  رمز  کلید  یک  از  اطلاعات  بدل  و  رد  طرف  دو  هر  آن  در  که

  از  ساده بسیار ایرابطه  با یا  هستند یکسان رمزگشایی و رمزگذاری کلیدهای یا ها،سیستم قبیل این در. کنندمی

 هستند. استخراج قابل یکدیگر

 رمز  کلید چون. گردد تعریف طرف دو بین مشترک رمز کلید یک باید رمزنگاری، از نوع این در که است  واضح

  از  یا نمود استفاده امن کانال از باید مشترک رمز کلید بدل  و رد و ایجاد برای بماند، باقی محرمانه  کاملاً باید

  رمزنگاری  در درگیر نفرِ دو هر ازای به رمز کلید یک وجود  به نیاز. کرد استفاده نامتقارن رمزنگاری هایروش

 . گرددمی  رمز کلیدهای مدیریت  در مشکلاتی بروز موجب  متقارن،

 اند از:رود عبارت به کار می  Symmetricهایی که در الگوریتم

✓  DES 
✓  3DES 

✓  AES 
✓  IDEA 
✓  RC2, RC4, RC5, RC6 
✓  Blowfish 
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 نامتقارن  کلید  رمزنگاری

  از نوع این در. شد پیشنهاد متقارن روش در کلید انتقال مشکل حل هدف با ابتدا در نامتقارن، کلید رمزنگاری

.  شودمی  استفاده  خصوصی  کلید  و  عمومی  کلید  هاینام   به  کلید  زوج  یک  از  مشترک،  کلید  یک  جای  به  رمزنگاری،

 بستگی خصوصی کلید بودن محرمانه به رمزنگاری امنیت  و دارد قرار آن دارندة اختیار در تنها خصوصی کلید

 . شودمی  داده قرار هستند ارتباط در آن دارندة با که کسانی کلیة  اختیار در عمومی کلید. دارد

 رمزنگاری  از نوع این برای متعددی کاربردهای متقارن، روش در کلید انتقال مشکل حل از غیر به زمان، مرور به

 عمومی   کلید  از  گاهی  نظر،  مورد  پروتکل  و  کاربرد  به  بسته  نامتقارن،  رمزنگاری   هایسیستم  در.  است گردیده  مطرح

 برای   خصوصی  کلید  عکس،  بر  نیز،  گاهی  و  شودمی  استفاده  رمزگشایی  برای  خصوصی  کلید  از  و  رمزگذاری  برای

 .رودمی  کار به رمزگشایی برای عمومی کلید و رمزگذاری

.  گردندمی  محاسبه ریاضی خاص روابط از استفاده با و  هستند متفاوت یکدیگر با خصوصی و عمومی کلید دو

 عملاً  عمومی، کلید داشتن اختیار در با خصوصی کلید کشف  که است  ایگونه  به  کلید دو این بین  ریاضی رابطة 

 . است  ناممکن

 روند عبارت اند از: به کار می  Asymmetricهایی که در الگوریتم

✓ RSA 
✓ DH 
✓ ElGamal 
✓ DSA 
✓ ECC  
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 نامتقارن کلید و متقارن  کلید رمزنگاری مقایسه

.  دارند  نیز متفاوتی کاربردهای و هستند متفاوت ماهیت  دو دارای نامتقارن کلید و متقارن کلید رمزنگاری اصولً

  اگر  اما. بود نخواهد دقیقی کار نظر مورد سیستم و کاربرد به توجه بدون رمزنگاری  نوع دو این همقایس این بر بنا

  امنیتی   مقیاس  گرفتن  نظر  در   با  که  گفت   باید  باشد،  نیاز  مورد   محاسبات  زمان  و  حجم  خاص،  طوربه   مقایسه،  معیار

 . باشندمی نامتقارن  رمزنگاری هایالگوریتم از ترسریع  خیلی متقارن رمزنگاری هایالگوریتم  معادل،

 ( Hashingهش کردن )

شود و بعد از اجرای یک الگوریتم بر روی آن ورودی تبدیل در این روش یک ورودی از اطلاعات دریافت می

و اعمال   000کنید که مثلاً با ورود عدد  این موضوع را مشاهده می  حروف خواهد شد که در شکل زیربه اعداد و  

 دن آن کاملاً سخت شده است.الگوریتم هش روی آن کد نهایی آن به صورت کامل تغییر کرده و هک کر
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 اند از: های هش عبارتانواع الگوریتم 

 

 اندازه نوع الگوریتم
BLAKE-256  256 bits  

BLAKE-512  512 bits  

BLAKE2s  Up to 256 bits  

BLAKE2b  Up to 512 bits  

ECOH  224 to 512 bits  

FSB  160 to 512 bits  

GOST  256 bits  

Grøstl  Up to 512 bits  

HAS-160  160 bits  

HAVAL  128 to 256 bits  

JH  224 to 512 bits  

MD2  128 bits  

MD4  128 bits  

MD5  128 bits  

MD6  Up to 512 bits  

RadioGatún  Up to 1216 bits  

RIPEMD  128 bits  

RIPEMD-128  128 bits  

RIPEMD-160  160 bits  

RIPEMD-320  320 bits  

SHA-1  160 bits  

SHA-224  224 bits  

SHA-256  256 bits  

SHA-384  384 bits  

SHA-512  512 bits  

SHA-3 (originally known as Keccak)  arbitrary  

Skein  arbitrary  

Snefru  128 or 256 bits  

Spectral Hash  512 bits  

Streebog  256 or 512 bits  

SWIFFT  512 bits  

Tiger  192 bits  

Whirlpool  512 bits  

 شود. می  MD5 ،SHA1 ،SHA2های ها بیشترین استفاده از الگوریتم از بین این الگوریتم
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   SSLو   IPsecبررسی  

IPsec همان یا Internet Protocol security سازی ایمن برای که پروتکل چندین از ایمجموعه  از است  عبارت  

  کار  به داده سیر یک در( packet)بسته هر در رمزگذاری و هویت  احراز  بوسیله ارتباطات در اینترنت  پروتکل

 .است  توجه جالب  خود نوع در که است  سیسکو و مایکروسافت  مشترک محصول  پروتکل این. رودمی

IPsec نظیر امنیتی پروتکلهای دیگر خلاف بر SSL, TSL, SSH لیه  در دارند قرار بال به( 4 لیه) انتقال لیه در که  

  این  بیشتر انعطاف باعث  که دارد قرار آن در IP که لیه یعنی کندمی کار OSI مرجع مدل 3 لیه همان یا شبکه

 .کند محافظت  UDPو  TCP نظیر 4 لیه هایپروتکل از تواندمی کهطوریبه  شودمی پروتکل

  این طبق بر برنامه که نیست  نیازی: که است  این SSL نظیر  امنیتی پروتکلهای بقیه نسبت  به IPsec بعدی مزیت 

 .شود طراحی پروتکل

 : شامل IPSEC با استفاده برای شده تعریف رمزنگاری هایالگوریتم

✓ SHA1 صحت  و صداقت  از حفاظت  برای 

✓ DES محرمانگی برای 

✓ AES اعتماد  قابلیت  برای 

IPSEC ًبا ارتباط در معمول IP V6 از استاندارد هایسازی پیاده  تمام در اصل در و هشد داده توسعه IPV6، IPSEC  

  استفاده  مورد ترافیک سازیایمن برای اغلب  IPV4 در و است  اختیاری IPV4 سازیادهIPبر IPSEC. است  نیاز مورد

 .گیردمی قرار

 authentication همان یا AH یا هویت  احراز سرآیند یعنی. است  پروتکل دو شامل  IPSec پروتکل خانواده

header وESP از هاپروتکل این دوی هر IPSec بود خواهد مستقل. 

 AH پروتکل

 : بود خواهد زیر امنیتی هایسرویس  کنندهتأمین  واقع در AH پروتکل خلاصه بطور

 ارسالی  داده تمامیت  ✓

 ارسالی داده مبدأ هویت  تصدیق ✓
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 شده ارسال دوباره هایبسته  رد ✓

 Encapsulation Security Payload(ESP) پروتکل

 :کندمی  ارائه را زیر امنیتی هایسرویس  ESP پروتکل

 محرمانگی  ✓

 ارسالی داده مبدأ هویت  احراز ✓

 شده ارسال دوباره هایبسته  رد ✓

 های سیسکو در دستگاه  VPNیجاد ا

 IPSECبا استفاده از   Site To Site VPNبررسی  

های سیسکو استفاده کنیم، که این  از دستگاه VPNخواهیم برای ایجاد در این قسمت می VPNبعد از بررسی اولیه 

به لیست اضافه کنید، توجه داشته   سوئیچروتر و دو  4به مانند شکل زیر   دهیمانجام می  GNS3افزار کار را در نرم 

آیکون آنها را به   Change Symbolهمان روتر هستند که با کلیک راست بر روی آنها و انتخاب  PC2و  PC1باشید  

PC  دهیم.به ترتیب تنظیمات مربوط به هر دستگاه را انجام می ادامهتغییر حالت دادیم، در 
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 Routeو انجام  IPظیمات مربوط به آدرس تن

 R1تنظیمات روتر 

R1#conf t 

R1(config-if)#int e0/1 

R1(config-if)#ip address 192.168.1.1 255.255.255.0 

R1(config-if)#no sh 

R1(config-if)#int e0/0 

R1(config-if)#ip address 172.16.1.1 255.255.255.0 

R1(config-if)#no sh 

را برای آنها مشخص و پورت را روشن   IPشدیم و آدرس  R1های مورد نظر روتر در دستورات بال وارد پورت 

 کردیم.

 R2تنظیمات روتر 

R2#conf t 

R2(config)#int e0/1 

R2(config-if)#ip address 192.168.1.2 255.255.255.0 

R2(config-if)#no sh 

R2(config-if)#int e0/0 

R2(config-if)#ip address 172.16.2.1 255.255.255.0 

R2(config-if)#no sh 

 PC1تنظیمات 

PC1#conf t 

PC1(config)#int e0/0 

PC1(config-if)#ip address 172.16.1.2 255.255.255.0 

PC1(config-if)#no sh 
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 PC2تنظیمات 

PC2#conf t 

PC2(config)#int e0/0                            

PC2(config-if)#ip address 172.16.2.2 255.255.255.0 

PC2(config-if)#no sh 

ها به برای معرفی شبکه  Routeها را مطمئن شدید باید از دستور ارتباط بین دستگاه  PINGبعد از اینکه با دستور 

 هم استفاده کنیم. 

کنیم تا شبکه های  را فعال می   EIGRPم استفاده کنیم در این قسمت پروتکل  های مسیریابی ه برای اینکه از پروتکل

 ها به هم معرفی شوند. این دستگاه 

 R1روتر 

R1(config)#router eigrp 100 

R1(config-router)#network 192.168.1.0 

R1(config-router)#network 172.16.1.0 

 R2روتر 

R2(config)#router eigrp 100 

R2(config-router)#network 192.168.1.0 

R2(config-router)#network 172.16.2.0 

 PC1کلاینت 

PC1(config)#router eigrp 100    

PC1(config-router)#net 172.16.1.0 

 PC2کلاینت 

PC2(config)#router eigrp 100    

PC2(config-router)#net 172.16.2.0 
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 بینند. را اجرا کنید مطمئناً این دو دستگاه همدیگر را می  PINGدستور    PC2به    PC1با انجام مراحل بال اگر از طریق  

PC1#ping 172.16.2.2 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/5 ms 

کند، اگر در همین حالت روتر  یا دستگاه امن میاین است که خط ارتباطی را بین دو  IPSECهای یکی از ویژگی 

تواند با ابزارهای لزم به اطلاعات گوش دهد و به اطلاعاتی  این فناوری بین دو خطوط استفاده نشود هر کسی می

به آن دسترسی    PC1را فعال کنید و بخواهید از طریق    Telnetسرویس    PC2، مثلاً اگر در  دارد دست پیدا کند   که نیاز

به اطلاعات شما مانند نام  Wiresharkیا  Nmapهای اسنیف مانند افزارداشته باشید، فرد مهاجم با استفاده از نرم 

های پیشنهادی که بسیار کارایی  کاربری و رمز عبور دست پیدا خواهد کرد که برای حل این مشکل یکی از راه

 است. IPSECدارد استفاده از فناوری 

 IPSECتنظیمات مربوط به  

 R1روتر تنظیم 

R1(config)#crypto isakmp policy 1 

 شود. رمزنگاری بر روی این خط فعال می isakmpو انتخاب   cryptoبا دستور 

R1(config-isakmp)#encryption 3des  

را   AES, 3DES, DESهای انتخاب کنید که باید یکی از گزینه encryptionتوانید با دستور نوع رمزگذاری را می

 ر است.انتخاب خوبی خواهد بود چون از قدرت رمزگذاری بیشتری برخوردا 3DESانتخاب کنید که  

R1(config-isakmp)#hash md5  

 کنیم.را انتخاب می MD5ی که گزینه   های قبلی صحبت کردیمدر مورد هشینگ هم در قسمت 

R1(config-isakmp)#authentication pre-share  

 انتخاب شده است.  pre-share در این قسمت باید نوع تایید ارتباط بین دو روتر را مشخص کنید که 

R1(config-isakmp)#group 2 
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 : کنیدهای مختلفی وجود دارد که در زیر لیست آنها را مشاهده می گزینه  Groupدر قسمت 

• Diffie-Hellman group 1 (768 bit) 

• 14  Diffie-Hellman group 14 (2048 bit) 

• 15  Diffie-Hellman group 15 (3072 bit) 

• 16  Diffie-Hellman group 16 (4096 bit) 

• 19  Diffie-Hellman group 19 (256 bit ecp) 

• Diffie-Hellman group 2 (1024 bit) 

• 20  Diffie-Hellman group 20 (384 bit ecp) 

• 24  Diffie-Hellman group 24 (2048 bit, 256 bit subgroup) 

• 5   Diffie-Hellman group 5 (1536 bit) 

برای ایجاد امنیت بین دو نقطه نا امن کاربرد   Hellman groupتوانید انتخاب مناسبی باشد، می 2ی گروه شماره 

 دارد.

  1,2,5های ه غیر از گروه ها بسیار حیاتی و مهم باشد بهتر است که گروهی بروتر ن : اگر اطلاعات بینکته مهم 

و سطح امنیتی مناسبی در برابر تعدیدات ارائه نخواهند   هستند AVOIDها معروف به انتخاب شود چون این گروه

 داد. 

R1(config-isakmp)#lifetime 86400 

  تا  1را مشخص کنید که عددی بین  توانید حداکثر زمان فعال بودن ارتباط بین دو دستگاه در این قسمت می 

 باشد.است که در این قسمت بالترین گزینه انتخاب شده است، این عدد بر روی حسب ثانیه می 86400

R1(config)#crypto isakmp key 123456 address 192.168.1.2 

 ایجاد خواهد شد که مربوط به آدرس روتر روبرویی است. 123456با این دستور یک رمز عبور  

R1(config)#ip access-list extended 100 

R1(config-ext-nacl)#permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255 

در هر   Access-listرا دهیم باید یک  IPSECها اجازه عبور بین تونل برای اینکه به آدرس شبکه داخلی پشت روتر

  extendedکه از نوع    100ی  یک اکسس لیست شماره دو روتر ایجاد کنیم و دسترسی لزم را بدهیم، در دستور بال  

، البته از این دهیماجازه عبور می 172.16.2.0و  172.16.1.0کنیم و در داخل آن به دو شبکه است را ایجاد می

 اکسس لیست در ادامه استفاده خواهیم کرد.
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R1(config)#crypto ipsec transform-set IPTS esp-3des esp-md5-hmac 

و  esp-3desاست که دارای رمزنگاری  transform-setبا استفاده از دستور  IPSECبعدی ایجاد بسته انتقال  دستور

esp-md5-hmac    است، توجه داشته باشید که کلمهIPTS  توانستید هر نامی  ایم که شما می ه برای این بسته وارد کرد

 در ادامه استفاده خواهیم کرد.ن وارد کنید، فقط توجه داشته باشید که از این نام آبرای 

R1(config)#crypto map MAP1 10 ipsec-isakmp  

 برقرار خواهد شد.  Ipsecبا  MAPبا دستور بال ارتباط 

R1(config-crypto-map)#set peer 192.168.1.2 

 کنیم.را وارد می  R2آدرس روتر  Set peerبا دستور 

R1(config-crypto-map)#set transform-set IPTS 

 ایجاد خواهد شد.  Transform-setبرای  IPTSبا دستور بال یک بسته با نام  

R1(config-crypto-map)#match address 100 

 قرار خواهد گرفت. MAPایجاد کردیم در این  100ی با این دستور اکسس لیستی که با شماره 

R1(config-crypto-map)# int e0/1 

R1(config-if)#crypto map MAP1 

*May  7 08:33:35.543: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

که به روتر روبریی متصل است که در سناریوی  دشوی Interfaceباید وارد  MAPسازی در مرحله آخر برای فعال

سازی این دستورات به طور کامل بر روی فعال  crypto map MAP1است، بعد از ورود با دستور  e0/1ما پورت 

 سازی آن است.نشان دهنده فعال  " ISAKMP is ON "شود که در آخر جمله انجام می این پورت 

 در یک نگاه  R1همه دستورات روتر 

R1(config)#crypto isakmp policy 1 

R1(config-isakmp)#encryption 3des  

R1(config-isakmp)#hash md5  

R1(config-isakmp)#authentication pre-share  

R1(config-isakmp)#group 2 

R1(config-isakmp)#lifetime 86400 
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R1(config)#crypto isakmp key 123456 address 192.168.1.2 

R1(config)#ip access-list extended 100 

R1(config-ext-nacl)#permit ip 172.16.1.0 0.0.0.255 172.16.2.0 0.0.0.255 

R1(config)#crypto ipsec transform-set IPTS esp-3des esp-md5-hmac 

R1(config)#crypto map MAP1 10 ipsec-isakmp  

R1(config-crypto-map)#set peer 192.168.1.2 

R1(config-crypto-map)#set transform-set IPTS 

R1(config-crypto-map)#match address 100 

R1(config-crypto-map)# int e0/1 

R1(config-if)#crypto map MAP1 

 R2تنظیم روتر 

با   است   R2ن دقیقاً مانند روتر  آدهم چون توضیحات  را قرار می  R2در این قسمت فقط دستورات مربوط به روتر  

 شود. ن متفاوت وارد می آ در  IPاین تفاوت که آدرس 

R2(config)#crypto isakmp policy 1 

R2(config-isakmp)#encryption 3des  

R2(config-isakmp)#hash md5 

R2(config-isakmp)#authentication pre-share  

R2(config-isakmp)#group 2 

R2(config-isakmp)#lifetime 86400 

R2(config)#crypto isakmp key 123456 address 192.168.1.1 

 کنیم.تعریف کردیم دقیقاً همان رمز را به همراه آدرس روتر روبرو وارد می R1رمز عبوری که در روتر 

R2(config)#ip access-list extended 100 

R2(config-ext-nacl)#permit ip 172.16.2.0 0.0.0.255 172.16.1.0 0.0.0.255 

 . است تغییر کرده است  2طرف روتر در دستور بال آدرس مبدا  و مقصد چون از 

R2(config)#crypto ipsec transform-set IPTS esp-3des esp-md5-hmac  

R2(config)#crypto map MAP1 10 ipsec-isakmp  
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R2(config-crypto-map)#set peer 192.168.1.1 

 کنیم.را برای ارتباط وارد می  R1آدرس روتر 

R2(config-crypto-map)#set transform-set IPTS 

R2(config-crypto-map)#match address 100 

R2(config-crypto-map)#int e0/1 

R2(config-if)#crypto map MAP1 

با انجام این مراحل توانستیم ارتباط بین دو روتر را به صورت کاملاً امن ایجاد کنیم، برای اینکه متوجه شوید که 

ارتباط بین دو روتر به چه صورت 

، باید بر روی لینک بین دو روتر است 

 Startی کلیک راست کنید و گزینه 

Capture  را انتخاب کنید، با این کار

برای شما در  Wiresharkافزار نرم 

 صوت نصب بودن اجرا خواهد شد. 

ی مورد نظر را  در این صفحه تیک گزینه 

 کلیک کنید. okانتخاب و بر روی 

 

 

اجرا کنید   Pingیک  PC2به  PC1اگر از 

یا کاری دیگر انجام دهید تمام ارتباط با  

 ESP  (Encapsulatingاستفاده از پروتکل  

Security Payload ) امن شده است و

دسترسی به اطلاعات آن امکان پذیر  

نیست که این موضوع را در شکل روبرو 

 بهتر است این کلمه را در فیلترینگ وارد کنید. ESPکنید، برای مشخص کردن پروتکل مشاهده می 
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ی توان گفت که این پروتکل سه عملیات رمزنگاری، احراز هویت، محافظت را برامی ESPدر مورد پروتکل 

ی دیگر قرار  هایی که در داخل بسته کند و بسته ها محافظت نمیاز هدر بسته   ESPدهد، البته  های شما انجام می داده 

که ،  ESPگیرد و پشت آن  قرار می  IPاول هدر    IPند، به طور کل در یک شبکه مبتنی بر  کگیرند را رمزنگاری می می

 .کنیدرا مشاهده می  ESPکلی هدر زیر در زیر شکل
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 ASDMدر   Site To Site VPNکار با  

 .انجام دهیم  ASDMاز طریق نرم افزار    ASAفایروال    دورا بین    Site To Site VPNن قسمت میخواهیم عملیات  در ای

 7و دو کلاینت داریم که کلاینت خود را در این قسمت دو تا ویندوز  ASAنیاز به دو فایروال برای شروع کار به  

گیریم و به صورت مجازی در نظر می 

Cloud  آنها را بهASA کنیممتصل می ،

برا اینکه بتوانیم از ماشین مجازی  

استفاده کنیم باید دو کارت شبکه 

برای آنها ایجاد کنیم که این کار را با 

   VMnet2,3ایجاد دو کارت شبکه 

آنها هم  IPدهیم، به آدرس انجام می 

 شود.انجام می Virtual Network Editorدانید این کار در سرویس ، همانطور که می توجه کنید

دو ماشین   VMware Workstationافزار در نرم 

ایجاد کردیم   Client2و  Client1های مجازی با نام 

را اختصاص  VMnet2کارت شبکه  Client1و به 

 دادیم. 
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را   VMnet3هم کارت شبکه  Client2و برای 

  IPاختصاص دادیم که در ادامه باید به آنها 

 اختصاص دهیم. 

 

 

 

 ASAبه مانند شکل دو فایروال  

ی را به صفحه  Cloudو دو 

GNS3   اضافه کنید و نام آنها را

به مانند روبرو تغییر دهید، بر 

کلیک  هاCloudروی یکی از 

ی راست کنید و گزینه 

Configure .را انتخاب کنید 

های شبکه  در این صفحه باید همه کارت

کنید بعد از  Deleteفعلی را انتخاب و 

 Showی خالی شدن صفحه تیک گزینه 

special Ethernet interface  را انتخاب

های مخفی  شبکه  کنید تا لیست کارت 

ی نمایش داده شود بعد از آن کارت شبکه 

VMnet2  وVMnet3   را انتخاب و به

، دقیقا همین کار را هم  لیست اضافه کنید

 دوم انجام دهید.  Cloudدر 
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ام مراحل بال بر روی لینک کلیک کنید بعد از انج 

ی کارت شبکه  Client1و بعد از کلیک بر روی 

VMnet2  را انتخاب کنید برایCloud  دوم یعنی

Client2   ی هم کارت شبکهVMnet3   را انتخاب

 کنید و به فایروال متصل کنید.

 

شکل کلی پروژه به 

خواهد بود    روبروصورت  

ها  Interfaceکه در آن نام 

خص شده است، اگر  مش

نام   GNS3بخواهید در 

Interface    را مشاهده کنید

آنها مشخص شود، اگر   را انتخاب کنید تا نام  Show/Hide interface lablesی گزینه  Viewباید از طریق منوی 

ا انتخاب  ر  Text editی  را بخواهید ویرایش کنید باید بر روی آن کلیک راست کنید و گزینه   Interfaceچنانچه نام  

 کنید.

ها را روشن کردن  در ادامه کار فایروال 

و   IPو تنظیمات مربوط به آدرس 

تنظیم  ASDMدسترسی آن را توسط 

کنیم که این موضوع را در شکل می

کنید، این تنظیمات روبرو مشاهده می 

 است. ASA1فایروال مربوط به 
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این هم تنظیمات مربوط به فایروال 

ASA2   اگر توجه کرده باشید دستور

http  را هم درinterface   داخلی یا

فعال کردیم تا بتوانیم از   insideهمان 

به فایروال  ASDMافزار طریق نرم 

 ترسی داشته باشیم. دس

در داخل  توجه داشته باشید

کلاینت هم باید آدرس شبکه را 

مشخص کنید، برای این کار در 

Client1  درس مورد نظر را وارد آ

کنید و توجه داشته باشید که 

Default Gateway  را هم وارد

کنید که همان فایروالی است که 

 ن متصل شده است. آبه 

 

هم باید به  Client2در 

را  IPصورت روبرو آدرس 

وارد کنید و در قسمت 

Gateway  درس آ هم

 فایروال را وارد کنید. 
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ها شوید بعد از انجام کارهای بال وارد کلاینت 

نها را تست بگیرید که این آو فایروال روبروی 

 کنید.موضوع را در شکل مقابل مشاهده می

 

 

را انجام دهید تا  Pingهم تست  Client2در 

 خیالمان از بابت این موضوع راحت باشد.

بعد از انجام تست به مرحله نهایی کار میرسیم  

ن هم این است که باید کاری کنیم که  آو 

Client1    بتواند در یک خط ارتباطی امنClient2  

را ببیند، که این کار را در ادامه با دقت انجام  

 .خواهیم داد

داریم که باید در  Passwordو  Usernameبه فایروال متصل شویم نیاز به  ASDMاز طریق  برای اینکه بتوانیم

 فایروال تعریف کنید. 

ASDM-IDM   را اجرا کنید و آدرس فایروال

ASA1   را به همراه نام کاربری و رمز عبور

مربوط به آن وارد کنید، توجه داشته باشید  

تمام این کارها را باید در روتر دوم هم 

 انجام داد.

 

www.takbook.com



CCNA Security - Farshid Babajani 

208 
 

اولین کاری که  ASDMدر صفحه 

باید انجام دهیم این است که باید  

ی دو فایروال را از طریق شبکه 

یابی به هم های مسیرپروتکل

شود معرفی کنیم البته این کار را می

هم انجام داد    Static Routeاز طریق  

ولی در این قسمت سعی کردیم از 

برای این کار استفاده   RIPپروتکل 

سمت کنیم، به مانند شکل از ق

Device Setup  بر رویRIP  کلیک

ی و در صفحه باز شده گزینه  کنید

Setup  .را انتخاب کنید 

 

 Enable RIPی در این صفحه تیک گزینه 

routing   را انتخاب کنید تا این پروتکل فعال

ی گزینه  RIP Versionدر قسمت شود، 

Version2  را انتخاب کنید، در قسمت

Networks  که به فایروال   هاییباید شبکه

ASA1  متصل است را وارد و بر رویAdd 

کلیک کنید تا به لیست اضافه شود و در آخر 

برای اینکه این پروتکل اطلاعات خود را 

ارسال کند باید تیک  outsideفقط به شبکه  

در آخر هم   را انتخاب کنید insideی گزینه 

 عمال شود. کلیک کنید تا تنظیمات بر روی فایروال ا Applyبر روی 
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هم انجام دهید که در  ASA2همین کار را باید در 

 کنید.کل روبرو این موضوع را مشاهده می ش

 

 

 

 

وارد فایروال  RIPاگر بعد از فعال شدن پروتکل 

را وارد کنید مشاهده   Show routeشوید و دستور 

ها به فایروال  خواهید کرد که شبکه پشت فایروال

 روبروی ارسال شده است. 

فعال شده است ولی  RIPنکته: با اینکه پروتکل 

توانند همدیگر را ببینند  ها به هیچ عنوان نمی کلاینت 

نها اجازه  آبه    کهاین  رایو ب  کندفرض بین دو فایروال عبور نمین هم این است که ترافیک به صورت پیشآو دلیل  

 تعریف کنیم. Access-Listدهیم باید 

متصل  ASA2به فایروال  ASDMاز طریق 

بر روی  Firewallشوید و از قسمت 

Access Rules   کلیک کنید، در صفحه باز

خود را بر روی  Access_listشده باید 

خروجی اعمال کنیم، یعنی اینکه باید  

برای ورود   192.168.2.0بگوییم به شبکه 

اجازه بده که برای   192.168.3.0به شبکه 

کلیک راست کنید    outsideاین کار بر روی  

  کلیک کنید.  Add Access Ruleو بر روی 

www.takbook.com



CCNA Security - Farshid Babajani 

210 
 

ا همان اجازه ی Permitباید  Actionدر قسمت 

باید   Sourceدادن را انتخاب کنید، در قسمت 

همین فایروال را وارد کنید  Insideآدرس شبکه 

درس شبکه  آباید  Dstionationو در قسمت 

شود را    Insideخارجی که قرار است وارد شبکه  

منظور همان شبکه پشت فایروال وارد کنید 

ASA1    های دسترسی که سرویس و برای ایناست

را محدود کنیم بهتر است موارد مورد نیاز را  

ی گزینه  Serviceانتخاب کنیم که در قسمت 

ICMP  را انتخاب و بر رویOK  .کلیک کنید 

نظر را  دستورات مورد  Applyبر روی  کبعد از کلی

در شکل روبرو مشاهده خواهید کرد بعد از کلیک بر  

 .شوددستورات بر روی فایروال اعمال می   Sendروی  

 

 

 

توجه داشته باشید در بعضی موارد بعد از کلیک  

ی مواجه خواهید با خطاهای Sendکردن بر روی 

شد که این بخاطر پشتیبانی نکردن فایروال از  

بعضی دستورات است ولی مشکلی نیست و 

دستور اصلی بر روی فایروال اجرا خواهد شد،  

کنید،  این موضوع را در شکل روبرو مشاهده می

در کنار دستوراتی که تایید و اعمال شدند حرف  

OK  .نوشته شده است 
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هم به مانند شکل   ASA1در فایروال  

روبرو تنظیمات را انجام دهید و آن را بر  

روی فایروال اعمال کنید، در این فایروال  

  192.168.3.0باید اجازه دسترسی شبکه 

  192.168.2.0را به شبکه داخلی یعنی 

 بدهید.

 

 

 

در این قسمت اگر بر روی 

Rule   مورد نظر که ایجاد

کردیم کلیک کنید در پایین  

صفحه آن به صورت  

گرافیکی نحوه ترافیک 

ورودی به فایروال مشخص  

شده است که در این شکل 

اجازه    192.168.2.0یشبکه 

ورود از طریق پورت 

Outside   به داخل شبکه

های دیگر ا دارد و برای سرویس دسترسی مورد نیاز ر ICMPرا دارد که البته فقط و فقط سرویس  192.168.3.0

 تعریف کنید. Access-listباید دوباره 
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دهند یا نه، که در شکل  می Pingهمدیگر را  Clientباید بررسی کنید که ماشین  Access-Listو  RIPبعد از تنظیم 

کنید که  روبرو مشاهده می 

  192.168.2.128آدرس 

در دسترس   Client2توسط 

است و برعکس آن هم  

، خوب پذیر است ن امکا

همه چیز آماده است تا  

  Site To Site VPNعملیات 

بر روی  ASDMرا از طریق 

 ها اعمال کنیم.فایروال 

را   ASA2و  ASA1را بدانیم بهتر است قبل از فعال کردن آن لینک ارتباطی بین  VPNبرای اینکه مزایای استفاده از 

Capture  کنیم تا ببینیم قبل و بعد از اعمالVPN  

شود، به خاطر همین موضوع چه تغییراتی انجام می 

بر روی خط میانی دو فایروال کلیک راست کنید 

 را انتخاب کنید.  Start captureی و گزینه 

ی مورد نظر را در این قسمت تیک گزینه 

 کلیک کنید.  OKانتخاب کنید و بر روی 
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کنید مشاهده می روبرودر شکل 

به  ICMPهایی مانند که پروتکل

شدن است   Captureراحتی قابل  

و اگر یک رمزی هم بین آنها  

قرار بگیرد به راحتی قابل 

شناسایی است، برای حل این 

  بین دو فایروال راه بندازیم. VPNمسائل امنیتی باید 

مربوط   ASDMوارد 

شوید  ASA1به روتر 

  Wizardsو از منوی 

 VPNو از قسمت 

Wizards  ی گزینه
Site-to-site VPN 

Wizard   را انتخاب

 کنید.

 Peer IPدر این صفحه باید در قسمت 

Address  آدرس فایروال روبرویی را که

است را وارد   10.10.10.2در این سناریو  

 VPN Accessکنید و در قسمت 

Interface  باید خروجی راOutside 

 انتخاب کنید. 
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 Localصفحه و در قسمت  در این

Network    باید شبکه داخلی فایروال که به

است را وارد کنید و در  Insideطرف 

باید شبکه   Remote Networkقسمت 

را وارد   ASA2داخلی فایروال روبرو یعنی 

 کنید.

 

 

ی اول را در این صفحه گزینه 

انتخاب کنید و یک رمز عبور 

لخواه وارد کنید، توجه خوب و به د

داشته باشید از این رمز باید در 

فایروال دومی هم استفاده کنید تا 

ارتباط به درستی برقرار شود، در  

های گزینه  Customizedی گزینه 

  های امنیتی بین دو فایروال و... استفاده از گواهینامه  تری هم وجود دارد مثلاًپیشرفته 

در این قسمت هم اگر در شبکه خود از پروتکل 

NAT  کنید برای عبور از فایروال حتماً  استفاده می

ی مورد نظر را انتخاب کنید که در  باید تیک گزینه 

 این قسمت نیازی به این کار نیست.
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تنظیمات نهایی را مشاهده 

کنید که با کلیک بر روی می

Finish   تنظیمات اعمال خواهد

 شد. 

 

 

 

در این صفحه کل دستورات این عملیات  

 Sendمشخص شده است که با کلیک بر روی  

شود، توجه داشته باشید  دستورات اعمال می 

برای اینکه این تنظیمات را در مکانی دیگر  

کلیک   Save To File ذخیره کنید باید بر روی

با چند   Sendکلیک بر روی  ازکنید، اگر بعد 

ها ن توجه نکنید و پنجره آخطا مواجه شدید به  

 را ببندید. 

باید   ASA1بعد از اعمال دستورات در  

 ASA2همین دستورات را در 

به مانند شکل روبرو   سازی کنیمپیاده 

باید  Peer IP Addressدر قسمت 

 ASA1آدرس فایروال روبرویی یعنی 

  Outsideآن را  Interfaceرا وارد و 

 گیریم.در نظر می 
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در این قسمت باید شبکه داخلی و شبکه 

فایروال دوم را وارد کنید که در شکل 

 روبرو مشخص شده است. 

 

 

 

 

 ASA1در این قسمت باید رمزی را که در 

وارد کردید را در این قسمت هم دقیقاً 

همان را وارد کنید تا ارتباط بین دو فایروال 

 انجام شود.

 

را   Site-to-Siteشوید، پروفایل ایجاد شده برای ارتباط  Site-to-site VPNبه مانند شکل زیر اگر وارد قسمت 

 مشاهده خواهید کرد. 
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اگر دوباره وارد 

Wireshark   شوید مشاهده

کنید که پروتکل و می

به نسبت قبل  IPآدرس 

ییر کرده است و پروتکل تغ

ESP   جای آن را گرفته

است و تمام ارتباطات به  

 صورت رمز شده در آمده.

آن را فراموش کردیم این است که بهتر  RIPای که در پروتکل نکته 

ایجاد  RIPرمز عبوری بین دو شبکه  RIPاندازی است در زمان راه 

شوید و   Interfaceوارد  RIPکنید که برای این کار باید در قسمت 

، در شکل کلیک کنید Editرا انتخاب و بر روی  Outsideخروجی 

 Enableی تیک گزینه  Authenticationروبرو باید در قسمت 

authentication key  را انتخاب کنید و رمز عبور که عدد یا حرف

ن در نظر بگیرید و همین اطلاعات را  آ برای    IDباشد را وارد و یک  

 در فایروال دوم هم وارد و تنظیمات را اعمال کنید. 

 

های واقعی که با سیسکو کار  البته در شبکه 

کنید بهتر است از پروتکل مسیریابی می

EIGRP  که از امنیت بالتری برخوردار است

  Static Routeاستفاده کنید و یا اینکه از 

 د. استفاده کنی
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 و مختصر   توانید استفاده کنید تا دستوراتی را که وارد کردید به راحتیمی   Command lineیک دستور کاربردی در  

 مشاهده کنید برای این کار باید از دستور زیر استفاده کنید.

Show Running-config | include access-list 

به کار رفته را مشاهده کنید که در زیر   access-listنها آ توانید لیست دستوراتی که در با استفاده از دستور بال می 

کنید که یکی را خودمان برای سرویس  مشاهده می access-listاین موضوع مشخص شده است، در شکل زیر دو 

ICMP  فعال کردیم و دیگری هم در زمان ایجادSite-to-Site VPN .ایجاد شده است 
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 ASDMدر   AnyConnect VPNکار با  

کاری از سرتاسر دنیا قرار است به شبکه داخلی شما متصل  در نظر بگیرید کارمندان یک سازمان به صورت دوره 

ند و از منابع آن استفاده کنند، این موضوع نیاز به این دارد که امنیت و سرعت آن را تضمین کنید، به خاطر شو

 بخشد. استفاده کرده است که این امر را تحقق می AnyConnectبا نام  VPN همین موضوع شرکت سیسکو از

توانید از دیگر  زنید می می Remoteبه شبکه داخلی سازمان خود  AnyConnectدر کنار اینکه شما با استفاده از 

 ن هم استفاده کنید آهای امنیتی ویژگی

دستگاهی در هر زمان و از هر مکان یک دسترسی ایمن  افزار این است که به هر نوع شعار سیسکو برای این نرم 

 و قابل اطمیان دهید.

است و با این کار در چندین مرحله   ISEو  ACSافزار متصل شدن به نرم  Anyconnectهای مهم یکی از ویژگی 

 .شوندکاربران احراز هویت و شناسایی می

 اقعاً قابل تامل است. کنید که ورا مشاهده می  AnyConnectهای مهم در زیر ویژگی
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در شبکه داخلی   Serverکنید که سیسکو به همراه یک سرور و یک کلاینت را مشاهده می   ASAدر شکل زیر یک 

 PC1تا    اندازی کنیمراه  ASAرا در    Anyconnectخواهیم سرویس  یا خارجی، می  outsideدر شبکه    PC1قرار دارد و  

 دسترسی پیدا کند.  192.168.2.0یا همان شبکه  insideبه شبکه  VPNبتوانید با 

ها قرار دادیم دقیق همان تنظیماتی است که در قسمت قبل نکته: تنظیماتی که در این قسمت برای ارتباط دستگاه 

و سروری که در   قرار دارد ASAانجام دادیم با این تفاوت که در این قسمت یک دستگاه  Site to Site VPNو در 

فعال شده است و از  Vmware Workstationاست که بر روی  2012قرار دارد یک ویندوز سرور  Insideشبکه 

همین سرور است که آیکون آن را  Cloudور از ظمتصل شده است، من Cloudبه این  VMnet2طریق کارت شبکه 

سایت را در سرور باز  یک وب anyconnectبتواند بعد از ارتباط  Pc1از ابر به سرور تغییر دادیم، قرار است که 

 کند.

باید از  ASA-1بعد از انجام تنظیمات در فایروال 

به آن متصل شویم که از طریق   ASDMطریق 

ست  Inisdeکه بر روی  192.168.2.100آدرس 

 دهیم.شده است این کار را انجام می
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 Wizardsاز طریق منوی  ASDMورود به  ازبعد 

را   ASDM identity Certificate Wizardی گزینه 

 انتخاب کنید. 

 

 

 simpleی در این قسمت گزینه

Mode  .را انتخاب کنید 

 

 

 

 

 

 

این صفحه دستوراتی که برای  در

این عملیات مورد نیاز است 

مشخص شده است، که با کلیک بر 

دستورات بر روی  Sendروی 

 شود. فایروال اعمال می
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توانید با کلیک بر در این صفحه هم می

یا همان  CAی مورد نظر از روی گزینه 

Certificate    ایجاد شده یکExport    تهیه

 کنید.

 

 

 

بعد از انجام مراحل بال وارد  

شوید و از   Wizardsمنوی 

 VPN Wizardsقسمت 

 AnyConnect VPNی گزینه 

Wizard  .را انتخاب کنید 

 

در صفحه اول نحوه  

اط بین شبکه داخلی و  ارتب

با شکل  خارجی مشخص  

، بر  مشخص شده است 

 کلیک کنید.  Nextروی 
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  Profileدر این صفحه باید یک نام برای  

 VPNخود وارد کنید و در قسمت 

Access Interface   باید مشخص کنید که

بر روی کدام پورت  VPNسرویس 

اجازه کار داشته باشد که در اینجا پورت 

outside  که شبکه خارجی است

 انتخاب شده است.

  ت باید تیک هر دو گزینه مدر این قس

را انتخاب کنید تا امنیت کار هم از 

و هم از طریق  SSLی نامه طریق گواهی

IPsec  چک شود، در قسمتDevice 

Certificate  ای که  باید همان گواهینامه

در قسمت اول این بحث ایجاد کردید  

 کلیک کنید. Nextرا انتخاب و بر روی 

 

در این قسمت باید آخرین پکیج 

AnyConnect   را از سایت سیسکو

افزار معرفی کنید، فایل  دانلود و به نرم 

Anyconnect   باید با پسوندpkg   باشد

ت  که اگر موفق نشدید آن را از سای 

Cisco  از این توانید می ؛دانلود کنید

کنید، بعد از دانلود بر   قسمت دانلود

 کلیک کنید.  Addروی 
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دستگاه   Flashچنانچه فایل از قبل در حافظه 

 Browseفایروال موجود باشد باید بر روی 

Flash  کلیک کنید و اگر هم فایل را دانلود

 کلیک کنید. Uploadکردید بر روی 

  Browse Local Filesدر این قسمت بر روی 

کلیک کنید و فایل مورد نظر را انتخاب و 

Upload  .کنید 

 

کنید فایل همانطور مشاهده می

(anyconnect-win-4.8.01090-

webdeploy-k9.pkg آپلود و به )

شده است، برای  لیست اضافه

کلیک  Nextادامه کار بر روی 

 کنید.

ور در این قسمت اگر از سر

ACS  یاISE  برای بحث احراز

کنید هویت استفاده می

کلیک  Newتوانید بر روی می

کنید و آدرس سرور را با 

تنظیمات آن وارد کنید، در غیر 

این صورت باید نام کاربری و 

رمز عبور داخلی فایروال را 

توانید کاربر دلخواه خود را اضافه یا حذف کنید، توجه داشته باشید کاربر ، البته در پائین صفحه میب کنیدانتخا

Admin  .که از قبل ایجاد کرده بودیم در لیست وجود دارد 
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فحه اگر سرور ص در این 

Authentication  یا همان احراز

ی هویت داخلی دارید گزینه 

Local ر را انتخاب کنید و یا اگ

 ACSاز سرور خارجی مانند 

 راکنید باید گزینه استفاده می

 تغییر دهید.

یا  Poolدر این صفحه باید یک 

هایی برای کلاینت  IPیک رنج 

به شبکه  VPNخواهند با که می

داخلی متصل شوند ایجاد کنید،  

بر   IPV4برای این کار در قسمت  

 کلیک کنید.  Newروی 

 

مشخص کنید، زمانی   Poolرا برای این  Subnetو  IPنام، رنج 

برای متصل شدن استفاده کنند یکی   AnyConnectکه کاربران از  

نها اختصاص داده آها به صورت اتوماتیک به از این آدرس

 . شودمی

 

و نام    DNS, WINSدر این صفحه باید آدرس  

Domain  .را مشخص کنید 
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 NATدر این صفحه اگر از پروتکل  

کنید در فایروال خود استفاده می

برای تبدیل آدرس باید تیک 

ی مورد نظر را انتخاب کنید  گزینه 

 تا کارایی آن حفظ شود. 

 

 

برای اینکه به  در این قسمت 

برای  Anyconnectافزار نرم 

ها دسترسی داشته باشیم  کلاینت 

 Allowی توانیم تیک گزینه می

Web Launch  را انتخاب کنید، بر

 کلیک کنید.  Next روی

 

 

کلیک کنید،  Finishدر صفحه آخر اگر بر روی 

دستورات نهایی به مانند شکل روبرو ظاهر 

روی فایروال   Sendشوند و با کلیک بر روی می

 شوند. اعمال می 
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ها ایجاد شده است و همه کنید پروفایل مورد نظر برای دسترسی کلاینت همانطور که در شکل زیر مشاهده می 

 امکان پذیر است.  VPNچیز برای اتصال کلاینت به فایروال از طریق 

 

افزار را تست بگیریم، همانطور که گفتیم برای اینکه به نرم   AnyConnectشویم و  (  PC1)  در ادامه باید وارد کلاینت 

AnyConnect  4.8.01090-فایل ) اینجادسترسی داشته باشیم دو راه وجود دارد یکی اینکه از-win-anyconnect

predeploy-k9.zipدانلود و بر روی کلاینت نصب کنید و یا اینکه یک مرورگر باز کنید و آدرس پورت   ( را

outside  است را در  192.168.3.100که

مرورگر به صورت 

https://192.168.3.100 که در  وارد کنید

شکل روبرو این موضوع را مشاهده  

رس فایروال کنید با وارد شدن به آد می

شود که باید بر  صفحه روبرو ظاهر می

 گواهینامه امنیتی نامعتبر آن صرفنظر کند. از کلیک کنید تا Continue to this websiteروی 

کنید باید پروفایلی را در صفحه بعد که در شکل روبرو مشاهده می 

که در قسمت قبل ایجاد کردیم را انتخاب و نام کاربری و رمز عبور  

 کلیک کنید. Loginشده در فایروال را وارد و بر روی  تعریف
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بعد از ورود با این صفحه روبرو خواهید شد که  

شوید و بر روی   Downloadباید وارد  تب 

Download for Windows و در نوار  کلیک کنید

و آن را نصب  کلیک کنید Runباز شده بر روی 

 کنید.

های مختلف از  که برای ورژن Any Connectهای مربوط به باید فایل  AnyConnectاندازی نکته: در زمان راه 

کنید های مختلف این آدرس سایت را باز مید تا زمانی که در دستگاهیعامل است را در فایروال آپلود کنسیستم 

 ن برای شما باز شود.آن مخصوص به ژور

کرده و به مانند شکل روبرو آدرس ن را اجرا  آ  ،بعد از نصب 

outside  است را  192.168.3.100فایروال را که در اینجا

 کلیک کنید.  Connectوارد کنید و بر روی 

 

با   Certificateبه علت معتبر نبودن  Connectدر هنگام 

 Connectاخطار روبرو مواجه خواهید شد که باید بر روی  

Anyway  .کلیک کنید 

 

 

در این قسمت باید پروفایل مورد نظر خود را انتخاب و نام کاربری  

 کلیک کنید. OKو رمز عبور تعریف شده را وارد و بر روی 
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کنید همانطور که مشاهده می

VPN   متصل شده است و برای

آن را مشاهده  اینکه جزئیات

کنید باید بر روی آیکون مورد 

نظر کلیک کنید، در تب 

Statistics  آدرسIP مقدار ،

زمان متصل بود و بقیه 

 جزئیات نوشته شده است.

گردیم به سناریو خود باز می 

در این سناریو توانستیم از 

با استفاده از  PC1طریق 

AnyConnect VPN   به فایروال

ASA-1  متصل شدیم و حال 

را  192.168.2.0باید شبکه 

اندازی  راه IISسرویس  192.168.2.128مشاهده کنیم، برای اینکه بیشتر با کار آشنا شوید، بر روی سرور با آدرس 

 سایت سرور را باز کنیم.  PC1از طریق خواهیم کردیم و می

کنید بعد از متصل  همانطور که مشاهده می 

سرور   PC1توانستیم از طریق  VPNشدن 

 بگیریم. Pingرا  192.168.2.128

 

وب سایت سرور را مشاهده   در شکل روبرو

 باز شده است.  PC1کنید که از طریق می
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کلیک کنید   VPNشوید، در این صفحه از سمت چپ بر روی    Monitoringو وارد تب   را باز کنید    ASDMافزار  نرم 

هایی که به فایروال زده کلیک کنید، در این قسمت تمام کانکشن Sessionsهای موجود بر روی و از بین گزینه

  Filter Byرا مشاهده کنیم باید از قسمت  AnyConnect، برای اینکه کانکشن مربوط به شودشده مشخص می

ر این موضوع مشخص شده است و کانکشنی که از را انتخاب کنید که در شکل زی AnyConnect Clientی گزینه 

PC1  به فایروال زدیم مشخص شده است.  192.168.3.128با آدرس 

 

برای اینکه جزئیات ارتباط بین کلاینت و فایروال را مشاهده کنیم بر روی خط بین دو دستگاه   vpnبعد از ارتباط  

 Startی کلیک راست کنید و گزینه 

capture د، همانطور که را انتخاب کنی

کنید دو در شکل روبرو مشاهده می

که برای ارتباط  TLSو  DTLSپروتکل 

VPN  است در حال کار است و

اطلاعات بین دو دستگاه را رمزنگاری  

و پروتکل  UDPبا  DTLSکرده است، 

TLS  باTCP  کنند.کار می 
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های مبتنی پروتکل ارتباطی است که امنیت برنامه    Datagram Transport Layer Securityیا همان  DTLSپروتکل 

بنده را   CCNA R&S نود پیام و جعل آن توسط دیگران جلوگیری کند، اگر کتابشکند تا از فظ می را ح  UDPبر 

است و   connectionlessاز نوع ارتباط  UDPکرده باشید در انجا به این نکته اشاره کردم که پروتکل  العهمط

بیشتر است، این   TCPن به نسبت آشود ولی مزیتی که دارد سرعت ت در آن از نظر امنتی بررسی نمیارتباطا

 کند.را تضمین می UDPامنیت  DTLSپروتکل 

هنگامی که است و    TCPبرای ارتباطات    ارتباطی امنل  هم پروتک  Transport Layer Securityیا همان    TLSپروتکل  

به همراه   TLSتوجه داشته باشید که پروتکل     خواهد شد،ارتباط برقرار کرده باشد تمام اطلاعت رمزنگاری    TLSبا  

  کنند.کار می SSLپروتکل 

 ASDMدر   Clientless SSL VPNکار با  

داشته باشیم، دسترسی به منابع شبکه داخلی از طریق   VPNبدون اینکه نیازی به ارتباط از طریق در این قسمت 

Web  ن  آهایی را مشخص کنید که کاربران با کلیک بر روی آن صفحه توانید سایت شود، یعنی اینکه میانجام می

  AnyConnectاز آن استفاده کنید، البته امنیت این روش از  File sharingسایت را مشاهده کنند و یا اینکه برای 

 کمتر است.

و  PC1 ،ASA1همان سناریوی قبلی را که بین سه دستگاه 

Server  افزار بود را در نظر بگیرید، وارد نرمASDM   شوید و

ی گزینه  VPN Wizardsو از قسمت  Wizardsاز منوی 

Clientless SSl VPN .را انتخاب کنید 

وارد   Profileدر این صفحه یک نام برای این 

که باید بر روی آن سرویس    Interfaceو  کنید،  

،  نظر بگیرید در  outsideارائه شود را 

certificate    که در قسمتAnyconnect    ایجاد

ی کردیم را انتخاب و در آخر تیک گزینه

مورد نظر را انتخاب کنید و یک نام برای گروه  
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هایی که برای دسترسی به فایروال نیاز است مشخص شده  زیر توجه کنید، آدرس شکل ، اگر به خود وارد کنید 

 کلیک کنید. Nextاست، بر روی 

در این صفحه باید مشخص کنید که احراز 

ی هویت به چه شکلی مشخص شود، گزینه 

در  AAA اول برای حالتی است که از سرور

ی دوم  کنید و گزینه شبکه خود استفاده می 

ها را در دسترس  زمانی است که این سرور 

خواهید از رمز محلی مربوط به  ندارید و می

توانید  خود فایروال استفاده کنید، البته می

خودتان کاربران مورد نظر خود را اضافه کنید،  

خود را به آن متصل کنید تا   Active Directoryنید و اندازی کراه  ACSولی سعی کنید در شبکه واقعی یک سرور 

 توانند با نام کاربری و رمز خودشان وارد فایروال شوند. کاربران ب

جدید ایجاد  Policyدر این قسمت باید یک 

کنید تا تنظیمات مشخص را بر روی آن 

 اعمال کنیم، نام مورد نظر خود را وارد کنید. 

 

 

از  Bokmark در این صفحه باید یک لیست 

های سرورهای داخلی تا زمانی که آدرس

کنند بتوانند به راحتی کاربران سایت را باز می

 ها دسترسی داشته باشند. به این آدرس 
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خود   Bookmarkکلیک کنید و    Addدر این صفحه باید بر روی  

 را ایجاد کنید. 

 

 

 

خود را وارد و بر روی  Bookmarkدر این قسمت نام 

Add .کلیک کنید 

 

 

 

کلیک  OKی اول را انتخاب و بر روی گزینه 

 کنید.

 

 

 

باید یک نام برای آدرس خود در نظر بگیرید در این قسمت 

باید پروتکل و آدرس آن را مشخص کنید  URLو در قسمت 

برای باز کردن وب سایت  Httpکه در اینجا پروتکل 

انتخاب شده است، بعد از این کار بر روی  2.128 .192.168

OK تا آدرس به لیست اضافه شود. کلیک کنید  
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را انتخاب   Bookmarkبعد از ایجاد، 

در  کلیک کنید Nextکنید و بر روی 

کلیک   Finishروی  صفحه بعد هم بر

 کنید تا عملیات انجام شود. 

 

 

 

شوید و از طریق مرورگر  PC1برای تست کار وارد 

 آدرس زیر را اجرا کنید. 

https://192.168.2.128 

توانید با شود و میبا این کار شکل روبرو ظاهر می

انتخاب پروفایل مورد نظر نام کاربری و رمز عبور و  

 وارد سایت شوید. 

 

 

سایت  کنید همانطور که مشاهده می 

مورد نظر    Bookmarkباز شده است و  

کنید با کلیک بر روی را مشاهده می 

توانید سایت مورد نظر را باز آن می

کنید، توجه داشته باشید در قسمت 

توانید آدرس دلخواه  بالی آن می 

 خود را وارد کنید.
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 Anyconnectر هم بخواهید اگ

VPN  را هم در لیست سایت

فایروال مشاهده کنید باید وارد 

Remote Access VPN  شوید و بر

 AnyConnect Connectionروی 

Profiles  کلیک کنید و از لیست

مورد نظر که ایجاد   Profileهمان 

کرده بودید را به مانند شکل فعال  

 کنید.

 

ی اگر دوباره وارد سایت شوید گزینه 

AnyConnect کنید.را هم مشاهده می 
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 ایجاد امنیت در لایه دوم شبکه   - هفتم فصل  

سازی کنیم که یکی از جاهایی است که های امنیتی را در لیه دوم شبکه پیاده خواهیم انواع روشمی در این بخش  

ی شبکه تواند ضربه سنگینی به پیکرهبه درستی از آن جلوگیری نکنید می مهاجمان بیشتر حمله را دارند و اگر 

 د. نشما وارد کن

 کنید:مشاهده می رن را در زیآدر این بخش به موضوعات گوناگونی خواهیم پرداخت که لیست 

 Spanning Tree Protocolپروتکل  بررسی حفاظت از •

 BPDUبررسی تکنولوژی  •

 Root Gurdبررسی تکنولوژی  •

 Port Securityتحلیل و بررسی سرویس   •

   DHCPایجاد امنیت در سرویس   •

 Spoofing MAC Addressesتحلیل و بررسی  •

 DHCP Snoopingتحلیل و بررسی  •

   IP source  guardتحلیل و بررسی  •

    Dynamic Arp Inspectionتحلیل و بررسی  •

 (IDS)  تکنولوژی تشخیص تحلیل و بررسی  •

 Private VLANتحلیل و بررسی  •
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 Spanning Tree Protocolبررسی حفاظت از پروتکل  

های محافظت از این پروتکل حیاتی را با هم بررسی اندازیم و روشمی STPدر این بخش نگاهی به پروتکل 

 کنیم.می

 STP  (Spanning Tree Protocol)   

 . است  DCEآن   یشده است و شرکت سازنده استاندارد 802.1D یبا شماره  IEEEوسط سازمان ت STPپروتکل 

  ShutDownهای اضافه را  interface، بعضی از ردیگیمقرار  Loopکار این پروتکل این است که وقتی شبکه در 

 دهد.ی ارسال و دریافت اطلاعات می اجازه طرف ک کند و فقط به یمی

ه کار این کند کبرای این کار استفاده می STA (Spanning Tree Algorithm)این پروتکل از طریق الگوریتمی به نام 

در  Loopالگوریتم به این صورت است که کل ساختار شبکه را به صورت یک درخت درآورده و جاهایی را که 

برای جلوگیری    STPو پروتکل    اندشدهسوئیچ با دو لینک به هم متصل    2کند. در شکل زیر،  آن ایجاد شده، مهار می

 را از رده خارج کرده است. هانک یل، یکی از Loopاز 

Sw1 SW2
Pc1 Pc2

 

 STA    کارکرد الگوریتم  ینحوه

 :میپردازیمقبل از این کار به چند موضوع 

Bridge ID : 

در  هاچ ی سوئتوان گفت با کمک این شناسه، ، پس می STPدر پروتکل  هاچ یسوئی است برای تمایز دادن اشناسه 

 دو چیز است: Bridgr Idی  دهندهلیتشکیک شبکه قابل تشخیص هستند و اجزای 

• Priority است  32769 فرضپیش شرکت سیسکو که به صورت  هایسوئیچ : عددی است روی. 

• Mac Addressآدرس : Mac در سوئیچ پورت مورد نظر . 
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 STPکنید؛ در سوئیچی که پروتکل ی قبل توجه شود. به شکل صفحه، جمع این دو گزینه می Bridge IDپس 

 دستور زیر را وارد کنید:  Privileged( در مد آن را مشخص کردیم نماجهتکه با روی آن اجرا شده است )

tree-show spanningSwitch#  

VLAN0001 

Spanning tree enabled protocol ieee 

Root ID    Priority    32769 

Address     0001.C9A6.90A3 

Cost        19 

Port        1(FastEthernet0/1 ) 

Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec 

 

Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1 ) 

Address     0090.0C6C.EE69 

Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec 

Aging Time  20 

 

Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- --------  -------------------------------- 

Fa0/1            Root FWD 19        128.1    P2p 

Fa0/2            Altn BLK 19        128.2    P2p 

Fa0/3            Desg FWD 19        128.3    P2p 

 .اندشده این اعداد به رنگ قرمز در نتیجه مشخص 

Root Bridge : 

شوند و باهم مقایسه می هاچ ی سوئهای مختلف Bridge IDتمام  root Bridgeعنوان برای انتخاب یک سوئیچ به 

 شود. انتخاب می Root Bridgeعنوان  بود، همان سوئیچ به  ترکوچک که  هرکدام
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BPDU  : 

های آن این کاربرد دارد و یکی دیگر از ویژگی هاچ یسوئفریمی در سوئیچ است که برای انتقال اطلاعات بین 

 دهد.در شبکه اطلاع می هاچ ی سوئاست که تغییر ساختار شبکه را خیلی سریع به دیگر 

Root Port : 

 شود. دارد و از طریق آن انتخاب می  Root Bridgeپورتی است که ارتباط مستقیم با 

Designated port: 

 دهد.شود و کار ارسال و دریافت اطلاعات را انجام می انتخاب می   Forwardingعنوان    پورتی از سوئیچ است که به

NonDesignated port: 

 شود.می  shutdownت این پورloop برای جلوگیری از 

آن را در شبکه  BPDUکند و بعد، از طریق خود را محاسبه می Bridge IDهر سوئیچ  STAپس در کل در الگوریتم 

خودش کمتر از دیگران باشد،    Bridge IDکند، اگر  مقایسه می   هاچ یسوئ خود را با دیگر    Bridge IDکند، بعد  تبلیغ می 

Bridge ID   اما اگر یکی کمتر از خود را پیدا کند آن را در قالب فریمکندی مرا در شبکه تبلیغ   خود ،  BPDU   به دیگر

آید که آخرین سوئیچ   دست  به  Bridge IDکمترین Bridge IDکند تا در آخر کار بعد از مقایسه، اعلام می هاچ یسوئ

 هاپورت کار، نوبت به انتخاب وضعیت  ن یا از بعدشود. انتخاب می  Root Bridgeعنوان  به  Bridge Idبا کمترین 

 رد.است که چه پورتی در چه وضعیتی قرار دا

 Macبودن  ترکوچکبه علت    Switch Aی بعد، تمام مراحل بال وجود دارد. اگر به شکل توجه کنید،  در شکل صفحه

Address  عنوان  ، به هاچ یسوئی نسبت به بقیهRoot bridge  انتخاب شده است و هر دو پورت آن به حالت

Forwarding  .ی هاچ یسوئهای پورترفته استB  وC  که به سوئیچA  عنوان متصل هستند بهRoot Port   انتخاب

ی و به همین ترتیب بقیه اند شده انتخاب  Forwardingعنوان پورت به  Cو  Bی هاچ یسوئ . پورت بعدی اندشده 

رفته  Nondesignatedبه حالت  Eهای سوئیچ یکی از پورت loopشوند. برای جلوگیری از انتخاب می  هاپورت

 .است  بیشتر و پهنای باند کمتری بوده costشده است که البته این پورت به نسبت پورت دیگر دارای   Blockو
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 ی کار این الگوریتم خواهیم شد.را طبق مراحل زیر در نظر بگیریم، متوجه STAاگر مراحل کار الگوریتم پس 

 کنند.خود را مشخص می  Bridge IDها، سوئیچ  -1

ترین کند تا پایینها تبلیغ میبه دیگر سوئیچ   BPDUخود را تحت فریم    Bridge IDدر این مرحله، هر سوئیچ   -2

Bridgr ID  ،مشخص شود و بعدازآنRoot Bridge شود.مشخص می 

 Designatedعنوان  به  Root Bridgeهای متصل به سوئیچ انتخاب شود که پورت  Designated Portباید  -3

Port دهند. در بین دو سوئیچ هم پورتی شوند و کار ارسال و دریافت اطلاعات را انجام میی انتخاب م

 شود. انتخاب می  Designated Portعنوان را داشته باشد، به   costکه کمترین 

ها که پهنای  شود، یکی از پورتایجاد می  loopی مهمی است در آن قسمت که در این مرحله که مرحله -4

شود. اگر می   Blockانتخاب و    NonDesignated Portعنوان پورت  بیشتر داشته باشد، به    Costباند کمتر و  

 تر است.بزرگ  Bridge IDانتخاب  یکی باشد، معیار costچنانچه هر دو فاکتور پهنای باند و 

جلوگیری  های محافظتی برای  را بررسی کردیم و روش کار آن را آموختید، در ادامه روش  STPتا به اینجا سرویس  

 آموزیم. خرابکاری در این سرویس را میاز 
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 BPDU Guardبررسی  

ها متصل شده  سوئیچ باشد و چندین سیستم به هر یک از می  سوئیچیک شبکه را در نظر بگیرید که دارای چند 

قرار   Trunkدیگر متصل شده باشد در حالت  سوئیچبه  سوئیچهایی که از یک فرض پورتاست، به صورت پیش 

هده  را مشا سوئیچگیرند، در شکل زیر سه قرار می Accessها در حالت دیگر مانند کلاینت های دارد و دستگاه 

ها در  ارتباط دارد و پورت آن SW2 سوئیچمشخص شده است با  Root سوئیچکه به عنوان  SW1 سوئیچکنید، می

ها، قرار دارد و اصولً باید کلاینت   Accessدر حالت    SW2  سوئیچقرار گرفته است، ولی پورت دیگر    Trunkحالت  

تواند را به این پورت متصل کند می  سوئیچها و... به آن متصل شوند، ولی اگر یک مهاجم یک سرورها، چاپگر 

 در شبکه اختلال ایجاد کند. 

 

 وارد کنید: SW2 سوئیچ G1/0/1برای جلوگیری از این کار باید دستور زیر را در پورت 

Switch(config)#int G1/0/1 

Switch(config-if)#switchport mode access  

Switch(config-if)#switchport access vlan 1 

Switch(config-if)#spanning-tree portfast  
Switch(config-if)#spanning-tree bpduguard enable 

ارسال    BPDUه آن پورت متصل شود و بخواهد فریم  ب  سوئیچبا اجرای این دستور در پورت مورد نظر اگر چنانچه  

 ، پورت مورد نظر خاموش خواهد شد.BPDU Guardکند، با فعال بود 

 برای اینکه این موضوع بهتر برای شما جا بیفتد به مثال بعدی در این مورد توجه کنید. 
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را    PCو دو    سوئیچدر شکل روبرو سه  

اضافه   PacketTracerافزار به نرم 

که در قسمت  SW1 سوئیچکردیم، 

ی یک مشخص شده است، به  شماره

اصلی در نظر گرفته شده    سوئیچعنوان  

ها ها به همراه کلاینت سوئیچ است، و 

بدون هیچ مشکلی به آن متصل 

ل ی یک اعمال کنیم، ولی قبشماره   سوئیچرا روی پورت    BPDU Guardخواهیم  ولی برای ایجاد امنیت میاند،  شده 

قرار دهید و فقط بر   BPDU Guardرا در حالت    سوئیچهای  از آن به این نکته اشاره کنیم که بهتر است همه پورت

 شوند این گزینه را فعال نکنید. می اصلی متصل  سوئیچهایی که به روی پورت

Switch(config)#interface range fastEthernet 0/2-24 

 

دو   یشماره   سوئیچکه به    Fa0/1به جزء پورت    میشویم کی  یشماره   سوئیچ  یاه وارد تمام پورت  بال  با دستور  

 متصل است.

Switch(config-if-range)#switchport mode access 

Switch(config-if-range)#switchport access vlan 1 

 گیرند قرار می  Accessدر حالت  سوئیچبا این دستور پورت های  

Switch(config-if-range)#spanning-tree bpduguard enable  

قطع خواهد شد و با  BPDU Guardشماره یک با سه به علت فعال سازی  سوئیچبا اجرای دستور بال ارتباط بین 

 شوید پیغام زیر مواجه می 

Switch(config-if-range)#%SPANTREE-2-BLOCK_BPDUGUARD: Received BPDU on port 

FastEthernet0/2 with BPDU Guard enabled. Disabling port. 

%PM-4-ERR_DISABLE: bpduguard error detected on 0/2, putting 0/2 in err-disable state 

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down 

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to down 

 

دریافت شد که به خاطر فعال   BPDUفریم  FastEthernet0/2در پیغام بال، به این موضوع اشاره شد که از پورت 

 پورت مورد نظر خاموش شده است. BPDU Guardبودن سرویس 
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همانطور که در شکل روبرو مشاهده  

ی شماره   سوئیچدر    Fa0/2کنید، پورت  می

یک خاموش شده است و ارتباط را قطع 

 کرده است.

 

است که وارد آن   آنترین راه اگر چنانچه بعد از خاموش شدن پورت نیاز باشد که آن را روشن کنید، راحت 

استفاده کنید که این کار یک روش معمول برای تمام    No Shutdownو  Shutdownپورت شوید و از دستورات 

 مدیران شبکه است؛ حال اگر در محل مورد نظر قرار نداشته باشد آن وقت چه باید کرد؟

 استفاده کنید، برای این کار از دستور زیر استفاده کنید:   Recoveryبرای حل این مشکل باید از مد 

Switch(config)#errdisable recovery cause bpduguard 

 شود. فعال می  BPDUبرای سرویس  Recoveryبا دستور بال مد 

Switch(config)#errdisable recovery interval 180 

 ثانیه در نظر گرفته شده است.  180در این دستور زمان روشن شدن پورت 

 STPافه کند و پروتکل غیر مجاز به شبکه اض سوئیچتواند پس نتیجه این کار این شد که کسی بدون اجازه نمی 

 را دستکاری کند. 

   Root Guardتحلیل و بررسی 

است، این   Root Guardاستفاده از  STPاز پروتکل  های منحصر به فرد سیسکو برای محافظت یکی از دیگر روش

به  سوئیچدهد، در این سرویس با انتخاب یک  امنیت را در شبکه افزایش می سرویس قابلیت اطمینان، کنترل و

فعالیت کنند، در ادامه این موضوع را به   Root سوئیچدهد که به عنوان ها اجازه نمیسوئیچ ی به بقیه  Rootعنوان 

 کنیم.طور کامل بررسی می
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افزار در نرم  سوئیچدر این شکل چندین  

Packet Tracer  اضافه شده است، با توجه به

ی یک باید به  شماره سوئیچشبکه،  ساختار

انتخاب شود، و همانطور که    Root Bridgeعنوان  

 Root سوئیچدر درس قبلی به آن اشاره کردیم 

Brige ی از طریق شمارهPriority ب انتخا

 .شودمی

ی شماره  سوئیچبه مانند شکل، برای اینکه متوجه شویم که آیا  

 showانتخاب شده یا نه از دستور  Rootیک به عنوان 

spanning-tree  ی کنیم؛ در قسمت اول شماره استفاده می

Priority  و آدرسMAC سوئیچ Root  مشخص شده است و

ی که انتخاب سوئیچی دو مشخصات همین  در قسمت شماره 

کردیم مشخص شده است، اگر توجه کرده باشید همین 

 انتخاب شده است.  Rootی یک به عنوان شماره سوئیچ

 

 

ی دو شماره  سوئیچرا در  show spanning-treeاگر دستور 

وارد کنید،  نتیجه به صورت شکل روبرو مشخص شده است، 

آدرس  MACبا  Root سوئیچ در قسمت اول 

00D0.BC5A.B425   مشخص شده است که این آدرس مربوط

هم  Portباشد و در قسمت ی یک میشماره  سوئیچبه 

FastEthernet0/1  دهد اطلاعات ست که نشان می نوشته شده ا

 کند.دریافت می   Root سوئیچرا از این مسیر از 
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در این ساختار انتخاب شده است، حال اگر یک   Rootی یک به عنوان شماره  سوئیچهمانطور که مشاهده کردید 

 قبول خواهند کرد. Rootرا به عنوان  مهاجم سوئیچها سوئیچ تغییر دهد، همه  سوئیچا در خود ر Priorityمهاجم 

مهاجم است، با اضافه   سوئیچجدید به شبکه ما اضافه شده که همان  سوئیچاگر به شکل زیر توجه کنید یک  

 تواند بسیار خطرناک باشد. جدید تغییر کرده است که این می سوئیچبه   Rootآدرس  سوئیچشدن 

 

برای جلوگیری از این نوع حملات 

احتمال  هایی که توانیم در پورت می

بیشتری دارد تا مهاجم از آن طریق به  

 شبکه حمله کند، دستور زیر را وارد کنید:

spanning-tree guard root 

توجه داشته باشید این دستور باید در 

مورد نظر که به بیرون متصل   Portداخل 

 است اجرا شود. 
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کنید، دستور همانطور که مشاهده می 

spanning-tree guard root  سوئیچ سه در  

ن این شد که مهاجمی آاجرا شد و نتیجه 

لاش بود که خود تکمتر در  Piorityکه با 

معرفی کند بلاک شد و   Rootرا به عنوان 

ی شماره   سوئیچهمان    Root  سوئیچدوباره  

 یک شد. 

 

 

 BPDU Guardو   Root Guardهای بین دو سرویس  تفاوت

تر به اند، ولی اگر دقیق تفاوت خاصی با هم ندارند و هر دو برای یک هدف ایجاد شده  Rootو  BPDUسرویس 

را به شبکه شما متصل    سوئیچشود که یک مهاجم بخواهد یک  زمانی فعال می  BPDUموضوع نگاه کنیم، سرویس  

شود و مدیر  ش میخاموکنند آن پورت ارسال می  BPDUها به همدیگر فریم سوئیچ کند، که بعد از این کار چون 

را برای آن فعال کند تا بعد از    errdisableسرویس  شبکه باید به صورت دستی آن پورت را روشن کند و یا اینکه  

 مدت زمان مشخص آن پورت روشن شود. 

دهد، ولی اگر  نکند واکنشی از خود نشان نمی  Priorityتا زمانی که مهاجم سعی در تغییر    Root Guardاما سرویس  

Priority  سوئیچتغییر کند و  Root  .تغییر کند، آن پورت بلاک خواهد شد 

ها در شبکه از هر دو سرویس به طور همزمان استفاده کنید تا از خطرات آن  سوئیچ برای امنیت بیشتر ، در کل

 جلوگیری کنید. 
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 LLDPو   CDPبررسی پروتکل  

یا همان   CDPاند، هایی است که به یک روتر یا سوئیچ متصل شده وتکل برای نمایش لیست دستگاهاین دو پر

Cisco Discovery Protocol  های این شرکت کارای دارد و مختص شرکت سیسکو بوده و فقط در دستگاهLLDP   یا

های دیگر  در دستگاه  یک پروتکل عمومی است که هم در سیسکو و هم Link Layer Discovery Protocolهمان 

 کاربرد دارد. 

را بررسی کنیم و امنیت آن را هم به چالش  CDPبنده است پروتکل  CCNA R&Sبیاید با یک مثال که از کتاب 

 بکشیم.

 

 

خواهید بدانید چه متصل هستند. می  4به سوئیچ    3و    2،  1های  کنیم که سوئیچسوئیچ استفاده می  4در این مثال از  

 کنیم: متصل است، برای این کار از دستور زیر استفاده می SW4یی از چه مدلی به سوئیچ هادستگاه 

 ، دستور زیر را وارد کنید:Privilegedشوید و در مد  4وارد سوئیچ 

SW4#show cdp neighbors 

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 

                  S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone , 
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                  D - Remote, C - CVTA, M - Two-port Mac Relay 

 

Device ID        Local Intrfce     Holdtme    Capability  Platform  Port ID 

Sw1              Eth 0/0           128                        R S I          Linux Uni Eth 0/0 

Sw2              Eth 0/1           128                        R S I          Linux Uni Eth 0/1 

Sw3              Eth 0/2           129                         R S I         Linux Uni Eth 0/0 

های متصل به این سوئیچ را  سوئیچ  ، لیست show cdp neighborsکنید با اجرای دستور طور که مشاهده میهمان

 های مربوطه نمایش داد. های سوئیچ با ویژگی 

ی دستگاه، نوع دستگاه، پورت ورودی به سوئیچ و مقدار زمانی که  ی پورت، شمارهرهدر این دستور به ما شما

 دهد.د را نمایش میهای متصل به خودش را شناسایی کنطول کشید سوئیچ دستگاه 

 کنیم:های متصل شده دست پیدا کنیم از دستور زیر استفاده می برای اینکه به جزئیات بیشتر در مورد دستگاه 

SW4# show cdp neighbors detail 

هایی کند و دستگاه های متصل به خود ارسال می بار، اطلاعات مربوط را به دستگاه ثانیه یک 60هر  CDPپروتکل 

 کنند. کنند در جدولی که معرفی کردیم، ذخیره میکه این پیام را دریافت می

ه مهاجم با گوش دادن به خط ارتباطی آنها  ( دارد این است کCDP , LLDPیکی از مشکلاتی که این دو پروتکل )

 . تواند به اطلاعات خوبی دست پیدا کندمی

کنید که این پروتکل به  را وارد کنید که نتیجه آن را در زیر مشاهده می Show lldpوارد سوئیچ شوید و دستور 

 را غیر فعال کنید.  توانید آنمی  no lldp runفرض غیر فعال است و اگر هم فعال بود با دستور صورت پیش 

SW4#show lldp 

 %LLDP is not enabled 
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 توانید از دستورات زیر استفاده کنید: هم می  CDPبرای غیر فعال کردن پروتکل 

SW4(config)#no cdp run 

 Showدستور باید غیر فعال خواهد شد و برای اینکه متوجه شویم دستور به خوبی اجرا شده  CDPبا دستور بال 

cdp .را اجرا کنید 

SW4(config)#do sh cdp 

 %CDP is not enabled 

 مشخص غیر فعال کنید باید از دستورات زیر استفاده کنید:  Interfaceرا فقط در  CDP: برای اینکه اول  نکته

SW4(config)#interface ethernet 0/0 

SW4(config-if)#no cdp enable 

اطلاعاتی را برای مهاجمان، به عنوان مثال)نوع دستگاه ،   تواندکند و میعمل می 2در لیه   CDPنکته دوم : 

تواند بسیار  و موارد دیگر( ارسال کند که این می IP و VLAN یات آدرسافزاری ،جزئهای سخت افزاری و نرمنسخه 

 نگران کننده باشد. 
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   DHCPایجاد امنیت در سرویس  

باشد. این سرویس به می DHCPسرویس  ،های مختلف یکی از پرکاربردترین سرویس استفاده شده در شبکه 

 200ی شبکه ی خود دهد؛ مثلاً اگر در مجموعه می IPصورت پویا به همه کلاینت های موجود در شبکه آدرس  

وارد کنید؛ فقط کافی است  IPها بنشینید و کامپیوتر داشته باشید، دیگر لزم نیست که پشت تک تک کامپیوتر

به صورت اتوماتیک قرار  IPها را در حالت دریافت پیوتررا روی سرور اصلی فعال کنید و کام DHCPسرویس 

 تخصیص داده خواهد شد.  شدهمشخص در رنج  IPها ی کامپیوتردهید. به همه

هایی را ارائه دهیم تا مهاجمان با استفاده از  خواهیم روشدر این قسمت می

  ابزارهای موجود نتوانند از طریق این سرویس به منابع شبکه دسترسی داشته 

دارید تا   سوئیچهای سیسکو مانند باشد، برای ایجاد امنیت نیاز به دستگاه

 بتوانید این قابلیت امنیتی را در آن فعال کنید. 

 گردد می  تقسیم پایه قسمت  چهار به DHCP عملکرد

 ( DHCP Discovery) اکتشاف ✓

 ( DHCP Offer) پیشنهاد ✓

 ( DHCP Request) درخواست  ✓

 ( DHCP Acknowledgement) تصدیق ✓

 . شوندمی شناخته  DORA عنوان با خلاصه  صورت به مرحله چهار این

 

DHCP ServerDHCP Client

Discover

Offer

Request

Acknowlegment
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DHCP Discovery ( اکتشاف  DHCP ) 

 خود شبکه زیر در پیامی فرستادن  به اقدام موجود DHCP سرورهای شناسایی برای( کاربر) گیرنده سرویس هر

 به  را DHCP ایداده  بسته بتواند که  کنند کربندیپی گونه به را محلی مسیریاب توانندمی  شبکه مدیرهای. کندمی

 پروتکل  با داده بسته ایجاد باعث  مهم این. بفرستد دارد، وجود متفاوتی شبکه زیر در که دیگر DHCP سرور یک

UDP  کاربر . باشدمی شبکه زیر ارسال  مشخص  آدرس یا 255.255.255.255 آن ارسالی مقصد آدرس که شودمی  

  سرویس  اگر. بدهد درخواست  را خود شده شناخته آدرس IP آخرین تواندمی همچنین DHCP( گیرنده سرویس)

 درخواست   که  است   ممکن  سرور  و  باشدمی  معتبر  آدرس  IP  صورت  این  در  باشد  متصل  شبکه  به  همچنان  گیرنده

  به  سرور یک. باشد معتبر مرجع یک عنوان به سرور که دارد این به بستگی امر این اینصورت، غیر در. بپذیرد را

  IP درخواست  برای تا کندمی مجبور را گیرنده سرویس  و پذیردنمی را فوق درخواست  معتبر مرجع یک  عنوان

 . کند عمل جدید

DHCP Offer (پیشنهاد  DHCP ) 

 برای را آدرس IP یک کند،می دریافت ( کاربر) گیرنده سرویس از را درخواست  یک DHCP سرور یک که زمانی

  آدرس )  آدرس  MAC:  شامل  پیام  این.  فرستدمی  کاربر  برای  DHCP Offer  نام  با  را  آن  و  کندمی   رزرو  گیرنده  سرویس

IP  (lease Duration )  تخصیص   زمان  ؛Subnet Mask  IP  سرور؛   توسط  پیشنهادی  آدرسی  IP  کاربر؛(  دستگاه  فیزیکی

 . است  داده  را پیشنهاد که  باشدمی  سروری آدرس IP و

DHCP Request  ( درخواست DHCP ) 

 از  مختلفی پیشنهادهای  تواندمی کاربر یک. گویدمی پاسخ پیشین مرحله به درخواست  یک با گیرنده سرویس

 سرور  شناسایی تنظیمات اساس  بر. بپذیرد را پیشنهادها از یکی تواندمی فقط اما. کند دریافت  متفاوت سرورهای

  پذیرفته  یک کدام پیشنهاد که شوندمی مطلع سرورها ، ( identification option) هاپیام فرستادن و درخواست  در

 ممکن که را، دیگر پیشنهادهای هاآن  کنند،می دریافت  را  پیام این دیگر DHCP سرورهای که هنگامی. است شده 

 .دهندمی قرار دسترس در هایIP مجموعه در را هاآن  و گیرندمی پس باز باشند،  فرستاده کاربر به است 
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DHCP Acknowledgement  (تصدیق DHCP ) 

  مرحله .  رسدمی   پایانی  فاز  به  پیکربندی  مراحل  کند،می  دریافت   را  DHCP  درخواست   پیام   ،DHCP  سرور  که  هنگامی

 تخصیص  زمان: شامل ایبسته  داده این. باشدمی  کاربر به ( DHCP Pack) ایداده  بسته یک  فرستادن شامل تصدیق

IP این  در.  باشدمی  باشد، کرده درخواست  گیرنده  سرویس  که است بوده  ممکن که پیکربندی اطلاعات  هرگونه یا  

 .است شده  کامل IP پیکربندی فرایند مرحله

و در سمت    67شوند و در سمت سرویس دهنده از شماره پورت  حمل می    UDPهای  در دیتا گرام  DHCP هایپیغام 

BOOTP , IP ,کنند شامل کار می  DHCPهایی که در ارتباط باکند. پروتکلاستفاده می  68سرویس گیرنده از پورت 

UDP, TCP, RARP  باشندمی. 

 DHCP  امنیتی پروتکلمشکلات 

  یک  از بیش که صورتی در رو این  از است، Broadcast پیغام یک DHCP Discovery پیغام شد  گفته  که  همانطور

  پاسخ  کننده درخواست  سیستم به مجزا صورت به سرورها آن از هرکدام باشند، موجود شبکه در DHCP سرور

 ادامه  را عملیات سروری آن  با است  فرستاده را DHCP Discovery پیغام که سیستمی حالت، این در ،دهندمی

  تقلبی  DHCP سرور یک که صورتی در رو این از. باشد رسیده دستش به زودتر آن DHCP Offer پیغام که دهدمی

  به  شروع و رسدمی  آن به DHCP Discovery درخواست  باشد داشته وجود شبکه در Rogue DHCP اصطلاح به یا

 .کندمی  DHCP  سرویس مراحل دادن  ادامه

 سمت   از  شده  پیشنهاد  DHCP Offer  پیغام  از  زودتر  ،تقلبی  سرور  سمت   از  شده  پیشنهاد  DHCP Offer   که  صورتی  در

  را  IP مخرب  DHCP سرور یک از است  بوده کرده IP درخواست  ابتدا در که سیستمی برسد، DHCP اصلی سرور

 .است  کرده دریافت 

 حمله  که بگیریم نظر در را حالتی اما کند،نمی  ایجاد را مشکلی خود خودی به تقلبی سرور سمت  از IP دریافت 

  حالت   از  یکی  به  تواند  می  تغییرات .  کند  ایجاد   بدهد   پیشنهاد  کاربران  به  خواهدمی   که  IP  رنج   در  را  تغییراتی  کننده

 : آید وجود به زیر های
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 اشتباه شبکه  رنج کردن پیشنهاد

 صورتی  در مثال طور به. تغییر کرده و کاربر یک رنج اشتباه را دریافت خواهد کرد شبکه  رنج، حمله نوع  این در

 یزیر شبکه با 192.168.1.0 رنج از IP یک کننده حمله است، 24 یزیر شبکه  با  10.10.10.0 ما شبکه رنج که

  را  خود داخلی شبکه با ارتباط برقراری امکان خاص سیستم این تغییر این آوردن وجود به با، دهدمی  آن  به  26

 .شودمی مختل  آن با کردن کار و ندارد

 default gateway تنظیمات در تغییر 

  این  به روش  این در کننده حمله شخص  کار نحوه. آیدمی  حساب به ترکیبی هایحمله  انواع  از  یکی حمله این

  بعدی   مرحله  در.  دهدمی  قرار  Default Gateway  عنوان  به  را  خودش  IP  کاربر،  به  شده  پیشنهاد  IP  در  که  است   گونه

  را   سیستم  آن  ارتباطات  تمامی  تواندمی  Wiresharkمانند    شبکه  جاسوسی  افزارهای  نرم  کردن  نصب   با  کننده  حمله

 . کند استفاده خود قانونی غیر اهداف راستای در نظر مورد اطلاعات از و کند مانیتور

 سرور   DNS در تغییر

 ماهیت . آورد شمار به حملات از دسته این بین  در حمله نوع ترینخطرناک  وانتمی را کردن حمله روش این

...  و ایمیل اجتماعی، مالی، تقلبی Website  یک حمله اول مرحله در کننده حمله که است  صورت این به حمله

  بدین  است  تقلبی سرور DNS یک اندازی  راه بعد مرحله. است  کرده طراحی را دیگر های سایت  وب همانند

  وبسایت  IP...(   و Gmail.com، bank.com مثل)کاربر نظر  مورد سایت  واقعی IP برگرداندن جای به که صورت

 . رسدمی کننده حمله دست  به کاربر اکانت  اطلاعات تمامی صورت این در. دهدمی  انتقال کاربر به را خود

 DHCP سرویس تخریب برای کننده حمله استفاده مورد دیگر روش

  اصلی   و  مخرب  سرور  دو  هر  همزمان  داشتن  وجود  بر  فرض  شد،  صحبت   قبل  مرحله  در  که  ایحمله  هایروش  در

  به  مخرب سرور DHCP Offer پیغام نرسیدن یا رسیدن زودتر به توجه با حالت  این در. بود داخلی شبکه در

 این کننده حمله دید از آیا، شودمی( Sniff) جاسوسی کننده  حمله توسط خاص کاربران آن اطلاعات کاربران،

 صورتی  در  که  جاست این  پاسخ   دارد؟  وجود  هاسیستم   تمامی  sniff  برای  حلی  راه  آیا  است؟  بهینه  روش  یک  روش

 درون  های سیستم  تمامی  نباشد، دهیسرویس  به  قادر که  گیرد  قرار حمله  مورد ایگونه  به DHCP اصلی   سرور که

 .داشت  خود کنترل تحت  توانمی  را شبکه
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 گونه  این به کار روش. شودمی  استفاده DHCP سرویس انداختن کار از برای Flooding نام به روشی از رو این از

  به  شده  تولید  های MAC Address با متوالی DHCP Discovery هایدرخواست  فرستادن با کننده  حمله که است 

 DHCP عادی کاربر  یک که  هنگامی حال. کندمی خالی را DHCP سرور هایIP داده  پایگاه تصادفی صورت

Discovery را Broadcast سرور دیگر کند،می DHCP نداشتن موجود دلیل به اصلی IP پیغام DHCP Offer  را  

 . رسدمی کاربر دست  به  کننده حمله توسط شده اندازیراه  DHCP سرویس سمت  از جواب تنها و فرستدنمی

 DHCPنحوه دفاع در برابر حملات به سرور  

های دفع حمله حلآشنا شدیم، نوبت به بررسی راه DHCP حمله به سروری حال که از دید حمله کننده با نحوه 

 .شوداستفاده می DHCP Snooping و    Port-security است. بدین منظور از دو روش 

 Spoofing MAC Addressesتحلیل و بررسی  

باشد و برای هر دستگاه یک آدرس در نظر گرفته یک آدرس منحصر به فرد می  MACدانید آدرس  همانطور که می

 است که در زیر این روش را بررسی خواهیم کرد.  Macخواهد شد، نوع دیگری از حمله جعل کردن آدرس  

در شکل روبرو سه  

کنید ی سیستم را مشاهده م

متصل   سوئیچکه به 

  MACاند و آدرس شده 

ثبت   سوئیچ آنها در جدول  

 شده است. 
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در شبکه آدرس مک جعلی خود یعنی  Frameبا ارسال یک  "Attacker’s Pc "در شکل زیر سیستم 

DDDD.DDDD.DDDD    که مربوط بهPC2    هم در زمان مشخص شده جدول    سوئیچکند،  اعلام می  سوئیچاست را به

کند و خود را آپدیت می 

با این کار ترافیکی که 

  PC2قبل از آن به سیستم 

شد به سمت ارسال می 

ارسال    Attacker’sسیستم  

شود و با این روش  می

اطلاعات به خطر خواهد  

 افتاد.

که  Gig0/2در پورت  MACآدرس  سوئیچکنید، در قسمت اول در جدول همانطور که در شکل زیر مشاهده می 

 MACدارای دو آدرس  Gig0/3متصل شده بود خالی شده است و به جای آن در قسمت دوم پورت  PC2قبلاً به 

ی سه تمام ترافیک به روتر است و در قسمت شماره  PC2جعلی مربوط به  MACاست که یکی از آنها آدرس 

 امنیت ایجاد خواهیم کرد.  سوئیچدر   PortSecurityمهاجم ارسال خواهد شد، در قسمت بعد با استفاده از 
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 Port Securityکار با 

، مثالی که  اندازی کنیم های سیسکو راهسوئیچ را بر روی  Port Securityخواهیم روش امنیتی در این قسمت می

بخواهند از منابع  توان زد این است که اگر شبکه سازمان خود را در نظر بگیرید و کاربران شما  این روش می  یبرا

تواند برای شبکه شما بسیار بد و یک ضعف  د که عضو آن شبکه نیست و واقعاً می ن شبکه در سیستمی استفاده کن 

تواند  را به لپ تاپ شخصی خود متصل کند، می  سوئیچامنیتی بزرگ باشد، اگر کاربر کابل شبکه متصل شده به 

 .به منابع شبکه دسترسی پیدا کند

در    Port Securityو برای جلوگیری از دزدیده شدن اطلاعات به این شکل روشی را تهت عنوان  اما شرکت سیسک

مجاز برای متصل شدن به شبکه استفاده  های خود اضافه کرده که اگر چنانچه کاربری از یک سیستم غیر سوئیچ 

 شود. ن میخاموش خواهد شد و فقط توسط مدیر شبکه روش سوئیچکند، پورت مربوط به آن سیستم در 

SW1 Router

PC1

Mac: 00-0C-29-2F-96-44

Pc2

Mac: 00-0C-29-0E-EF-99

Mac: aabb.cc00.0200

E0/1

E0/0

E0/0

E0

 

خواهیم کنید که می و روتر را مشاهده می سوئیچبه همراه یک  Clientدر شکل بال که برای شما آماده کردیم دو 

اند و  متصل شده  سوئیچو یک کلاینت به را روی آن انجام دهیم، در شکل بال یک روتر   Port Securityعملیات  

 داده شده است. IPهای آنها بعد از اتصال به پورت

Address Port Device 
192.168.1.2 E0 PC1 
192.168.1.1 E0/0 Router 
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( نگاه کنید، هر دو مک آدرس مربوط به روتر و کلاینت در آن  SW1)سوئیچمربوط به  MAC Tableاگر به جدول 

 متصل شود.   سوئیچبه    PC2اجازه ندهیم    Port Securityخواهیم در ادامه با اجرای دستور  ثبت شده است، حال می

GNS3   را اجرا کنید و دو کلاینت که قبلاً با

 7هم ایجاد کردیم و بر روی آنها ویندوز 

ست اضافه کنید، و یک نصب کردیم را به لی

  Switchکه در شکل با نام  2لیه  سوئیچ

که با 3 لیه  سوئیچ مشخص است و یک 

مشخص شده است را به لیست   Routerنام  

 ( که در جدول قبلی وارد کردیم را انجام دهید.PC1را بر روی روتر و کلاینت )  IPاضافه کنید، تنظیمات مربوط به  

  PC1وارد کلاینت  IPبعد از تنظیم 

 Pingتر مورد نظر را وشوید و ر

بگیرید، بعد از اینکه ارتباط اوکی 

 رویم.بود به مرحله بعد می 

 

 

 

متصل شود با اولین اتصال و  سوئیچوقتی یک دستگاه به 

در جدولی به  هاآن  Macآدرس  ، سوئیچدرخواست کار از 

 Showشود و دستور ذخیره می Mac address  Tableنام 

Mac Address-Table های به شما آدرسMac های  دستگاه

 دهد.را نمایش می سوئیچمتصل شده به  
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 :کنیمبررسی می Interfaceرا برای  Port Securityدر جدول زیر دستورات مربوط به  
 

   هدف دسورات

 مرحله اول 
Switch(config)# interface 

interface_id 

 شویم مانند:مورد نظر می   Interfaceبا این دستور وارد  

Interface Fastethernet 0/0 

 مرحله دوم 
Switch(config-if)# 

switchport mode access 

تغییر   Access نوع با این دستور پورت مورد نظر به

فرض خواهد کرد، توجه داشته باشید به صورت پیش 

  dynamic desirableبر روی  سوئیچهای تمام پورت

 Portتوان که بر روی این نوع پورت نمی قرار دارد

Security .را فعال کرد 

 مرحله سوم 
Switch(config-if)# 

switchport port-security 

 interfaceبر روی  Port Securityبرای فعال کردن 

 مورد نظر باید از این دستور استفاده کرد. 

مرحله  

 چهارم

Switch(config-if)# 

switchport port-security 

maximum value 

توانید مشخص کنید که تعداد مک  با این دستور می 

که بر روی این پورت قرار است فعالیت هایی درسآ

تا  1تواند بین کنند را مشخص کنید که این عدد می 

قرار  1فرض بر روی باشد که به صورت پیش  4097

 دارد.

مرحله  

 پنجم

Switch(config-if)# 

switchport port-security 

violation {restrict | Protect 

| shutdown} 

از این دستورات هم برای ایجاد نقض در کار استفاده  

آدرس نا  MACشود یعنی اینکه اگر کاربری از یک می

ند پورت مورد نظر خاموش خواهد شد،  آشنا استفاده ک

 این دستور دارای سه گزینه است:

Shutdown  فرض فعال است و  که به صورت پیش

 پورت مورد نظر را خاموش خواهد کرد. 

Protect 
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دهد که  ی عبور میهایی اجازهدر این حالت به بسته 

 تعریف شده باشد.  سوئیچآنها در  Macآدرس 

Restrict 

کند اما در این دستور هم به مانند دستور قبلی عمل می

در ستون   Show Port-Securityقسمتی از دستور 

Violation  دهد.ی آن را تغییر میشماره 

مرحله  

 ششم 

Switch(config-if)# 

switchport port-security 

limit 

rate invalid-source-mac 

  های اشتباه.تعیین نرخ بسته 

 مرحله هفتم 

Switch(config-if)# 

switchport port-security 

mac-address mac_address 

  Mac Addressتوانید به صورت دستی  با این دستور می 

سیستمی که قرار است به پورت مورد نظر متصل شود  

  را وارد کنید.

مرحله  

 هشتم 

Switch(config-if)# 

switchport port-security 

mac-address sticky 

شود که مک آدرس مربوط به  این دستور باعث می 

سیستم مورد نظر به صورت اتوماتیک در جدول  

ت دستی  قرار بگیرد و نیاز به ورود به صور سوئیچ

 نیست.

 مرحله نهم 

Switch# show port-

security address 

interface interface_id 

Switch# show port-

security address 

به   Port Securityنمایش جزئیات عملکرد دستور 

 . Interfaceصورت کلی و بر روی 

طبق   پیاده کنیم، برای این کار سوئیچن رسیده که این دستورات را روی حال نوبت آ ،ستوراتشنایی با د بعد از آ

مورد نظر دو بار کلیک کنید و دستورات زیر را وارد   سوئیچ بر روی  ای که در صفحات قبل ایجاد کردیم،نقشه 

 کنید.

 Switch#configur Terminal شوید.  Globalبا این دستور وارد مد 
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شویم که  می  ethernet 0/0با این دستور وارد پورت 

 متصل است.  PC1به سیستم کلاینت 

Switch(config)#interface ethernet 0/0 

دهد تغییر می  Accessدستور مورد نظر مد پورت را به 

 بتواند بر روی آن اجرا شود.  Port Securityتا دستور 

Switch(config-if)#switchport mode access 

 Portویژگی  switchport Port-Securityدستور 

Security  را بر رویInterface  کند.مورد نظر فعال می 

Switch(config-if)#switchport Port-Security 

کنیم که مک آدرس اعلام می سوئیچبا این دستور به 

سیستمی که به این پورت متصل است را دریافت و در 

 .جدول خودت قرار بده

Switch(config-if)#switchport Port-Security mac-
address sticky 

در این قسمت باید مشخص کنید در این پورت چند  

Mac Address   قابلیت اضافه شدن به لیست دارند که

انتخاب شده و فقط اولین  1در این دستور عدد 

آن   Macسیستمی که به این پورت متصل شده آدرس 

 گیرد.در لیست قرار می

Switch(config-if)#switchport Port-Security 
maximum 1 

آدرس    Macآدرسی به غیر از    Macاگر در دستور قبلی  

واهد به متصل شود عملیات خاموش سیستم فعلی بخ

شدن پورت روی آن فعال خواهد شد، و فقط مدیر  

 تواند آن را روشن کند.شبکه می 

 

Switch(config-if)#Switchport port-security 
violation Shutdown 

توانید با اجرای دستور زیر از وضعیت این  می  Port Securityسازی قابلیت بعد از اجرای دستورات بال و فعال 

 دستور با خبر شوید. 

Switch(config-if)# Show Port-Security 
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 این سرویس فعال شده است، در ستون E0/0کنید بر روی پورت ده میه مشا صفحه قبلهمانطور که در شکل 

جدول قرار بگیرد، در ستون   مقدار آدرس مشخص شده است که فقط یک آدرس اجازه دارد دری یک شماره

تکمیل شده است و اگر سیستم دیگری را به آن پورت متصل کنید در  Pc1ی دو این یک آدرس توسط شماره

ی چهار هم عملیات  ی سه به جای صفر عدد یک قرار خواهد گرفت و بعد در قسمت شمارهقسمت شماره

Shutdown  .برای اینکه آدرس  اجرا خواهد شدMac  ذخیره شده بر روی پورت مورد نظر را مشاهده کنید باید از

 دستور زیر استفاده کنید:

Switch#show port-security address 

در شکل روبرو دستور مورد نظر اجرا و آدرس  

MAC .و شماره پورت آن مشخص شده است 

 

تست کنیم، در را    Port Security   سرویس  حال برای اینکه

کنیم را به پورتی متصل می PC2ی مورد نظر کابل پروژه

به آن متصل بوده است، با اولین پکتی که به سمت   PC1که  

 ارسال شود پورت مورد نظر خاموش خواهد شد.  سوئیچ

آن تغییر  Mac که آدرس  E0/0بر روی پورت  Port Securityکنید سرویس همانطور که در شکل بال مشاهده می

تواند از منابع شبکه استفاده کند،  نمی Pc2کرده اجرا شده است و پورت مورد نظر خاموش شده است و سیستم 

متصل شود باز هم پورت مورد نظر خاموش خواهد بود و   E0/0هم اگر دوباره به پورت  PC1البته خود سیستم 

 کنیم را اجرا کند تا آن پورت روشن شود. حتماً باید مدیر مربوطه دستوراتی را که در ادامه بررسی می
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بعد از اینکه پورت مورد نظر 

 Showخاموش شد اگر دستور 

Port-Security   را اجرا کنید در

آدرس ایجاد شده   MACعدد یک قرار گرفته و نشان دهنده این است که تناقضی در  زیر ستون چهارمجلوی 

 است. 

 کنیم دو راه وجود دارد:برای اینکه پورتی که خاموش شده را روشن 

را قرار دهید و بعد از   Noی دستورات حرف ، که باید قبل از همه Port Securityحذف کردن دستورات  -1

 این کار پورت مورد نظر را روشن کنید.

، به این صورت که زمانی که پورت مورد نظر  تغییر دهید  سوئیچرا برای  Recoveryتوانید زمان یا می  -2

 دستوری مشخص شود که بعد از چه زمانی دوباره به حالت اول برگردد. شود با  خاموش می

Switch(config)#errdisable recovery cause psecure-violation 

 قرار خواهند گرفت.  Errdisableاجرا شده در حالت    Port Securityهایی که بر روی آنها  با این دستور تمام پورت 

Switch(config)#errdisable recovery interval 60 

اجرا خواهد شد و پورت مورد نظر  Errdisableثانیه، بعد از این زمان حالت  60یعنی  60در این دستور عدد 

متصل شده باشد پورت مورد نظر روشن باقی  سوئیچبه  Pc1ثانیه سیستم  60روشن خواهد شد، اگر در این 

 شود.رت خاموش میخواهد ماند و اگر نباشد دوباره آن پو

شود و پورت مورد نظر  ثانیه قسمت سبز رنگ شکل زیر نمایش داده می 60بعد از اجرای دستور بال، بعد از 

 Port Securityآدرس دویاره بررسی خواهد شد اگر با آدرسی که در  MACروشن خواهد شد و بعد از این کار 

ماند و اگر درست نباشد دوباره به مانند شکل در  ذخیره شده هماهنگ باشد پورت مورد نظر روشن خواهد 

 قسمت آبی رنگ پورت خاموش خواهد شد.
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 آدرس به صورت دستی  MACاضافه کردن  

تعریف کنید، تا همزمان چند دستگاه شبکه بتوانند از   MACچند آدرس  سوئیچشاید بخواهید بر روی یک پورت 

 به صورت زیر عمل کنید.باید  آن پورت استفاده کنند، برای تعریف این کار

آدرس را بر روی یک قرار   MACآدرس را تغییر دهید، در قسمت قبلی مقدار    MACاول از همه باید مقدار ورودی  

 ، که اگر بخواهید مقدار بیشتری را در لیست قرار دهید باید آن مقدار را تغییر دهید:دادیم 

Switch(config-if)#switchport port-security maximum 5 

اضافه کنید، توجه داشته باشید برای پاک کردن    سوئیچبه لیست    MACتوانید به مقدار پنج آدرس  با این دستور می 

 در اول آنها استفاده کنید.  Noی دستورات میتوانید از کلمه 

 

Switch(config-if)#switchport-security mac-address 54-04-A6-B1-6C-B0 

 مورد نظر به صورت دستی به لیست اضافه شده است. MACدر این دستور آدرس 

-Show Portدر این قسمت با دستور  

security Address  آدرس  5لیست

MAC  کنید، اگر به را مشاهده می

نگاهی بیندازید، دو   Typeستون 

  Dynamicگزینه وجود دارد که یکی 

آدرس به لیست مورد   MACکند که که به صورت دستی مشخص می  Configuredیعنی همان اتوماتیک و دیگری 

 نظر اضافه شده است.

توانید می  Show Port-Security interface E0/0با دستور 

 Portسرویس    Ethernet0/0مشاهده کنید که روی پورت  

Security  فعال است یا نه، که در تصویر فعال بودن این

 مشخص شده است.  Enabledی سرویس با گزینه 
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 بعد از غیر فعال شدن کلاینت  MACحذف آدرس  

دقیقه ارتباط خود را با   10خواهیم روشی را با  هم بررسی کنیم که اگر کلاینتی بعد از مثلاً در این قسمت می

مورد نظر حذف شود، برای این کار از دستورات زیر استفاده   سوئیچآن از لیست  MAC قطع کرد، آدرس سوئیچ

 کنید:

Switch(config-if)#switchport port-security aging time  10 

دقیقه متغیر  1440تا  1تواند بین دقیقه قرار گرفته است که این زمان می  10برابر  Aginدر دستور بال مقدار زمان 

 آنها از لیست حذف  خواهد شد. Macقطع شود، آدرس   سوئیچها با دقیقه ارتباط کلاینت  10در این  باشد، اگر

Switch(config-if)#switchport port-security aging type inactivity 

کند و با دستور قبلی  دهد، یعنی اینکه از زمان پشتیبانی میقرار می inactivityرا بر روی  Agingاین دستور نوع 

 شود.هماهنگ می

در این شکل دو دستور مشخص شده  

اجرا شده است، بعد از این دستورات  

قطع کنید و   سوئیچ ها را با ارتباط کلاینت 

-Show Portبعد از ده دقیقه دستور 

security address  را اجرا کنید که مشاهده  

 که به صورت اتوماتیک به لیست اضافه شده بودند در این قسمت حذف شدند.  MACخواهید کرد که دو آدرس 

  Show Port-Security interface e0/0با اجرای دستور  

  Aging Typeو  Aging Timeدر قسمت مشخص شده 

 مشخص شده است. 
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 DHCP Snoopingتحلیل و بررسی  

یکی از بزرگترین مشکلاتی که این سرویس  کنید، استفاده می DHCPی خود از سرویس پرکاربرد حتماً در شبکه 

وارد شبکه  یا به صورت عمدی دیگری به اشتباه  DHCPی این است که یک سرویس دهنده  ایجاد کند،  میتواند 

و اطلاعات در  IPآدرس  کنند وی جدید ارتباط برقرار می های شبکه به اشتباه با سرویس دهنده شود و کلاینت 

تواند یکی از انواع حملات به شبکه باشد که برای کنند، این مورد میاین زمینه را از سرور غیر واقعی دریافت می 

 استفاده کرد که در ادامه آن را بررسی خواهیم کرد. DHCP Snoopingحل آن باید از ویژگی 

 برای شروع شکل زیر را پیاده سازی کنید: 

DHCP-Attack

PC

DHCP

192.168.1.1

DHCP Request

Switch

192.168.2.1

E0/0

E0/0

E0/0

E0/1

E0/2

 

برای دریافت اطلاعات   PCکنند و ایفای نقش می  DHCP یدو روتر به عنوان سرویس دهنده  بالدر شکل صفحه 

اصلی است که کلاینت  DHCPدر شکل قرار دارد همان  DHCPکند، روتری که با نام می  IPدرخواست  DHCPاز 

PC    باید اطلاعاتIP    را از آن دریافت کند، ولی اگر یک مهاجم یک سرویسDHCP    دیگر که در شکل با نامDHCP 

Attack  تواند معرفی شده را در شبکه فعال کند میPC  کند تا از اطلاعات آن استفاده کند، برای حل این  را وادار

 را فعال کنیم.  DHCP Snoopingمشکل باید سرویس 

 کنیم:را با دستورات زیر فعال می  DHCPویس  روی هر دو روتر سر ،برای شروع

 DHCPتنظیمات روتر 

 توانید آن را مطالعه کنید. آموزش کامل را دادم که می  ++CCNAدر کتاب  DHCPدر مورد سرویس 

ایجاد   P1با نام  Poolدر این دستور یک 

 کنیم.می

Switch(config-if)#ip dhcp pool p1 
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را  DHCPآدرس زیر شبکه مربوط به شبکه 

 کنیم.وارد می

Switch(config-if)#network 192.168.1.0 255.255.255.0 

  Gatewayاین قسمت مربوط به تعریف 

 است.

Switch(config-if)#default-router 192.168.1.1 

  DHCPکه خود سرور  DNSتعریف سرور 

 است.

Switch(config-if)#dns-server 192.168.1.1 

فعال شد    DHCPبعد از اینکه سرویس  

اگر وارد کلاینت شوید و کارت شبکه  

را بر روی حالت اتوماتیک قرار دهید 

را از روتر  IP به مانند شکل روبرو

DHCP  دریافت خواهد کرد و روتر

DHCP  توان را میPing .کرد 

 

 

 DHCP - Attackتنظیمات روتر  

خواهیم روتر دوم را برای  دریافت کرد، حال می   IPهم از آن    Pcرا فعال کردید و کلاینت    DHCPبعد از اینکه روتر  

DHCP .فعال کنیم، برای این کار از دستورات زیر استفاده کنید 

ایجاد   P2با نام  Poolدر این دستور یک 

 کنیم.می

Switch(config-if)#ip dhcp pool p2 

را  DHCPآدرس زیر شبکه مربوط به شبکه 

 کنیم.وارد می

Switch(config-if)#network 192.168.2.0 255.255.255.0 

  Gatewayاین قسمت مربوط به تعریف 

 است.

Switch(config-if)#default-router 192.168.2.1 
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  DHCPکه خود سرور  DNSتعریف سرور 

 است.

Switch(config-if)#dns-server 192.168.2.1 

بعد از فعال کردن روتر دوم اگر 

را   Pcکارت شبکه مربوط به 

فعال و دوباره فعال کنید،  غیر

آدرسی که از شبکه خواهد گرفت 

یک آدرس جدید در رنج روتر 

DHCP-Attack  است که این همان

های مشکی است که در قسمت 

 قبلی بیان کردیم. 

  DHCPوارد کنیم تا مشخص کنیم که سرور اصلی   سوئیچر برای حل چنین مشکلی باید یک سری دستورات را د

 کدام است. 

 قرار دارند  Vlan 1فرض در ها به صورت پیشسوئیچ های ی شما در جریان هستید تمام پورتطور که همههمان

 DHCP Snoopingها را به آن اضافه کنید، برای اینکه سرویس های مختلفی تعریف و پورتVlanتوانید و البته می

 اجرا کنیم. Vlanرا فعال کنیم باید اول این سرویس را روی 

دو بار کلیک کنید تا    Switchبرای شروع کار بر روی  

 . آن شوید Commandوارد صفحه 

 

 

توانید می  Show Vlan briefبا دستور 

را مشاهده کنید که در این   VLanشماره 

و همه  قسمت شماره یک است 

 ها در آن قرار دارند. پورت
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فعال خواهد  DHCP Snoopingبا این دستور سرویس 

 شد. 

Switch(config)#ip dhcp snooping 

فعال   Vlan1بر روی  Snoopingبا این دستور سرویس 

 خواهد شد.

Switch(config)#ip dhcp snooping vlan 1 

 ارائه دهد.  IPها تواند به کلاینت نمی  DHCPی هبعد از فعال کردن دو دستور بال دیگر هیچ سرویس دهند 

بعد از اینکه دو دستور را در  

  Pcاجرا کردید اگر  سوئیچ

دهد دیگر  IPدرخواست 

به هیچ سرویس   سوئیچ

این اجازه را   DHCPی   دهنده

  IPنخواهد داد و کلاینت 

 اشتباه خواهد گرفت.

اصلی ما است  DHCPمعرفی کنیم و بگوییم که این روتر همان روتر  سوئیچرا به اصلی  DHCPبرای اینکه روتر 

 متصل است استفاده کنیم:  DHCPبه روتر باید از دستور زیر در پورتی که 

 

Switch(config)#interface Ethernet 0/2 

 متصل شده است.  DHCPکه به روتر  Interface Ethernet 0/2با این دستور وارد 

Switch(config-if)#ip dhcp snooping trust 

هایی باشد که اجازه  است جزو پورت  متصل  DHCPکنیم که این پورت که به روتر  اعلام می  سوئیچ با این دستور به  

 اشد.روی آن فعال ب DHCPدارد سرویس 

یا غیر قابل اعتماد کنید،   Untrustرا  سوئیچهای کردید، باید بقیه پورت Trustبعد از اینکه پورت مورد نظر را 

 برای این کار کافی است وارد پورت مورد نظر شوید و دستو زیر را اجرا کنید:

Switch(config)#int range e0/3-24 

 توانید فقط وارد یک پورت شوید. ، البته می است شدیم  24تا    3ی  با این دستور وارد رنجی از پورت که از شماره
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Switch(config-if-range)#no ip dhcp snooping trust 

 شوند.می Untrustها همه پورت با این دستور 

فعال  هایی غیرل و چه پورت هایی فعاتوانید مشاهده کنید که چه پورت می show ip dhcp snoopingبا دستور 

 قرار داده شده است. Noو  Yes یه گزین Trustedهستند، اگر به دستور زیر توجه کنید در ستون 

Switch#show ip dhcp snooping  

Interface                  Trusted    Rate limit (pps) 

-----------------------    -------     ----------------  

Ethernet0/2            yes        unlimited        

Ethernet0/1            no         unlimited        

 Private VLANتحلیل و بررسی 

ها برای دسترسی  ها و سرور همه کلاینت   دانیدسری بزنیم، همانطور که می   VLANخواهیم به دنیای  در این بخش می 

قرار دارد ولی بین آنها هیچ   VLANهم در یک  سوئیچهای پورت یشوند و همه متصل می سوئیچ به شبکه به 

ها بتوانند  ، ولی در کل نیازی نیست که کلاینت توانند همدیگر را ببینندها میکلاینت  یرد و همه دانامنیتی وجود 

قطع کرد که   Private VLANبه یک سری از سروروها دسترسی داشته باشند و باید دسترسی آنها را با استفاده از 

 دهیم.این کار را در این قسمت با هم انجام می

Private VLAN کنید.شود که در زیر مشاهده می ع مختلف تقسیم می به دو نو 

Primary VLAN  یا همانVLAN  ها متصل باشدها و کلاینت تواند به همه سروراصلی که می . 

Secondary VLAN    یا همانVLAN    ثانویه خود به دو بخشIsolated     وCommunity  هایی شود که سیستم تقسیم می

شوند با هیچ کلاینت یا سروری در ارتباط نخواهند بود و فقط با  در نظر گرفته می   Isolatedاز نوع  VLANکه در 

VLAN  از نوعPrimary  .در ارتباط خواهند بود 

هایی که در همان توانند با کلاینت شوند فقط می در نظر گرفته می Communityاز نوع  VLANهایی که در کلاینت 

VLAN Community    قرار دارند ارتباط برقرار کنند، مثلاً ارتباط یک اتاق خاص با هم، البته این نوعVLAN   تواند می

 ارتباط داشته باشد.  Primaryاز نوع  VLANبا 
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را   VLANکنیم تا به صورت عملی عملکرد این  را با هم بررسی می  Private Vlanدر این قسمت یک مثال در مورد  

 مورد تست قرار دهیم.

 

،  سوئیچیک روتر، یک    روبرو  طبق شکل

ر و سه کلاینت را به لیست دو سرو

GNS3  .اضافه کنید 

 

 

 

 

 

مورد    IPها  کنید، طبق جدول به هر یک از سیستم ها را مشاهده میبرای هر کدام از سیستم   IPدر زیر لیست آدرس  

 را اجرا کنید تا از ارتباط بین آنها مطمئن شوید.  Pingتخصیص دهید و بعد از این کار دستور نظر آنها را 

IP Address System Name 
192.168.1.1 R1 
192.168.1.2 PC1 
192.168.1.3 PC2 
192.168.1.4 PC3 
192.168.1.5 DC1 
192.168.1.6 DC2 

  Transparentرا در حالت  VTPاستفاده کنید باید پروتکل  سوئیچدر  Privat Vlanبرای اینکه بتوانیم از دستورات 

 قابل قبول باشد.  سوئیچقرار دهید تا این دستورات در 

Switch#conf t 

Switch(config)#vtp mode transparent 

 قرار خواهد گرفت. Transparentدر حالت  VTPبا دستور بال 
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آن را  VLANدهیم و نوع قرار می 100ی شماره VLANرا در یک  PC1 , PC2 , PC3در ادامه کار سه کلاینت 

community  گیریم.در نظر می 

Switch(config)#vlan 100  

Switch(config-vlan)#private-vlan community 

 Vlanدر نظر گرفتیم که در ادامه کار این    communityرا    نتعریف شده و نوع آ  100با شماره   Vlanدر دستور بال  

 دهیم.ها تخصیص میهای کلاینت را به پورت

Switch(config)#vlan 200 

Switch(config-vlan)#private-vlan isolated 

  DC1در نظر گرفیم که باید به سرورهای    isolatedایجاد کردیم که نوع آن را    200ی  با شماره   VLANدر دستور بال  

 بدهیم.  DC2و 

Switch(config)#vlan 300 

Switch(config-vlan)#private-vlan primary 

Switch(config-vlan)#private-vlan association 100,200 

در نظر گرفته شده که باید به پورتی تخصیص دهیم که به  Primaryاز نوع  300ی به شماره  VLANبا دستور بال 

در ارتباط   VLAN Primaryهایی با VLan، در دستور آخر هم باید مشخص کنیم چه شودمت روتر ارسال میس

 هستند.

های هر خواهیم پورتردیم، حال در ادامه میتعریف کردیم که نوع آنها را مشخص ک VLANتا به اینجا سه تا 

 تخصیص دهیم.ها VLANسیستم را به این 

Switch(config)#interface ethernet 1/1 

Switch(config-if)#switchport mode private-vlan promiscuous  

Switch(config-if)#switchport private-vlan mapping 300 100,200 

 promiscuous، بعد از آن از دستور شدیم متصل است  R1که به روتر  ethernet 1/1بال وارد پورت  در دستور

اصلی و فرعی   VLANی  ، در ادامه برای اینکه شماره کنیمبرای معرفی این پورت به عنوان پورت اصلی استفاده می

کنیم که  استفاده می  switchport private-vlan mapping 300 100,200را به این پورت معرفی کنیم از دستور 
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و  100های است که مربوط به همین پورت است و شماره VLAN Primaryاست مربوط به  300ی اول که شماره

 داشته باشند.به آن های دیگر است باید به این پورت معرفی کنیم تا دسترسی لزم را VLANکه مربوط به   200

Switch(config-if)#interface range ethernet 0/0-2                        

Switch(config-if-range)#switchport mode private-vlan host                

Switch(config-if-range)#switchport private-vlan host-association 300 100 

-switchport mode privateا دستور  متصل شده است، ب   PC1 ,PC2 ,PC3در دستور بال وارد سه پورتی شدیم که به  

vlan host  به پورت مورد نظر اعلام کردیم که این سه پورت به کلاینت متصل خواهد شد و دستورswitchport 

private-vlan host-association 300 100  هم برای معرفیVLAN .اصلی و فرعی کاربرد دارد 

شود که در شبکه داخلی قرار داشته باشند و بخواهند با دنیای  هایی داده می عموماً به سیستم  Hostنکته: دستور 

 بیرون ارتباط برقرار کنند. 

Switch(config)#int e0/3 

Switch(config-if)#switchport mode private-vlan host  

Switch(config-if)#switchport private-vlan host-association 300 200 

Switch(config-if)#int e1/0                                         

Switch(config-if)#switchport mode private-vlan host                

Switch(config-if)#switchport private-vlan host-association 300 200 

متصل شده است و دستور مورد نظر را برای آنها   DC2و    DC1در دستورات بال وارد دو پورتی شدیم که به سرور  

 اجرا کردیم.

قرار دهیم، حال  VLANهای مشخص شده را درون مورد نظر را تعریف کنیم و پورت VLAN  تا به اینجا توانستیم

 وانیم از دستور زیر استفاده کنیم: تمی عمل را مشاهده کنیم، اگر بخواهیم کارکرد این 

Switch#show vlan private-vlan  

Primary   Secondary     Type                    Ports 

------- --------- ----------------- ------------------------------------------ 

300          100            community    Et0/0, Et0/1, Et0/2, Et1/1 

300          200             isolated          Et0/3, Et1/0, Et1/1 
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اصلی و  VLANهایی به عنوان VLANتوانید مشاهده کنید که چه می show vlan private-vlanبا استفاده از دستور 

که   Et0/0هم مشخص شده است که   Port، در قسمت توانید مشاهده کنید اند و نوع آنها را می ثانویه انتخاب شده 

 قسمت قرار دارد .در نظر گرفتیم در هر دو  Primaryبه عنوان پورت  

    IP source  guardتحلیل و بررسی  

یا همان  اینترنت  پروتکل کامپیوتری  هایشبکه  از ریبسیا و اینترنت  شبکه در هاداده ارسال برای اصلی پروتکل

IP  بسته هر سرآیند. است IP کلی  حالت  در. بسته مقصد و مبدأ آدرس جمله از باشد،می  مختلفی فیلدهای شامل 

 به و کندمی تغییر آدرس این  بسته، سرآیند کردن جعل با. است کرده ارسال را بسته که  است  آدرسی مبدا، آدرس

. است شده  ارسال دیگری ماشین توسط بسته که دهد نشان طوراین  تواندمی مهاجم و کندمی اشاره دیگر آدرس

 طورنماه   کند،می  ارسال  شده  جعل  مبدأ  آدرس  به  را  پاسخ  کند،می  دریافت   را  شده  جعل  بسته  که  ماشینی  بنابراین

 اهمیتی  پاسخ به مهاجم که شودمی استفاده زمانی اصولً روش این شود،می مشخص  نیز توضیحات این از که

 را  پاسخ تواندمی  مهاجم خاص، موارد در البته. بزند حدس  را پاسخ مختلفی هایروش از تواندمی  یا دهدنمی

 یا  LAN در را درسیآ مهاجم که است  زمانی بیشتر موارد این. نماید هدایت  خود ماشین سمت  به را آن یا ببیند

WAN کندمی  جعل یکسانی. 

 استفاده  منظور بدین معمولً  و شودمی اعمال سرورها روی بر معمولً که ایست  حیله  حقیقت  در ،IP آدرس جعل

  شما  کندمی دریافت  اطلاعات آن از که مقصدی کند فرض تا دهد فریب  طوری را مقابل سیستم که  شودمی

 فرض  این بر خود پیش اما  کرد خواهد دریافت  شما از را اطلاعاتی هایبسته  مقصد کامپیوتر نهایت  در! نیستید

: سازدمی  تر  روشن  را  مطلب   این  زمینه  این  در  مثالی.  شوندمی  دریافت   دیگری  ماشین  از  هابسته   این  که  بود  خواهد

  سیستم  IP Address. گیریممی  نظر در( واقعی) 203.45.98.1 فرضی صورت به را خود IP Address: مثال این در

  به   متعلق  کنیم  وانمود  خواهیممی  که  هم  را  IP Address.  شودمی   گرفته  نظر  در(  قربانی)  202.14.12.1  نیز  را  قربانی

 IP آدرس با کامپیوتری از هاگرام  دیتا که هنگامی عادی، حالت در است.( تقلبی) 202.14.12.1 برابر را ست ا ما

 بر   در   را  شما   IP  آدرس   مشخصه  نیز  قربانی  توسط  دریافتی  اطلاعات   مسلماً   شود،می  خارج   قربانی  سمت   به  واقعی

  شناسایی  قابل راحتی به ،( هستید شما  که) قربانی کامپیوتر مقابل  طرف کاملاً که است  معنا این به این و دارد

  گمان  او اما کنید، ارسال قربانی برای را هاییبسته  خواهیدمی شما که بگیرید نظر در را حالتی اکنون. بود خواهد
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 از  بایستی  حالت  این  در.  آیند می  173.23.45.89  برابر  IP  آدرس  با(  Fake)دیگر  تقلبی  سیستم  از  هابسته   این  که  کند

 .کرد استفاده IP آدرس جعل مکانیزم

سایت و شبکه با  رود تا از امنیت آن مطلع وب همیشه بد نخواهد بود و برای تست هم به کار می IPجهل آدرس 

 خبر شوند. 

    Dynamic Arp Inspectionتحلیل و بررسی  

ی )لیه IPاست، برای تبدیل آدرس  Address Resolution Protocol ی که مخفف کلمه ARPپروتکل 

اینترنت   یلیه   ، که این پروتکل یک پروتکل ضروری برایاده( کاربرد داردی پیوند د)لیه   MACبه آدرس  شبکه(  

 است.

  .قانونی سعی در دور زدن آن دارند های غیرها با روشبیشترین کاربرد را دارد، مهاجم  ARPبه علت اینکه پروتکل  

است و   192.168.0.1فرض آن کنید که با روتر پیش را مشاهده می "Client PC "در شکل زیر سیستم 

وجود  "Attacker’s PC "، اگر در این بین یک سیستم مهاجم با نام کندبا این روتر رد و بدل می اطلاعات را 

 ARPهای با ارسال پیام به روتر معرفی کند،  "Client PC  "داشته باشد، برای اینکه خود را به جای سیستم 

(GRAP)    در این شکل    دهد، مثلاًرا در وسط کار قرار میهم به کلاینت و هم به روتر خود" Attacker’s PC" 

شود که  این کار باعث می  و زندجا می  "BBBB.BBBB.BBBB"آدرس مک خود را به جای آدرس مک روتر 

اطلاعات    ،مهاجم با دستکاری در آنبه همین ترتیب  و  عات خود را به مهاجم ارسال کند  سیستم مورد نظر اطلا

شوند و از  شناخته می  ARP spoofing؛ این نوع حملات با نام کندارسال می  مورد نظر خود را به سمت روتر

 است. man-in-the-middleنوع 
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شناخته    Gratuitous Address Resolution Protocolکه به اختصار به نام    GRAPتوجه داشته باشید که  

در شبکه  Broadcastتکراری در شبکه است که این کار را با ارسال  IPشود کمکی برای شناسایی آدرس می

اینکه   ییغام پاسخ دهند یعندر شبکه قرار دارند اگر به این پهایی که سیستم  broadcastدهد، باارسال انجام می 

 توان از آن استفاده کرد.و نمی نها است آدرس مورد نظر متعلق به آ

شود یک  استفاده کردیم، زمانی که این سرویس فعال می  DHCP snoopingهای قبلی از سرویس در قسمت 

 ARPتوانید با کمک این جدول از حملات  شود و میاست ایجاد می  IPو آدرس    MACآدرس  جدول که شامل  

 کنید. جلوگیری 

است که با    Dynamic Arp Inspectionیا همان    DAIاستفاده از    ARPهای امنیتی در پروتکل  یکی از ویژگی

است دریافت شود،    Trustاز پورتی که    ARPی  شود اگر بسته بررسی می   DHCP snoopingاستفاده از جدول  

یکی  IPدهد و اگر از پورتی دیگر دریافت شود فقط در صورتی که آدرس مک با آدرس  ن را می آ اجازه عبور به 

 دهد.باشد اجازه عبور را می

 به صورت زیر عمل کنید:  Dynamic Arp Inspectionسازی ویژگی برای فعال 

ن به صورت زیر  اجرا کنید، که دستور آ سوئیچمورد نظر خود در  Vlanرا بر روی  DAIبرای شروع اول باید 

 باشد. می

Switch(config)# ip arp inspection vlan 1 
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 متصل است دستور زیر را وارد کنید:  سوئیچکه به   Interfaceبعد از آن باید در 

Switch(config)#interface Ethernet 0/2 

Switch(config-if)# ip arp inspection trust 

است و فقط   Untrustیچ در حالت  ئهای سوی پورتدر همه   DAIفرض ویژگی  توجه داشته باشید به صورت پیش 

 قرار بگیرد. Trustقرار دارد بر روی  سوئیچ دراد که مباید در پورت قابل اعت

د زپس در این موضوع یاد گرفتیم که چگونه جلوی مهاجم را که خود را به عنوان یک سیستم میانی جا می

 دهیم.بگیریم، که این کار را با تعریف دستورات مورد نظر در پورت مشخص شده انجام می

 (IDS/IPS)  تکنولوژی تشخیصتحلیل و بررسی 

هایی هستند که رویکرد دفاع از ، سیستم (IPS)سیستم پیشگیری از نفوذ ( و IDSسیسکو) ذسیستم تشخیص نفو 

ها کند، در این بخش به طور کلی این سیستم های مخرب محافظت میترافیک ی شما در برابر  عمق دارند و از شبکه 

 کنیم.را با هم بررسی می

IDS مخفف عبارت Intrusion Detection System و IPS  یمخفف کلمه Intrusion Prevention Systems  .است 

 سنسور چیست 

گیرد چه کاری اساس آن ترافیک تصمیم میکند و سپس بر  ای است که ترافیک شبکه را بررسی میسنسور وسیله 

ها بر اساس قوانینی که برای آن  انجام دهد، آیا آن ترافیک مخرب است یا نه، توجه داشته باشید این نوع سیستم 

 درصد درست عمل کند.   100توانید سیستمی را پیدا کنید که به صورت  کند و هیچ وقت نمینوشته شده عمل می 

 IDSو   IPSتفاوت بین  

به این صورت   گیردهای مخرب را مییک سیستم پیشگیری از نفوذ است که جلوی ترافیک   IPSمانطور که گفتیم  ه 

کنند که شکل آن  گیرند و ترافیک را به صورت کامل بررسی می در مرز بین دو شبکه قرار می  IPSهای که سیستم 

یکی باشد آن ترافیک متوقف  IPSشده در  های تعبیه، اگر ترافیک عبوری با سنسورکنیدرا در زیر مشاهده می

 رسد.شود و به مقصد نهایی خود نمیمی  Dropخواهد شد و بسته مورد نظر 
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از کار بیفتد و یک خط  IPSدارند این است که اگر بنا به دلیلی سیستم  IPSهای یکی از مشکلاتی که سیستم 

 ساز باشد. تواند مشکلواهد شد و این می جایگزین برای آن طراحی نشده باشد، کل شبکه از مسیر خارج خ

 

 

تشخیص نفوذ یک کپی از ترافیک شبکه را بررسی خواهد کرد و اگر در این یا همان سیستم  IDSاما سیستم 

ترافیک به اطلاعات مخربی دست پیدا کند آن را در قالب گزارشی به مدیر شبکه ارسال خواهد کرد تا بر روی 

تواند بر روی ترافیک مورد به خودی خود نمی  IDSولی سیستم  اقدامات امنیتی انجام گیردآن ترافیک مورد نظر 

کنید را مشاهده می  IDSکند، در زیر شکل سیستم    Dropنظر که مخرب است عملیاتی را انجام دهد و آن ترافیک را  

ن ارسال  آای بررسی برای  در بیرون از ترافیک اصلی حضور دارد و توسط سوئیچ یک نسخه از ترافیک بر   IDSکه  

 شود. می

 

 IDS IPS موضوع

   قع ت در جری ن    ه

در جریان شبکه حضور ندارد ولی 

یک کپی از ترافیک شبکه برای 

 شودبررسی برای آن ارسال می 

در جریان شبکه حضور دارد و بر 

های مخرب عمل روی ترافیک

 دهدتعریف شده را انجام می 

 حالت درون خطی ترافیک است خارج از باند  ح لت 
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 ت خ ر 
کند تاخیر در شبکه ایجاد نمی

 کندچون خارج از باند عمل می 

کند مقدار کمی تاخیر ایجاد می

چون به صورت آنلاین ترافیک را 

 کند بررسی می

 هیچ تاثیری ندارد  ت ث ر  خر ب  سنس ر 
تاثیر دارد و سرعت را در عملیات  

 دهد کاهش می

 تر ف ک  خرب عم  رد بر رو  

تواند فرض نمیبه صورت پیش 

های مخرب را بگیرد جلوی ترافیک

هایی دارد که بتوان از ولی ویژگی

یک سیستم درون خطی استفاده  

 کند

های مخرب را این سیستم بسته 

دهد به کند و اجازه نمیحذف می

 شبکه راه پیدا کنند 

 س    نر  لت  ن ی  

خطی و بیرون چون به صورت برون 

کند، ز ترافیک اصلی کار میا

ها اصلاحی تواند بر روی بسته نمی

 انجام دهد 

به صورت درون   IPSبه خاطر اینکه  

ها را تواند بسته کند میخطی کار می 

بر اساس قوانینی که برای آن 

تعریف شده اصلاح و دستکاری 

 کند

 

 IDSو   IPSاصلاحات مثبت و منفی در  

• False positive  وان ترافیک مخرب نهای سالم را به عشود که سنسور به اشتباه ترافیکبه موقعیتی گفته می

 . در نظر بگیرد

• False negative گویند. به ترافیکی مخربی که از شبکه عبور کند و توسط سنسور شناسایی نشود می 

• True positive گویند که توسط سنسور به درستی شناسایی شود. به ترافیکی مخربی می 

• True negative  .به ترافیک سالم شبکه اشاره دارد 

 مخرب را شناسایی کند شامل موارد زیر است:تواند ترافیک های مختلفی که یک سنسور میروش

• Signature-based IPS/IDS  
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شوند، در این  مانند سیسکو ارائه می IPS/IDSی های ارائه دهنده مبتنی بر امضاء است و توسط شرکت 

ای از قوانین برای پیدا کردن ترافیک مخرب ایجاد شده است که اکثر آنها به صورت  روش مجموعه 

 نها را فعال کرد. آال هستند و در صورت نیاز باید فعفرض غیرپیش 

 

• Policy-based IPS/IDS   

توانید مشخص کنید چه چیزی در شبکه فعال باشد یا  مبنتی بر تعریف سیاست است که در آن شما می 

 در شبکه غیر فعال باشد.   Telnetتوانید مشخص کنید که پروتکل نباشد، مثلاً می 
• Anomaly-based IPS/IDS    

ش از حد مجاز شود،  یک ارتباط بیهای  است به این صورت که اگر تعداد درخواست   مبتنی بر ناهنجاری

IPS ن ارتباط را قطع و مخرب اعلام کند. آتواند می 

• Reputation-based IPS/IDS  

ها در سرتاسر جهان در یک گروه جمع ای از سیستم است به این صورت که مجموعه مبتنی بر اعتبار

در سرتاسر دنیا  هاتوانند بر اساس تجربه دیگر دستگاه تعبیه شده می IPSشوند و سنسورهایی که در می

 شناسایی ترافیک مخرب عمل کنند. نسبت به 

در   IDS/IPSکنید، البته تنظیم را مشاهده می  IDSتنظیم سوئیچ برای ارسال اطلاعات به سیستم  یدر زیر نحوه 

 های بعدی بررسی خواهد شد و مختص این دوره نیست.دوره

 

در این دستگاه   اکنید، برای اینکه بتوانید پورت مورد نظر خود رمتصل می  سوئیچرا به  IDSزمانی که دستگاه 

 باید به صورت زیر عمل کنید: برای این کار مانیتور کنید 

Switch(config-if)# monitor session 1 source interface gigabitethernet0/2 

 برای مانیتور کردن است.  یمنبع gigabitethernet0/2اعلام کردیم که پورت  SW1 سوئیچدر دستو بال به 

Switch(config-if)# monitor session 1 destination interface gigabitethernet0/3 
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است که به   gigabitethernet0/3کنیم که پورت مقصد برای ارسال ترافیک اعلام می سوئیچدر این دستور هم به 

را به سمت  Server1گفتیم که یک کپی از اطلاعات  سوئیچمتصل شده است. با این دو دستور به  IDSدستگاه 

 ارسال کن تا مورد بررسی قرار گیرد. IDSدستگاه 

 های سیسکو برای امن نگه داشتن شبکه پیشنهاد 

 و دسترسی دادن به یک کاربر ادمین.  های لیه دوسوئیچ محدود کردن دسترسی به  -1

های ها به دستگاه برای مدیریت کاربران و دسترسی  Access Control Listیا همان  ACSاستفاده از  -2

 شبکه. 

ه  استفاد  SNMP V3کنید باید از آخرین ورژن آن مانند  های مدیریتی در شبکه استفاده میاگر از پروتکل  -3

 Clearباعث انتقال اطلاعات به صورت    SNMP V2و    SNMP V1کنید، توجه داشته باشید استفاده از  

Text  شدخواهد شد و همین امر باعث ایجاد خطر در شبکه خواهد. 

 فعال کنید. را غیر  سوئیچاستفاده در   ءهای بلاسرویس  -4

 . سوئیچبر روی یک پورت در    Mac Addressبرای کاهش تعداد    Port Securityاستفاده از سرویس   -5

 .ارسال نکنید 802.1Qو پروتکل  Trunkدر مد  VLAN  Nativeاطلاعات کاربران را به سمت  -6

 را به صورت دستی خاموش کنید. سوئیچاستفاده در ء های بلاتمام پورت -7

 . STPاز پروتکل  برای محافظت  Root Gurdو  BPDUهای امنیتی استفاده از مکانیزم  -8

 . man-in-the-middleمبارزه با حملات  یبرا DAIو  DHCP snooping فعال کردن  -9
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 IPV6بررسی پروتکل   – هشتم فصل  

کنند، به دلیل تولید بسیار زیاد استفاده می  IPV4ها از کنیم، بیشتر آن ها در حال حاضر کار می هایی که با آن شبکه 

باشند که همین امر باعث شد که  ها در حال اتمام می ها از اینترنت این آدرسی آن ادوات الکترونیکی و استفاده 

معرفی کردند که بسیار   IPv6مدل جدید آن را با عنوان  Internet Engineering Task Force (IETF)محققان سازمان 

هم وجود داشت که به خاطر مشکلاتی که در   IPV5جامعه قرار داده است، البته  اری اختآدرس در  ipv4ز بیشتر ا

 سر راه قرار داشت، گسترش نیافت و به فراموشی سپرده شد. 

 : ipv6 هایویژگی 

 دهی بسیار بزرگ:فضای آدرس 

بیت تشکیل شده است که به صورت  128از  ipv6بیت تشکیل شده است، اما  32از  ipv4دانید، طور که میهمان

 شود:زیر بیان می 

 

2^128 = 340,282,366,920,938,463,374,607,431,770,000,000 

 

ی  کره مترمربعکند که واقعاً زیاد است، یعنی در هر هایی است که این پروتکل پشتیبانی میip addressاین تعداد 

 شود. اختصاص داده می  IPزمین، چندین هزار آدرس 

 : NAT  استفاده نشدن از

 VALIDهای IPی داخلی و ورود به اینترنت باید تبدیل به برای خارج شدن از شبکه IPV4، دانید میطور که همان

گفتند، اما در مورد  می NATدادیم که به آن انجام می Validبه  Invalidهای ی آدرس شد که این کار را با ترجمهمی

IPV6 گیرد. روش دیگری برای این موضوع مورد استفاده قرار می  این چنین نیست و 
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 :Broadcastهای حذف شدن آدرس 

  ها آدرس نیست و Broadcastدیگر خبری از  Multicast هایآدرس به علت افزایش تعداد  ،ن پروتکلیدر ا

 .باشندمی  Anycast و  Multicast و  Unicastبه صورت

Unicast  : 

 . شوندمی که برای ارتباط بین یک مبدأ و مقصد استفاده  شودمی ی گفته هایآدرس به 

 

Global Unique-Local Link-Local

 

Global unicast address : هایآدرسبه مفهوم unicast  دهی در )قابلیت آدرساست قابل انتقال در اینترنت

  Aggregatable Addressها  به این نوع آدرس   ،باشدمی IPv4 ( و شبیه به نوع متناظر آن دردارداینترنت را  

 شود می   بیت تشکیل شده است که جمعاً   3,45,16آن از سه قسمت    Subnet، که به مانند شکل  گویندنیز می 

   .بیت تشکیل شده است  64آن هم از  Interfaceبیت و قسمت  64

 

 

 

 : های زیر تشکیل شده است این ساختار از قسمت 

Unique local address :ها را با نام این آدرسSite-Local unicast  قابلیت انتقال در   که شناسندهم می

این   .است  IPv4 در   Privateیا    local هایشبیه به آدرس   قاًیدقها  عملکرد این نوع آدرس   و  اینترنت را نداشته
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 Subnet بیت مربوط به   16بیت صفر و سپس  40شوند و به دنبال آن  شروع می (FD) بیت ثابت   8ها با  آدرس

ID   بیت پایانی هم که 64گیرند.آن را هم صفر در نظر می معمولًاست که Interface ID  است که برای هر

 .است  فردمنحصربه کامپیوتر 

 

 

Link local addressهای: شبیه به آدرس Private یا خصوصی در IPv4  بوده و قابل انتقال در اینترنت نیستند. این

مختلف که قصد برقراری ارتباط با یکدیگر دارند را  LAN یا چندو   LAN توان به اعضای یک شبکهها را میآدرس

هستند. به بیانی  Fe80::/64 معادل IPv6 شوند، درایجاد می    DHCP Serverها که در غیاب این آدرس  تخصیص داد.

 obtain IPv6 addressیه کارت شبکه گزین  Propertiesایآدرس، در کادر محاوره  IP دیگر اگر در هنگام تنظیم 

automatically   تلفیقی از  اساس  برسیستم عامل به طور خودکار    ،را انتخاب کنیم MAC Address  مربوط به کارت

ها اصولً برای رسیدن  درسآ، این دهدبه کارت شبکه اختصاص می IPv6 یک آدرس Link-Local شبکه با آدرس

 .نگیرهای متصل شده به همان دستگاه مورد استفاده قرار میبه گره

باشند به  Link Localهایی که دارای آدرس ها بسته ها این است که روترنوع آدرس ینیکی از نکات مهم در ا

Interfaceتوجه داشته باشید که تمام  دهندنمی قالهای دیگر انت ،Interface ها دارای آدرسlink-local  .هستند 

Special unicast address مانند :Loopback ::1 

Multicast : 

این  این مقصد در یک گروه قرار دارند؛ شود کهاستفاده می شدهمشخص برای ارتباط یک مبدأ با چند مقصد 

 ا قرار گرفته شده است. ه است. در ادامه، جدول کامل این آدرسشده  ipv4در   Broadcastآدرس جایگزین 
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Anycast : 

دهی برای مثال روتر شما برای رسیدن به یک سرور چند مسیر را در پیش رو دارد، روتر مسیری را  در این آدرس 

آدرسی است برای انتخاب بهترین مسیر تا   Anycastرا داشته باشد، پس آدرس  Costکند که کمترین انتخاب می

 ی کمتری دارد.زینهرسیدن به یک سرور و یا انتخاب یک سرور بین چند سرور یکسان که ه 

 کنید:را مشاهده می IPV6و  IPV4در جدول زیر تفاوت اصلی بین 

 

IPV4 IPV6 
که برابر   IPآدرس  32به توان  2پشتیبانی از 

 آدرس است  4,294,967,296

آدرس که بسیار بسیار زیاد   128به توان  2پشتیبانی از 

 شود گفت پایانی ندارد است و می

استفاده   NATبه خاطر محدودیت فضا باید از پروتکل 

 کرد.

به صورت   NATبه علت داشتن تعداد بالی آدرس از 

 .شودفرض استفاده نمی پیش 

ها باید از  برای اختصاص دادن آدرس به میزبان 

استفاده کنند و یا اینکه به صورت   DHCPسرویس 

 دستی وارد کنند. 

ها دارای آدرس اختصاصی هستند  در این ورژن میزبان 

توانند از آنها استفاده کنند، البته از سرویس  که می

DHCP  توانید در این پروتکل استفاده کنید. هم می 

شود ولی یک  پشتیبانی می  IPSECدر این پروتکل از 

ن استفاده کرد آتوان از ست که میی اختیاری اگزینه 

از طریق رمزگذاری،   IPهای تا محافظت از بسته 

 سنجی و .. انجام شود.اعتبار 

پشتیبانی   IPSECفرض در این پروتکل به صورت پیش 

  IPSECنیازی به تنظیم آن در  فعال است و شود ومی

 نیست.

استفاده   ARPکه در پروتکل  broadcastsاستفاده از 

 شود. می

کند به هیچ عنوان استفاده نمی ARPو  broadcastsاز 

 Neighborو  Multicastولی به جای آن از 

Discovery Protocol     یا همانNDP  کند،  استفاده میND  

 شود. می  ARPجایگزین 

 TCP , UDPکنند، پشتیبانی می 4از پروتکل لیه  TCP , UDPکنند، پشتیبانی می 4از پروتکل لیه 

 کنند.پشتیبانی می  FTP, HTTPهای ار پروتکل کنند.پشتیبانی می  FTP, HTTPهای ار پروتکل
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 : ipv6و   ipv4های  Headerتفاوت 

تر از خیلی ساده  ipv6شوید، در واقع می IPV6تر بودن آن نسبت به ی پیچیده دقیق نگاه کنید، متوجه IPV4اگر به 

IPV4 .است 

 :دهیممیمورد بررسی قرار  باهمرا  ها Headerموجود در این  هایگزینه هر یک از 

Version ی  ی نسخهدهندهبیتی بوده و نشان  4: این فیلد IP .موجود است 

Traffic Classها  اولویت پکت های مختلف و مشخص کردن  : برای مشخص کردن کلاسIPV6  شود و استفاده می

 بیت است.  8طول آن 

Flow Label:  های آن پشتیبانی از بیت است. یکی از ویژگی 20طول این فیلدQOS  های است که یکی از ویژگی

 دهد.است و توانایی مسیریابی ترافیک مشخص را در شبکه می  IPV6جدید در 

Payload Length  یکه شامل طول بخش بسته است بیت  20: طول این بخش IPV6  است. 

NextHeader  نوع  ی دهندهنشان که  است بیت  8: طول این فیلدHeader  درIPV6  است . 

Hop Limit ی اطلاعاتی از آن بیت است که برای مشخص کردن تعداد روترهایی است که بسته 8: طول این فیلد

شود و تا شود یک شماره از این زمان کم میسر راه رد میکه این بسته از یک روتر در شود، یعنی زمانیرد می

 زمانی که این شماره به پایان برسد و بسته مورد نظر حذف شود. 
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Source Address ی آدرس مبدأ است. دهنده : نشان 

DestinationAddress ی آدرس مقصد است.دهنده: نشان 

 : IPV6در    دهی آدرس روش  

IPV6  بایتی تشکیل شده است که هر قسمت آن به صورت  16قسمت  8بیت تشکیل شده است یعنی از  128از

hexadecimal  تا  0است یعنی ازF  در زیر جدول تبدیل شودهر قسمت از قسمت دیگر جدا می ):(و توسط ،

 کنید.ت را مشاهده میسا  IPV6را که مربوط به  Hexadecimalاعداد به 

 

 بخش است، البته کمی کیج کننده! 8کنید که دارای مشاهده می را  IPV6مونه از آدرس در زیر یک ن

2001:0DA8:E800:0000:0260:3EFF:FE47:0001 
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 کنیم.وجود دارد که در این قسمت بررسی میهایی را برای کوتاه کردن آن به کار روش

 حذف صفرهای ابتدایی:  – روش اول  

 کنیم:وجود دارد را حذف میدر این روش هر چه صفر قبل از یک عدد 

2001:0DA8:E800:0000:0260:3EFF:FE47:0001 

2001: DA8:E800:0: 260:3EFF:FE47: 1 
 حذف صفرهای پشت سر هم:  – روش دوم  

را حذف کرده و فقط کلون را   توانید صفرهامی   ،چندین صفر وجود داشت   ":    "در این روش اگر بین یک کلون  

 به روش زیر توجه کنید: . قرار دهیم

2001:0000:0000:2260:3EFF:FE47:0001 

2001:: 2260:3EFF:FE47:1 

قرار دادیم که همین  ::فقط  ،قرار داشتند 3و  2که در قسمت  هاییبه جای صفر کنیدمیکه مشاهده  طورهمان

 شده است.    IPکار باعث کوتاه شدن این 

 شود.پذیر نیست و مشکل ایجاد می امکان  IPدر یک  ::تذکر مهم: دو بار استفاده از کلون یا 

کردیم که چنین موضوعی استفاده می  SubnetMaskبه همراه     IP addressاگر یادتان باشد ما از    IPV4دهی  در آدرس 

 .یمکناستفاده می Subnet Prefixوجود ندارد و به جای آن از  IPv6در 

 از NET ID یهجداکنند Prefix در واقع ،است  Prefix وجود ندارد و جایگزین آن NETMASK چیزی به نام IPV6 رد

HOST ID   است. 
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2014:2015:0000:0000:BC02:0000:0001:0002/64
Net ID Host ID

 

  

 HOST ID بیت قسمت  64بیت به جلو برویم و بعد از  64ست که از سمت چپ ا / به این معن64در مثال بال  

 .است بیت  4هر عدد در اینجا معادل  .شودمی  NET ID و قبل از آن مربوط به  شودمیشروع 

 

 :ipv6 هایآدرسانواع 

 :Unicastدهی به صورت های آدرسروش

 Global Unicast:ی کل فرم

 چپ به راست  از

 

FP TLA-ID RES NLA-ID SLA-ID INTERFACEID 

 بیت 64 بیت 24 بیت 16 بیت 8 بیت 13 بیت   3

 

FP  : نوع    یدهندهنشانIPV6   است  (Format Prefix  )ipیهاPUBLIC       شودمیشروع    001با    ینریدر حالت با  6ورژن . 

TLA-ID( مخفف :TopLevel Aggregator Identifire ) یبنددسته IPهاهمانند قار ،هستند که به جاهای بزرگ ییها 

 .کنندمی  دایاختصاص پ

RES : رزرو شده است.  یعنی 

NLA-ID:  مخفف    (Next  Aggregator Identifire    )IP  مانند کشورها    ،هستند که به جاهای بزرگ  یفردمنحصربه های

 .کنندمی  دایاختصاص پ

SLA-ID( مخفف :Site Level  )ip  بزرگ   یهاسازمان مانند شهرها و    ،هستند که به جاهای بزرگ  یفردمنحصربه های

 .دکننمی  دایاختصاص پ
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Ipهای خاصی در  IPV6 باشند: وجود دارند که به شرح زیر می 

 را مشخص کند.  Link-Localخواهد آدرس یک آدرس نامشخص ابتدای یک بایت است که می 128/::

 کنند. است و برای مسیریابی به صورت دستی از این آدرس استفاده می IPV4در  0.0.0.0این آدرس معادل  0/::

بوده است و برای تست   127.0.0.1به صورت  ipv4است که در  LoopBackاین آدرس معادل آدرس  128/::1

 شود.استفاده می  TCP/IPکارت شبکه و پروتکل 

FE80::/10  آدرسLink Local Unicast  169.254است که شبیه به آدرس.x.x .است 

FF00::/8   های مربوط به آدرسMulticast  .است 

 : Multicast  های آدرس 

 شوند: اند و برای کارهای زیر استفاده می شده  IPV4در  Broadcastها جایگزین این آدرس

  DHCP.برای استفاده در سرویس  •

 آموختیم.  IPV4در  Broadcastکه قبلاً به صورت  هامسیرها در روتراعلام  •

 روتر.  برای تقاضاهای •

 …و •

  default Gatewayاست،   FF00::/8کنند که به صورت استفاده می Prefixبیت پسوند  8ا از ه این آدرس •

 ها وجود ندارد. برای کلاینت 

 کنید:شاهده میها و سرورها و ... را مبرای پروتکل multicastهای ipدر جدول زیر، انواع 

Address   توضیحات 

ff02::1  های محلی ها در بخش شبکه ی گرههمه 
ff02::2  ی محل هایشبکه در بخش  هاتمام روتر 

ff02::5   برای الگوریتمspf   مربوط بهOSPFV3 

ff02::6  ی روترهای مربوط به همهDR  در پروتکلOSPF 

ff02::8   مربوط به پروتکلIS-IS 
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ff02::9   مربوط به پروتکلRIP 

ff02::a  مربوط به پروتکل EIGRP 

ff02::d   مربوط به روترهایProtocol Independent Multicast (PIM) 
ff02::16   گزارش مربوط بهMLDv2 در  شدهف یتعرRFC 3810 

ff02::1:2  ی سرورهای همهDHCP  وReal Agentی محلیدر شبکه  ها 
ff02::1:3   هایتمام میزبان LLMNR (Link Local Multicast Name Resolution)  در

 محلی  یشبکه
ff05::1:3  ی سرورهای همه DHCPی محلیدر سایت شبکه 

ff0x::c   مربوط به Service Discovery Protocol   
ff0x::fb  مربوط به Multicast Domain Name System (DNS)   

ff0x::101   مربوط بهNetwork Time Protocol    

 

IPV6  های زیر تنظیم شود: تواند به صورت خودکار توسط روش می 

stateful Auto configuration 
stateless Auto configuration  
EUI – 64 

Stateful Auto configuration: 

 شود بیت واگذار می 128کند یک آدرس با طول از آن استفاده می  DHCPدر این روش که سرویس 

Stateless Auto configuration: 

بیت دوم را بعداً   64بین از آن را استفاده و  64و  کندمی را نصف  است بیت  128که  IPV6در این روش یک 

 .شودمی بیت در یک زمان دیگر استفاده  64و  شودمیز یک آدرس واگذار بین ا 64ینکه یعنی ا کند،میاستفاده 

EUI – 64 : 

کند  استفاده می IPv6در  کلاینت  Macبه کلاینت مورد نظر از آدرس  IPدر این روش روتر برای اختصاص دادن 

دستگاه مورد    Mac addressبیت دوم از طریق    64و    شودمی اول به صورت دستی وارد    بین  64به این صورت که  
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  Macدر وسط آدرس  FFFEبرای حل این مشکل از مقدار  .بیتی است  Mac  ،48آدرساما  شود، می  نظر استخراج

 .شودمی آدرس مورد نظر به دستگاه مورد نظر داده  ب یترتنیابه و  کنندمیاستفاده 

 کنیم:میشویم و از آدرس زیر استفاده مثلاً برای واردکردن آدرس به این روش، وارد اینترفیس می

Router(config-if)# ipv6 address 2011:1111:11::1/64  eui-64 

توانیم آدرس اصلی را مشاهده کنیم  می  Show IPV6 Interface Berifeبعد از اینکه آدرس را وارد کردیم با دستور 

 که به صورت زیر است:

2011:1111:11:0:2D0:97FF:FE51:6A02
Static Address Mac Address

 

دستگاه مورد نظر استفاده   Macآدرس از  آن، برای کامل کردن مدر قسمت دو کنیدمی که مشاهده  طورهمان

 کرده است.

 IPV6و   IPV4تهدیدات مشترک در  

1- Application layer attacks   

، برای جلوگیری از این  کندهای شبکه اقدام به حمله مخرب میدر این تهدید مهاجم از طریق سرویس 

از   IPSو یا استفاده از سیستم پیشگیری از نفوذ  ASAهای امنیتی مانند نوع حملات باید از طریق دستگاه 

 آنها جلوگیری کرد. 

2- Unauthorized access 

های مختلف افرادی وجود دارند که بدون اجازه دسترسی به شبکه بتوانند به منابع شبکه دسترسی در شبکه 

که در این کتاب به طور کامل    AAAهای احراز هویت مانند  باشند، که راه حل آن استفاده از سیستم داشته  

شود هر کاربر برای دسترسی نیاز به رمز عبور ها باعث می، استفاده از این نوع سیستمآن را بررسی کردیم

 آن ثبت خواهد شد.دهد هم در گزارشگیری هایی که در شبکه انجام می داشته باشد و تمام عملکرد 
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3- Man-in-the-middle attacks 

شوند، در این نوع حمله مهاجم خود را هم شناخته می Bucket Bridge Attackحملات مرد میانی با نام 

کند ها استفاده می های خاصی برای بدست آوردن اطلاعات سیستم دهد و از روش بین دو سیستم قرار می 

توان از پروتکل مسیریابی  برای جلوگیری از این روش می آن توضیح دادیم،  یکه در فصل اول درباره 

STP  سازی کرد.که مربوط به مسیریابی است پیاده  3محافظت کرد و احراز هویت را در لیه 

4- Sniffing or eavesdropping 

به ترافیک عبوری گوش شود که مهاجم در این روش این نوع حمله به عنوان استراق سمع شناخته می 

-contentا را با استفاده از قابلیت ه سوئیچ تواند کند و از آن طریق میمی Sniffدهد و یا در اصطلاح می

addressable memory (CAM)  مجبور کنندFrameهای خود ارسال کنند که پورت یهای خود را به همه

 سوئیچ ، برای محافظت در برابر این حملات باید در از کار بیفتد سوئیچشود این موضوع باعث می

مجاز فعال شود و اجازه ورود   MAC addressیک  در هر پورترا فعال کنید تا  Port Securityسرویس 

MAC Address  .دیگری را به آن ندهد، البته در این مورد قبلاً صحبت کردیم 

5- Denial-of-service (DoS) attacks 

تواند یک وب سرویس را از کار بیندازد، در مورد این حمله هم  که می  DOSحملات انکار سرویس یا 

های قبل صحبت کردیم، برای جلوگیری از آن هم باید ترافیک شبکه را به صورت کامل رصد  در فصل

و سرویس شناسایی   ASAتوانیم از فایروال کرد تا ترافیک مشکوک مشخص شوند که برای این کار می

IDS .استفاده کنیم 

6- Spoofed packets 

کند، که بهترین راه حل برای جلوگیری های جعلی را در شبکه تزریق میدر این نوع حملات مهاجم بسته 

کند از داخل شبکه منشا  ، با این کار ترافیکی که ادعا مین فیلتر کردن ترافیک ورودی به شبکه است آاز 

 گرفته متوقف خواهد شد. 

7- Attacks against routers and other network devices 

های که نیاز به  دستگاههای غیر ضروری در شبکه و خاموش کردن غیرفعال کردن خدمات و سرویس 

 استفاده از آن نیست. 
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 :  RIPدر پروتکل  ipv6استفاده از 

باید قبل از هر   IPV6برای استفاده از    RIPشناسند، برای فعال کردن  می  IPV6برای    RIP NGرا با عنوان    RIPپروتکل  

گوید که دهد و میرا فعال کنید. اگر این قسمت را فعال نکنید به شما پیغام خطا می   ipv6 unicast-routingکاری  

ipv6 Routing  فعال نشده، پس قبل از هر چیز این دستور را اجرا کنید، بعد با دستور زیر پروتکلRIP  برایIPV6 

 : شودفعال می

ipv6 router rip RIPNG 

وارد   RIPکردیم، متفاوت است و یک اسم باید برای این تعریف می RIPاین دستور با دستورات گذشته که برای 

توانید هر اسم دیگری را وارد کنید، بعد از فعال استفاده کردیم و شما می RIPNGکنیم که در این دستور از اسم 

تعریف کنیم، باید وارد اینترفیس مربوطه شویم    RIPهای متصل به روتر را در  دیگر لزم نیست که شبکه   RIPشدن  

 را روی این اینترفیس فعال کنیم، به صورت زیر:  RIPو 

R1(config-rtr)#int s0/1 

R1(config-if)#ipv6 rip RIPNG enable 

ایم را که قبلاً ایجاد کرده RIPNGبا نام  RIPشدیم و پروتکل  S0/1کنید وارد اینترفیس طور که مشاهده میهمان

 فعال کردیم. 

 است.  UDPبا پروتکل  RIP Ng  ،520ی پورت برای پروتکل شماره

 

 : RIP NGمثال برای  

 

R1 R2 R3

Fa0/0 Fa0/1 Fa0/0Fa0/0

R4

Fa0/0Fa0/1

 

 

 را فعال کنیم:  RIPازآن  بدهیم و بعد IPV6ها، آدرسی از نوع اینترفیسخواهیم به در این مثال می 
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 افزار خود ایجاد کنید. این شکل را در نرم 

 کنیم:شویم و دستور زیر را وارد میمی R1وارد روتر 

R1#conf t 

R1(config)# ipv6 unicast-routing  

R1(config)# ipv6 router rip rip1 

R1(config)# int f0/0 

R1(config-if)# ipv6 address 2011:111:12::1/64 

R1(config-if)#ipv6 rip rip1 enable 

 

  IPV6 Routingباعث فعال شدن  ipv6 unicast-routingی اول با دستور کنید در مرحلهطور که مشاهده می همان

مربوطه را وارد کردیم.  IPV6تعریف کردیم، وارد اینترفیس شدیم و آدرس  RIP1را با نام  RIPآن  از شدیم. بعد

  1::است وارد کردیم و  2و  1ی روترها که بین روتر را به عنوان شماره  12این آدرس به این صورت است که 

این   ایجاد کردیم، بر روی RIP1را که با نام   Ripی مختص این اینترفیس است. در آخر هم پروتکلهم شماره

 کنیم.اینترفیس فعال می 

 :کنیممیرا وارد  ریو دستور ز شویممی R2 وارد روتر

R2#conf t 

R2(config)# ipv6 unicast-routing  

R2(config)# ipv6 router rip rip1 

R2(config)# int f0/0 

R2(config-if)# ipv6 address 2011:111:12::2/64 

R2(config-if)#ipv6 rip rip1 enable 

R2(config)# int f0/1 

R2(config-if)# ipv6 address 2011:111:23::1/64 

R2(config-if)#ipv6 rip rip1 enable 

 را فعال کردیم و آدرس متفاوت وارد کردیم. RIPدر هر دو اینترفیس پروتکل  R2در 
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 :کنیممی را وارد ریدستور زو  شویممی R3وارد روتر 

 

R3(config)#ipv6 unicast-routing  

R3(config)#ipv6 router rip rip1 

R3(config-rtr)#int f0/0 

R3(config-if)#ipv6 address 2011:1111:23::2/64 

R3(config-if)#ipv6 rip rip1 en 

R3(config-if)#ipv6 rip rip1 enable  

R3(config-if)#no shutdown 

R3(config-if)#int f0/1 

R3(config-if)#ipv6 address 2011:1111:34::1/64 

R3(config-if)#ipv6 rip rip1 enable 

Router(config-if)#no shutdown 

 :کنیممیرا وارد  ریو دستور ز شویممی R4 وارد روتر

Router(config)#ipv6 unicast-routing  

Router(config)#ipv6 router rip rip1 

Router(config-rtr)#int f0/0 

Router(config-if)#ipv6 address 2011:1111:34::2/64 

Router(config-if)#ipv6 rip rip1 enable 

Router(config-if)#no shutdown 

 کنید: Pingرا  R4شوید و روتر  R1بعد از اتمام کار وارد روتر 

R1(config-if)#do ping 2011:1111:34::2 

 

Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 2011:1111:34::2, timeout is 2 seconds: 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 
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 کنیم:از دستور زیر استفاده می ipv6برای نمایش جدول روتینگ در 

R1#show ipv6 route  

IPv6 Routing Table - 5 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

       U - Per-user Static route, M - MIPv6 

       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 

       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

       D - EIGRP, EX - EIGRP external 

C   2011:1111:12::/64 [0/0] 

     via ::, FastEthernet0/0 

L   2011:1111:12::1/128 [0/0] 

     via ::, FastEthernet0/0 

R   2011:1111:23::/64 [120/2] 

     via FE80::290:CFF:FEA4:8B01, FastEthernet0/0 

R   2011:1111:34::/64 [120/3] 

     via FE80::290:CFF:FEA4:8B01, FastEthernet0/0 

L   FF00::/8 [0/0] 

     via ::, Null0 
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 واژه نامه

3DES  یاTriple DES  168یک فرایند رمزنگاری ( بیتیbit3*56 است ) ل پایه تعدا تکرار تشکی ، این الگوریتم بر  

 گویند.ها الگوریتم کلید متقارن هم میشود، به این نوع الگوریتمشده است که در سه مرحله انجام می 

 

AAA    از سه قسمتccountingAuthorization, AAuthentication,    تشکیل شده است که کار احراز هویت، بررسی

 دهد.دسترسی و ثبت وقایع را انجام می

 

AAA server  مسئول اجرای خدماتRADIUS  وTACACS+ .در شبکه است 

 

ACS  یاAccess Control Server  افزاری مختص به شرکت سیسکو که مسئول اجرای خدمات نرمRADIUS   و

TACACS+  .است 

 

Advanced malware protection (AMP) افزار است که توسط سیسکو برای تجهیزات  یک محافظ پیشرفته از بد

 طراحی شده است. FirePowerامنیتی 

 

AES    یاAdvanced Encryption Standard  های های آن در اندازهنگاری کلید متقارت است که کلید زیک الگوریتم زم

 بیتی است. 256و  192، 128

 

plification DDoS attacksAm  کند های بزرگتر سعی مییک نوع حمله که در آن هکر با استفاده از درخواست

 تعداد زیادی بسته را به یک مقصد ارسال کند. 

 

antispam filters  ایمیل سیسکو و هوشمندی در تهدیدات است. میتنی بر اعتبار یک فیلتر چند لیه که 

 

 AnyConnect  های یک سرویس برای ایجاد ارتباط امن با استفاده از پروتکلIPSEC  وSSL  که به کاربرانی که در

 دهد.د یک ارتباط امن ارائه می نیک شبکه نامشخص قرار دار 
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ASA   یاAdaptive Security Appliance  ت. سفایروال تخصصی شرکت سیسکو ا 

 

 ssetA  ملات محافظت کرد. ح ن در برابر آهای یک شرکت که باید از دارایی 

 

symmetricalA اری دو طرفه که یک کلید برای رمزگذاری و یک کلید دیگر برای  ذ الگوریتم نامتقارن رمزگ

 شود. گشایی استفاده میرمز

 

 audit    آوری اطلاعات در شبکه  ها که نام دیگر آن هم جمعای از فرایندبررسی دقیق شبکه با استفاده از مجموعه

 است.

 

uthentication method listA  شود، مانند  هایی که برای احراز هویت استفاده می لیست روشTACACS+  ،RADIUS، 

Enable Password ،vty line   و... 

 

uthorization method list A    دهد مانند  هایی که به کاربر مجوز استفاده از منابع شبکه را میلیست روشTACACS+  ،

RADIUS  وKerbros 

 

back doors  هایی سیستم قربانی را از راه دور کنترل روشی است که در آن مهاجم با روش ،های پشتییا درب

 کند.می

 

brute-force (password-guessing) attacks مهاجم به اصطلاح سعی در بمبارن رمز   آن نوعی حمله است که در

 کند تا شاید بتوانند به آن رمز دست پیدا کنید.عبور کاربر می

 
 

Your Own Device)BYOD (Bring  سازد با هر دستگاهی شود که کاربرن نهایی را قادر میهایی گفته می به روش

 ن سازمان متصل شوند. آ بتوانند به شبکه 

 

BYOD device  های شخصی کاربر برای متصل شدن به شبکه شرکت بدون در نظر گرفتن موقعیت به دستگاه

 جغرافیایی.
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C3PL   بندی سیسکو است که با استفاده از  زبان سیاست طبقهclass maps   وpolicy maps   کند.ترافیک را کنترل می 

 

CA  یاCertificate authority   اد دو طرفه.مهای امنیتی برای ایجاد اعت سیستمی برای صدور گواهینامه 

 

CCP   های سیسکو که تحت وب است و نام کامل آن  ابزاری برای مدیریت و پیکربندی روترCisco Configuration 

Professional  .است 

 

CCP communities   افزار  مربوط به اجزای نرمCCP   گیرد. های شبکه مورد استفاده قرار میکه برای ساماندهی دستگاه 

 

CCP templates افزار توان برای چندین دستگاه مجداداً استفاده کرد که مربوط به اجزای نرم هایی که میپیکربنی

CCP  .است 

 

CCP user profiles  روشی برای محدود کردن تنظیماتCCP .به کاربران 

 

CDP  یاcovery ProtocolCisco Dis   پروتکلی مختص شرکت سیسکو است که جهت کشف اطلاعات در شبکه

 طراحی شده است.

 

CERT   افزار در دانشگاه ملون )پیتسبورگ، پنسیلوانیا( که یک مرجع کامل در مورد بخشی از انستستوی مهندسی نرم

 امنیت شبکه و سایبری است.

 

Cisco AnyConnect  ای به صورت ایمن به شبکه اصلی  توانند از هر شبکه ن نهایی که میافزار برای کاربرایک نرم

 سازمان متصل شوند. 

 

tunnel VPN-Cisco AnyConnect Secure Mobility Client full  افزار از نرم  استفادهباAnyConnect  توانید یک می

 شوند. رمزنگاری می  UDPو  TCPهای ارتباط امن با شبکه ایجاد کنید با این قابلیت که پروتکل 

 

SIOCisco  پذیری، تجزیه و تحلیل را برای ب حل در جهت کمک به بهبود شبکه که تهدیدات، آسییک سری راه

 دهد.کاهش حملات انجام می 
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ClamAV  های خودشان  های مختلف برای دستگاه یک موتور آنتی ویروس منبع باز است که توسط شرکت

 شود.پیکربندی شده و پشتیبانی می

lass mapC  های  ت سخشی از چهارچوب سیا بMFP    یا همانModular Policy Framework   های است که در دستگاه

 رود.مختلف برای مشخص کردن ترافیک به کار می

 

class map type inspect  این نوعClass Mapای در فایروال های منطقه ها نوع خاصی از کلاس هستند که ترافیک

 دهند.را مورد بررسی قرار می

 

lientless SSL VPNC  دسترسی محدود به منابعVPN هایی که از  ها امکانپذیر است پروتکلکه در برخی از پروتکل

TLS د کنند ماننپشتیبانی میHTTPS ،CIFS . 
 

omputer virusesC  کند و ها را آلوده میای از سیستم های میزبان یا منطقه افزار مخرب است که فایلیک نرم

 ها، رمزنگاری انها و سرقت اطلاعات.های نامطلوبی به همراه خواهد داشت مانند حذف تمام داده پیامد 

 

ontrol planeC  برای محافظت و بررسی بار کاری بر رویCPU  های های مختلف است که با روش در دستگاه

 کند تا دستگاه مورد نظر از کار نیفتد. خاصی این بار کاری را کنترل می

 

ontrol plane policing (CoPP)C   شود تا ترافیک کاری آنها در شبکه کنترل هایی که بر روی کاربر اعمال میسیاست

 کل جریان شبکه انجام خواهد شد.روی، ها بر ، این نوع سیاست شود

 

ontrol plane protection (CPPr)C    مانندCoPP   کند با این تفاوت که به صورت محدودتر و جزئیات ریزتر  عمل می

 دهد.را مورد بررسی و اعمال سیاست قرار می

 

CRL  شان در ها در شبکه است که مشتریان را از وضعیت گواهینامه یک لیست ابطال برای گواهینامهCA   مطلع

 کند.می
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ustom privilege levelC فرض تعریف سطح صفر برای کاربر معمولی و سطح پانزده برای مدیر به صورت پیش

 شود. ه می و هر چیزی بین یک تا چهارده باشد به آن سطح سفارشی گفت شده است 

 

ata planeD  ن نهایی به سرور داخلی شبکه. ا شود مانند ترافیک کاربرهای منطقی در شبکه گفته می به سیستم 

DH group  های امنیتی اشاره دارد. به الگوریتم 

 

noopingSDHCP   خواهند از طریق سرویس هایی که مییک ویژگی امنیتی است که به مهاجمان یا سیستمDHCP  

 دهد.خود را در شبکه معرفی کنند اجازه دسترسی نمی 

 

ignatureSigital D ک یHash ده پیام را مشخص و اعتبار پیام  ن ده است که به طور خاص فرستش رمزنگاری

 کند. افت شده را تایید مییدر

 

irect DDoS attacksD   حملات مستقسمDDos  شود. افتد که منبع حمله ایجاد می هنگامی اتفاق می 

 

ownloadersD  مخرب را در سیستم مورد نظر اجرا  هایافزارافزار مخرب است که از طریق اینترنت نرم یک نرم

 کند.می

 

ynamic ARP inspection (DAI)D  های بسته یک ویژگی امنیتی درARP  هایی که است، این ویژگی بستهIP   وMAC  

 آن نامعتبر باشد، حذف خواهد کرد.

 

avesdroppingE شودگفته می ها گوش دهیم به هر روشی که به اطلاعات و داده. 

 

64-EUI  64یا-Extended Unique Identifier  یک استاندارد سازمانIEEE  برای تبدیلMAC  64بیتی به  48آدرس 

 است.  IPV6بیت در 

 

exploit  شود. پذیری استفاده میبرداری از آسیب ی مخرب برای بهره یک برنامه 
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ile sandboxingF    ،در صورت شناسایی بدافزارCISCO AMP  ها را در  این قابلیت را دارد که این نوع پروندهsanbox 

 کند. های یادگیری استفاده می ها از الگوریتمذخیره کند و برای تجزیه و تحلیل و تعیین سطح تهدید این نوع فایل

 

hash  شود و بعد از اجرای یک الگوریتم بر روی آن ورودی روش یک ورودی از اطلاعات دریافت میدر این

 یل به اعداد و حروف خواهد شد.تبد

HMAC   کد تایید هویت پیامHash  ها استفاده شده است. است که برای تاید صحت و تایید صحت داده 

 

dentity certificateI   شود. ها، ایمیل اختصاص داده می ی دیجیتال است که به کاربران، میزبان یک گواهینامه 

 

Identity Services Engine (ISE)   اندازی  افزار از سیسکو که برای راهیک نرمAAA  ،BYOD   و ایجاد سیاست در شبکه

 گیرد. مورد استفاده قرار می

 

IDS (intrusion detection system) ی حمله به شبکه به مدیران آن  یک سیستم تشخیص نفوذ است که درباره

 وی آن را بگیرد. تواند جلدهد ولی مهمترین کار آن فقط هشدار است و نمیهشدار می

 

IKE Phase 1  های طول عمر، رمزنگاری، گروه  فاز یک مربوط به تبادل کلید که در مورد پارامترDH هش کردن و ،

 کند.ایجاد تونل صحبت می

 

IKE phase 2  در فاز دوم تبادل کلید فناوریIPSEC شود.به صورت واقعی اجرا می 

 

Immunet افزار آنتی ویروس رایگان است که توسط نرم  یکCisco Sourcefire  شود. نگهداری می 

 

IPS (intrusion prevention system)  دهد مورد حمله به شبکه گزارش می   یک سیستم تشخیص نفوذ است که در

 گیرد.این است که جلوی عملکر مهاجم را در شبکه می  IDSو مهمترین تفاوت آن با 

 

IPsec  شود که برای محافظت از محتوای بسته ها گفته میای از پروتکلبه مجموعهIP  کندکه در لیه سه کار می 

 .رودبه کار می 
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key loggers کنند اطلاعات ورودی کاربر از طریق صفحه کلید را بدست بیاورند که افزارهایی که تلاش میم رن

 های اعتباری و ... باشد. ها، شماره کارتکدتواند شامل رمز عبور، پین این اطلاعات می 

 

LDAP مخففLightweight Directory Access Protocol   که دارای یک  استAPI  است و به سرویسActive 

Directory  توانید از آن طریق اطلاعات را تغییر دهید.شود و میمتصل می 

 

lifetime کند.خود از آن استفاده می است که مثلاً یک کلید برای اعتبار   یمقدار زمان 

 

LLDP (Link Layer Discovery Protocol) .یک پروتکل عمومی برای کشف در شبکه است 

 

bombslogic   شود و  برنامه مخرب است که توسط مهاجم برای خرابکاری در شبکه شما طراحی و اجرا می  یک

 بعد از مدت زمان مشخصی خود را از روی شبکه قربانی پاک خواهد کرد.

 

mailer worms-ailers and massM  های نوعی از پیامworms  های ارسالی در ایمیل است که خود را در لی پیام

 کند.پنهان می 

 

alvertisingM  شود و کاربران را ناخواسته به سمت ها اجرا می نوعی عمل مخرب است که اصولً بر روی مرورگر

 فرستد.های مشخص می سایت 
 

middle attack-the-in-anM  دهد و به اطلاعات  که مهاجم خود را بین یک مکالمه قرار می  ست نوعی استراق سمع ا

 کند، مانند وایرلس، روتر و...آنها دست پیدا می 

 

anagement planeM های مختلف مانند گویند که با استفاده از پروتکلداخل شبکه می  ه ترافیکبSSH, HTTPS  

 کاملی از آن رسید.  به اطلاعات  SNMPv3و... باید آن را امن کرد و توسط سرویس 

 

MD5  امن کردن رمز عبور و بیتی است که برای  128یک عملکرد رمزنگاریHash  شود.می استفاده ن آکردن 
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MD5 route authentication ها باید از این نوع های مسیریاب برای تایید اعتبار در جدولHash  استفاده کرد تا

 ,OSPF, EIGRP, RIPv2های ها به صورت امن انجام شود این نوع رمزنگاری در روتینگ پروتکل ارتباط بین روتر

BGP  .کاربرد دارد 

ethod listM های موجود برای استفاده از لیست روشAAA  مانندTACACS+  وRADIUS ...و 

 

MPF    یاModular Policy Framework   هایی برای ایجاد قوانین برای فایروال مانند ترافیک،  پیکربندیQOS    که دارای

 است. Class Map, Policy Map, Service Policyسه مولفه اصلی 

 NA   یاNeighbor Advertisement  مربوط به تبلیغات همسایگی درIPV6  .است 

 

ontrol list (ACL)Cccess Aamed N یک منبع خاص برای دسترسی به یک شبکه   ایجاد یک لیست دسترسی برای

توانید مشخص کنید چه نوع ن حتی میآو ... که دارای دو نوع استاندارد و پیشرفته است که در نوع پیشرفته 

 سرویسی اجازه عبور داشته باشد. 

 

NAT  یاNetwork Address Translation  به شبکه اینترنت کاربرد دارد، مثلاً  شبکه داخلی  ازبرای ترجمه آدرس

شود به یک درس تبدیل میآ باشد برای دسترسی کلاینت به اینترنت این 192.168.1.1اگر آدرس شبکه داخلی 

 که این آدرس در دنیای اینترنت مورد قبول است. Validآدرس 

 

etwork antivirusN  های زیرساختی شبکه.قابلیت آنتی ویروس در دستگاه 

 

Generation IPS (NGIPS)-Next  های  مجموعه جدید از راه حلSIP    که با نامCisco FirePOWER NGIPS    هم شناخته

 دارد.شود و دارای چندین لیه محافظتی با بازرسی بال است که شبکه شما را در برابر مهاجمان امن نگه می می

 

NFP  یاNetwork foundation protection  که دارای سه مولفهManagement Plane, Control Plane, Data Plane  

 های شبکه است. کارهایی برای حفظ امنیت و کاهش بار دستگاه است و دارای راه 

 

NS  یاneighbor solicitation   برعکسNA  همسایگی در است و برای درخواستIPv6  شود. استفاده می 
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NTP  یاNetwork Time Protocol های داخل توانید با کمک آن تمام سیستم است که می زمان وط به پروتکل مرب

قرار دهید و بقیه  NTPمشخص تنظیم کنید، مثلاً یک روتر را به عنوان سرور  زمانشبکه خود را بر روی یک 

 ها را ملزم کنید که از این روتر پیروی کنند.دستگاه 

 

cket filteringPa  کند.منبع و مقصد و پورت منبع و مقصد را بررسی میاطلاعاتی مانند آدرس 

 

iewVarser P های اختصاص دستورات به کاربران این است که یک یکی دیگر از روشView   ایجاد کنیم و

  viewتوانند از دستورات آن می  Viewاختصاص دهیم و کاربران هم با عضو شدن در آن  viewدستورات را به آن  

 .استفاده کنند و دسترسی لزم را داشته باشند

 

PAT  یاPort Address Translation  ی پروتکل که زیرمجموعهNAT که یک آدرس محلی به یک   است که زمانی

 است.  PATن آدرس اضافه شود که آن پورت همان آشود یک پورت باید به آدرس در اینترنت ترجمه می 

 

identifiable information (PII) Personally,   ها و....نوعی از اطلاعات است مانند نام، تاریخ تولد، آدرس 

 

hishingP  یک نوع حمله است که در آن مهاجم با استفاده از ایمیل به کارمندان یک موسسه یا یک سازمان یک

 شود که اطلاعاتی را برای مهاجم ارسال کنند.هایی از آنان درخواست میروش اب کند و در آننامه ارسال می 

 

PKCS#10  یک کلید عمومی برایCryptography ی فرمت پرونده است و برای  است و برا 10ی آن که شماره

 شود.ارسال گواهینامه استفاده می 

 

PKCS#12   های کلید عمومی. های خصوصی است به همراه گواهینامه که برای ذخیره کلید   12ی  کلید عمومی شماره 

 

PKCS#7  ها کاربرد دارد. است که برای توزیع دیجیتال گواهینامه  7ی یک استاندارد کلید عمومی با شماره 

 

PKI  یاPublic key infrastructure  ، یک معماری مقیاس پذیر که شامل نرم افزار ، سخت افزار ، افراد 

 است. و رویه ها برای تسهیل مدیریت گواهی های دیجیتال
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olicy mapP  جزئی ازMPF  وC3PL  کند کدام مشخص می است کهClass MAP .اجرا شود 

 

inspectspolicy map type   از فایروال است که در    نوعیBased Firewalls-Zoned    کاربرد دارد، و همچنین درASA  

 شود. ها استفاده میتر بسته برای بررسی عمیق

 

ublic keyP   بخشی از یک جفت کلید است که درPKI شود. با افراد دیگر به اشتراک گذاشته می 

 

Quantitative ها استفاده می کندبرای ارزیابی ریسک که از یک مدل ریاضی مبتنی بر داده  روشی. 

 

RA  6روتکل پجزئی ازIPV کنند.هایی که از این آدرس استفاده میآگاهی از سایر دستگاه  برای 

 

RADIUS  یاIn User Service-Remote Authentication Dial ها با سرور یک روش برای ارتباط دستگاهAAA   مانند

ACS .است 

 

ansomwareR  که با آلوده کردن اندازد، طریقه کار آن هم این است  که سیستم را به خطر می  افزار است نوعی از بد

 افزار را از سیستم خود پاک کند.بتواند این بد قربانی کنند تا گیری میاز قربانی باج  ،سیستم 

 

iskR  پذیری خاص. گیری سطح تهدید در برابر آسیب گیری احتمال حمله موفقیت آمیز با اندازه اندازه 

 

isk ratingR  بندی شما از نظر احتمال حمله رتبه قبل از اینکه اقدامات امنیتی در شبکه شما اعمال سود شبکه

 شود. می

 

oot certificateR .بالترین سطح گواهینامه است 

 

ootkitsR  کند تا به صورت  هایی که یک مهاجم برای بال بردن سطح دسترسی به شبکه استفاده می مجموعه ابزار

 کامل کنترل سیستم آسیب دیده را در دست بگیرد.
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RSA  توسط  1977یک الگورتم کلید عمومی است که در سالRivest, Shamir, Adleman  در  توسعه داده شده که

 کنند.ای تایید اعتبار از آن استفاده میحال حاضر اکثر مرورگرها بر 

 

ecure bootsetS    بخشی از ویژگیCISCO IOS    است که برای جلوگیری از پاک شدن اطلاعات درFlash    وNVRAM 

 گیرد. مورد استفاده قرار می

 

Secure Copy (SCP)  است. های شبکه یک روش امن برای کپی کردن تنظیمات و اطلاعات دستگاه 

 

SecureX  های امنیتی در سرتاسر شبکه. چارچوب امنیتی سیسکو برای ایجاد و اجرای سیساست 

 

ecurity levelsS  یک سطح درASA  که اگر عدد آن بیشتر باشد یعنی دسترسی بیشتر و اگر هم کمتر باشد یعنی

 دسترسی کمتر خواهد بود. 

 

ervice policyS  کند که مشخص میPolicy Map  در کدامterfaceIn   .اجرا شود 

 

SFR  خاص در  ءی یک امضا نسان دهندهIPS  .برای مشخص کردن حمله است 

 

SHA1   یا همانSecure Hash    که جانشین خوبهMD5  است و توسط آژانس امنیت ملیNSA .توسعه یافته است 

 

ignature filesS  بسته امضایی کهIPS/IDS کند، بسته های امضای  های جدید حمله به روز میرا در برابر روش

IOS IPS  شبیهIPS/IDS  .است 

 

engines-ignature microS  بخشی ازIPS/IDS ها را دسته بندی و پشتیبانی که به طور مشترک از گروهی از امضا

 کند.می

 

SNMP  یاSimple Network Management Protocol  مورد   است که های شبکهپروتکلی برای مدیریت دستگاه

 گیرد.استفاده قرار می
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Snort  یک فناوری کشف و پیشگیری از نفوذ است که توسط شرکتSourcefire حال حاضر بخشی از   که در

 سیسکو است توسعه یافته ایست.

 

pammersS  های ناخواسته برای کاربران است تا از طریق آن از افزار است که هدف آن ارسال پیام یک نوع بد

 ن کلیک کنند.آهای مخرب ها پاسخ دهند و یا اینکه بر روی لینککاربران بخواهند به ایمیل 

 

ddressApoofed S  آدرس منبع بستهتغییر IP  یا همان سرقت هویت یک آدرسIP. 

 

poofingS  روشی برای جعل کردن آدرسIP ،MAC ،Email  ها کند که یکی از دستگاه که در آن مهاجم وانمود می

 یا کاربران شبکه است.

 

SSH  یاSecure Shell  که یک جایگزین امن برایTelnet  توانید به ن میآاست و از طریقCLI   دستگاه در شبکه

 دست پیدا کنید. 

 

SSL  یاSecure Sockets Layer  که در پروتکلHTTPS  ها سایت کاربرد دارد و یک روش امن برای ارتباط با وب

 است.
 

standard/extended ACL   روند. ها کاربرد دارد و در دو حالت استاندارد و پیشرفته به کار میبرای فیلتر کردن بسته 

 

ilteringFtateful S  این ویژگی به عنوانdynamic packet filtering  های شود و برای بررسی پکت هم شناخته می

 .عبوری از فایروال کاربرد دارد

 

SVI  رابط مجازی یا همانVLAN  است.  سوئیچدر 

 

ymmetricalS  شود. های رمزنگاری و رمزگشایی استفاده می به معنای هر دو طرف یکسان است و برای کلید 

 

syslog توانید امنیت کار را افزایش ن میآهای شبکه که با کمک روشی برای جمع آوری اطلاعات از دستگاه

 دهید.
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TACACS+ تواند برای برقراری ارتباط بین سرور احراز هویت است که می سیستمی برایAAA   و مشتری استفاده

 شود. 

 

hreatT های یک سیستم را شناسایی کند و پذیری دهد که مهاجم در بخش قبلی آسیب تهدیدات زمانی رخ می

 . بتواند از آن طریق به شبکه ما ضربه بزند
 

TLS    یاTransport Layer Security    بر اساسSSL    طراحی شده ولی بیشتر به عنوان استانداردIETF    مورد استفاده قرار

 گیرد.می

TLP  یاTraffic Light Protocol  از قوانین که توسط  ایمجموعهCERT   نامگذاری شده و برای اطمینان از اینکه

 اطلاعات حساس با کاربر مشخص و صحیح به اشتراک گذاشته شود. 

 

ransform setT  مجموعه از پروتکلIPsec  که در فازIKE  گیرد. مورد استفاده قرار می 

 

ransparent firewallT  این نوع فایروال در لیه دوم مدلOSI سازی شده است ولی توانایی تجزیه و تحلیل پیاده

 و بالتر را دارا است.  3ترافیک در لیه 

 

Trojan horses  هایی مشخص ایجاد شده است، این تروجان ل مکه برای اجرای دستورالع  افزار است یک نوع از بد

 گیرد.ها و به خطر افتادن یکپارچگی سیستم مورد استفاده قرار میهای، سرقت دادهبرای حذف پرونده 

 

VPN  یاVirtual private network  برای رمزنگاری، احراز هویت و  و یک شبکه خصوصی و مجازی است

 گیرد.ها مورد استفاده قرار مییکپارچگی داده 

 

ulnerabilityV برداری کند. شود مهاجم از آن بهره نقص یا ضعف در طراحی سیستم که باعث می 

 

ormsW  و در اکثر موارد یک دستورالعمل  کنندشود که خود را از طریق شبکه تکثیر میهایی گفته میبه ویروس

 کنند. های شبکه اجرا میخاص را در سیستم 

one pairsZ   شود که مثلاً جریان ترافیک از شبکه داخلی به شبکه خارجی گفته  به جریان ترافیک در شبکه گفته می

 سازی کنید. های ترافیکی خود را روی آن پیاده ت ستوانید سیا شود و می می
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 های آموزشی شبکه کتاب 

 های دیگر شبکه از آنها استفاده کنید: توانید در زمینه کنید که میرا مشاهده می  دیگر نویسندهدر زیر چند کتاب 

  1مدیر شبکه  •

 2مدیر شبکه  •

 کریو کنترل •

 Ubuntu لینوکس •

  ایکسچنج و اسکایپ  •

 مهندسی مایکروسافت •

 2008اکتیودایرکتوری  •

• CCNA Route & Switch 

 شیرپوینت را قورت دهید ویرایش دوم •

 اولشیرپوینت را قورت دهید ویرایش  •

 SQL مایکروسافت  •

 هاهمه کتاب •

 ISA Server کتاب آموزشی •

• PowerForms 

• VMware Systems 2020 

تواند شما را برای اجرای یک مدیریت خوب در شبکه  ها طی چندین سال نوشته شده و بسیار می تمام این کتاب 

 کمک کند.
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